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1.	ПРОФІЛЬ	ОСВІТНЬОЇ	ПРОГРАМИ		

«Системи технічного захисту інформації» 
зі спеціальності 125 Кібербезпека   

1 – Загальна інформація 
Повна назва ЗВО  
та інституту/ 
факультету 

Національний технічний університет Украіни  
“Київський політехнічний інститут імені  Ігоря Сікорського” 
Фізико-технічний інститут 

Ступінь вищої  
освіти та назва  
кваліфікації мовою 
оригіналу 

Ступінь – бакалавр 
Кваліфікація – бакалавр з кібербезпеки 

Рівень з НРК НРК України – 7 рівень 
QF-EHEA – перший цикл 
EQF-LLL – 6 рівень 

Офіційна назва 
освітньої програми 

Системи технічного захисту інформації 

Тип диплому та  
обсяг освітньої  
програми 

Диплом бакалавра, одиничний, 240 кредитів,  
термін навчання 3 роки 10 місяців 

Наявність  
акредитації 

Сертифікат УД № 11002216 (078011) від 06.04.2018,  
дійсний до 01.07.2028 

Передумови Повна загальна середня освіта 
Мова(и) викладання Українська/англійська 
Термін дії освітньої 
програми 

До наступної акредитації  

Інтернет-адреса  
постійного  
розміщення  
освітньої програми 

http://ptmip.ipt.kpi.ua/ 
http://ipt.kpi.ua/ 
https://osvita.kpi.ua/op 

2 – Мета освітньої програми 
Метою освітньої програми є підготовка фахівців, здатних вирішувати складні задачі в галу-
зі кібернетичної безпеки особистості, спільноти, суспільства та держави, всебічного профе-
сійного, інтелектуального, соціального та творчого розвитку особистості на найвищих рів-
нях досконалості в освітньо-науковому середовищі. 
З цією метою освітня програма передбачає: 

1. Фундаментальну підготовку фахівців в галузі математики, фізики, філософії природи 
та суспільства; 

2. Гармонізовану спеціалізовану підготовку фахівців в галузі інформаційно-
комунікаційних систем різної фізично природи: від класичної термодинаміки і елект-
родинаміки до квантової гравідинаміки і хромодинаміки; 

3. Спеціалізовану гармонізовану підготовку фахівців в галузі континуальної, дискретної 
та квантової обробки інформації математичними та фізичними методами та засобами; 

4. Гармонізовану міждисциплінарну організаційно-економічну та нормативно-правову 
підготовку фахівців, здатних створювати нові стартапи та успішно конкурувати на ви-
сокотехнологічних ринках праці; 

5. Міждисциплінарну педагогічно-психологічну підготовку фахівців для подальшого са-
морозвитку і праці в різних галузях освіти, науки та інженерії. 
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3 – Характеристика освітньої програми 
Предметна область Об’єкти професійної діяльності випускників:  

 об'єкти інформатизації, включаючи комп'ютерні, автоматизовані, 
телекомунікаційні, інформаційні, інформаційно-аналітичні, інфо-
рмаційно-телекомунікаційні системи, інформаційні ресурси і тех-
нології;  

 технології забезпечення безпеки інформації;  
 процеси управління інформаційною та/або кібербезпекою 

об’єктів, що підлягають захисту.  
 
Цілі навчання підготовка фахівців, здатних використовувати і впро-
ваджувати технології інформаційної та/або кібербезпеки.  
Теоретичний зміст предметної області  
Знання  
 законодавчої, нормативно-правової бази України та вимог відпо-

відних міжнародних стандартів і практик щодо здійснення профе-
сійної діяльності;  

 принципів супроводу систем та комплексів інформаційної та/або 
кібербезпеки;  

 теорії, моделей та принципів управління доступом до інфор-
маційних ресурсів;  

 теорії систем управління інформаційною та/або кібербезпекою;  
 методів та засобів виявлення, управління та ідентифікації ризиків; 
 методів та засобів оцінювання та забезпечення необхідного рівня 

захищеності інформації;  
 методів та засобів технічного та криптографічного захисту інфо-

рмації; 
 сучасних інформаційно-комунікаційних технологій; 
 сучасного програмно-апаратного забезпечення інформаційно-

комунікаційних технологій; 
 автоматизованих систем проектування 
Методи, методики та технології: 
 Методи, методики та інформаційно-комунікаційні технології ті 

інші технології забезпечення інформаційної та/або кібербезпеки. 
Інструменти та обладнання: 
 системи розробки, забезпечення, моніторингу та контролю проце-

сів інформаційної та/або кібербезпеки; 
 сучасне програмно-апаратне забезпечення інформаційно-

комунікаційних технологій. 
Орієнтація освітньої 
програми  

Освітньо-професійна 
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Основний фокус 
освітньої програми 

Основні фокуси програми:  
1. Посилена підготовка в галузі дискретної математики та квантової 

інформатики; 
2. Посилена підготовка в галузі механіки, електроніки, радіотехні-

ки, акустики, оптоелектроніки; 
3. Посилена підготовка в галузі дискретної обробки інформації ло-

гіко-математичними методами та фізико-технічними засобами; 
4. Фундаментальна підготовка щодо проектування, розробки, впро-

вадження та супроводу комплексних систем захисту інформації, 
що циркулює на об’єктах інформаційної діяльності державної та 
приватної форми власності; 

5. Посилена підготовка в галузі міждисциплінарного системного 
аналізу з метою створення комплексних систем захисту інформа-
ційних потоків у комунікаційних мережах; 

6. Робочі плани підготовки здобувачів вищої освіти щорічно перег-
лядаються з метою включення розділів, пов’язаних з розвитком 
знань у галузі кібернетичної безпеки на основі аналізу нових на-
уково-технологічних здобутків; 

7. Розвиток дуальної освіти та міжуніверситетських програм з про-
відними установами світу, участь у міжнародних конференціях; 

8. Проведення щорічних конференцій та олімпіад з нових напрям-
ків кібернетичної безпеки з метою навчання здобувачів вищої 
освіти розробці індивідуальних стартапів на етапі підготовки 
кваліфікаційної роботи. 

 
Ключові слова: кібернетична безпека, технічні засоби захисту інфор-
мації, технічний аудит, проектування та створення комплексів техні-
чного захисту інформації 

Особливості  
програми 

1. Перехід від стандартних методів класичної математики та класи-
чної фізики до квантово-механічних та квантово-
обчислювальних напрямків розвитку сучасної математичної фі-
зики; 

2. Посилена підготовка в галузі природничих наук (математики, фі-
зики), а також технічних наук (програмування, обробки сигналів 
різної фізичної природи, розробка та оптимізація пристроїв захи-
сту інформації); 

3. Фундаментальна підготовка щодо проектування, розробки, впро-
вадження та супроводу комплексних систем захисту інформації, 
що циркулює на об’єктах інформаційної діяльності державної та 
приватної форми власності; 

4. Використання елементів дуальної освіти, зокрема міжуніверси-
тетських програм з провідними установами світу та проходження 
практик на провідних підприємствах галузі захисту інформації. 
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4 – Придатність випускників до працевлаштування та подальшого навчання 
Придатність до  
працевлаштування 

Відповідно до Державного класифікатору професій ДК 003:2010 
випускники можуть працювати на посадах, що відповідають 
класифікаційним угрупованням професії: 
343   Технічні фахівці в галузі управління 
3439 Фахівець з технічного захисту інформації 
 
Можуть працювати фахівцями із захисту інформації в складі інфор-
маційних департаментів підприємств та банків, співробітниками 
служб захисту інформації; аудиторами інформаційної та кібернетич-
ної безпеки, адміністраторами інформаційної та кібернетичної безпе-
ки, проектувальниками систем захисту інформації в кіберпросторі; 
розробниками програмних та програмно-апаратних засобів захисту 
інформації в кіберпросторі, аналітиками кібербезпеки в установах 
державної та інших форм власності, спеціалістами з забезпечення  
кібербезпеки в кіберпросторі, зокрема, об’єктах критичної  
інфраструктури. 

Подальше навчання Продовження освіти за другим (магістерським) рівнем вищої освіти 
5 – Викладання та оцінювання 

Викладання та  
навчання 

Програмою передбачено студентоцентроване навчання. Викладання 
проводиться у таких формах: лекції, практичні та семінарські заняття, 
комп’ютерні практикуми і лабораторні роботи; курсові проекти і ро-
боти; технологія змішаного навчання, практики; виконання диплом-
ного проекту і дипломної роботи  

Оцінювання Оцінювання знань студентів здійснюється у відповідності до Положення 
про рейтингову систему оцінювання результатів навчання студентів КПІ 
ім. Ігоря Сікорського за усіма видами аудиторної та позааудиторної 
роботи (вхідний, поточний, рубіжний, підсумковий контроль);   екзаме-
ни, заліки, індивідуальні завдання тощо. 

6 – Програмні компетентності 
Інтегральна  
Компетентність 

Здатність розв’язувати складні спеціалізовані задачі та практичні 
проблеми у галузі забезпечення інформаційної безпеки і/або кібербе-
зпеки, що характеризуються комплексністю та неповною визначеніс-
тю умов. 

Загальні компетентності (ЗК) 
КЗ 1  Здатність застосовувати знання у практичних ситуаціях. 
КЗ  2  Знання та розуміння предметної області та розуміння професії. 

КЗ  3  
Здатність професійно спілкуватися державною та іноземною мовами як усно, так 
і письмово. 

КЗ  4  
Вміння виявляти, ставити та вирішувати проблеми за професійним спрямуван-
ням. 

КЗ  5  Здатність до пошуку, оброблення та аналізу інформації. 

КЗ  6  

Здатність реалізувати свої права і обов’язки як члена суспільства, усвідомлювати 
цінності громадянського (вільного демократичного) суспільства та необхідність 
його сталого розвитку, верховенства права, прав і свобод людини і громадянина 
в Україні; 



9 

КЗ  7  

Здатність зберігати та примножувати моральні, культурні, наукові цінності і до-
сягнення суспільства на основі розуміння історії та закономірностей розвитку 
предметної області, її місця у загальній системі знань про природу і суспільство 
та у розвитку суспільства, техніки і технологій, використовувати різні види та 
форми рухової активності для активного відпочинку та ведення здорового спо-
собу життя. 

Фахові компетентності (ФК) 

КФ 1 
Здатність застосовувати законодавчу та нормативно-правову базу, а також дер-
жавні та міжнародні вимоги, практики і стандарти з метою здійснення професій-
ної діяльності в галузі інформаційної та/або кібербезпеки. 

КФ 2 
Здатність до використання інформаційно-комунікаційних технологій, сучасних 
методів і моделей інформаційної безпеки та/або кібербезпеки. 

КФ 3 
Здатність до використання програмних та програмно-апаратних комплексів за-
собів захисту інформації в інформаційно-телекомунікаційних (автоматизованих) 
системах. 

КФ 4 
Здатність забезпечувати неперервність бізнесу згідно встановленої політики ін-
формаційної та/або кібербезпеки 

КФ 5 
Здатність забезпечувати захист інформації, що обробляється в інформаційно-
телекомунікаційних (автоматизованих) системах з метою реалізації встановленої 
політики інформаційної та/або кібербезпеки. 

КФ 6 
Здатність відновлювати штатне функціонування інформаційних, інформаційно-
телекомунікаційних (автоматизованих) систем після реалізації загроз , здійснен-
ня кібератак, збоїв та відмов різних класів та походження. 

КФ 7 
Здатність впроваджувати та забезпечувати функціонування комплексних систем 
захисту інформації (комплекси нормативно-правових, організаційних та техніч-
них засобів і методів, процедур, практичних прийомів та ін.) 

КФ 8 
Здатність здійснювати процедури управління інцидентами, проводити розсліду-
вання, надавати їм оцінку. 

КФ 9 
Здатність здійснювати професійну діяльність на основі впровадженої системи 
управління інформаційною та/або кібербезпекою. 

КФ 10 
Здатність застосовувати методи та засоби криптографічного та технічного захис-
ту інформації на об’єктах інформаційної діяльності. 

КФ 11 
Здатність виконувати моніторинг процесів функціонування інформаційних, ін-
формаційно-телекомунікаційних (автоматизованих) систем згідно встановленої 
політики інформаційної та/або кібербезпеки. 

КФ 12 
Здатність аналізувати, виявляти та оцінювати можливі загрози, уразливості та 
дестабілізуючі чинники інформаційному простору та інформаційним ресурсам 
згідно з встановленою політикою інформаційної та/або кібербезпеки. 

КФ 13 
Здатність досліджувати ефективність роботи давачів сигналів різної фізичної 
природи, проводити їх оптимізацію для заданих умов роботи 

КФ 14 
Здатність виявляти та локалізувати джерела небезпечних сигналів в умовах об-
меженості апріорних даних щодо їх характеристик та фізичної природи 

КФ 15 
Здатність проводити спеціальні дослідження об’єктів інформаційної діяльності 
згідно нормативних актів в галузі технічного захисту інформації 

7 – Програмні результати навчання 
ПРН 1 Застосовувати знання державної та іноземних мов з метою забезпечення ефек-

тивності професійної комунікації 
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ПРН 2 Організовувати власну професійну діяльність, обирати оптимальні методи та 
способи розв’язування складних спеціалізованих задач та практичних проблем 
у професійній діяльності, оцінювати їхню ефективність 

ПРН 3 Використовувати результати самостійного пошуку, аналізу та синтезу 
інформації з різних джерел для ефективного рішення спеціалізованих задач  

ПРН 4 Аналізувати, аргументувати приймати рішення при розв’язанні складних спеці-
алізованих задач та практичних проблем у професійній діяльності, які характе-
ризуються комплексністю та неповною визначеністю умов, відповідати за 
прийняті рішення 

ПРН 5 Адаптуватися в умовах частої зміни технологій професійної діяльності, прогно-
зувати кінцевий результат 

ПРН 6 Критично осмислювати основні теорії, принципи, методи і поняття у навчанні 
та професійній діяльності 

ПРН 7 Діяти на основі законодавчої та нормативно-правової бази України та вимог ві-
дповідних стандартів, у тому числі міжнародних в галузі інформаційної та /або 
кібербезпеки 

ПРН 8 Готувати пропозиції до нормативних актів щодо забезпечення інформаційної та 
/або кібербезпеки 

ПРН 9 Впроваджувати процеси, що базуються на національних та міжнародних стан-
дартах, виявлення, ідентифікації, аналізу та реагування на 
інциденти інформаційної та/або кібербезпеки 

ПРН 10 Виконувати аналіз та декомпозицію інформаційно-телекомунікаційних 
систем 

ПРН 11 Виконувати аналіз зв’язків між інформаційними процесами на віддалених обчи-
слювальних системах 

ПРН 12 Розробляти моделі загроз та порушника 
ПРН 13 Аналізувати проекти інформаційно-телекомунікаційних систем базуючись на 

стандартизованих технологіях та протоколах передачі даних 
ПРН 14 Вирішувати завдання захисту програм та інформації, що обробляється в інфор-

маційно-телекомунікаційних системах програмно-апаратними засобами та да-
вати оцінку результативності якості прийнятих рішень 

ПРН 15 Використовувати сучасне програмно-апаратне забезпечення інформаційно-
комунікаційних технологій 

ПРН 16 Реалізовувати комплексні системи захисту інформації в автоматизованих сис-
темах (АС) організації (підприємства) відповідно до вимог нормативно-
правових документів 

ПРН 17 Забезпечувати процеси захисту та функціонування інформаційно- телекомуні-
каційних (автоматизованих) систем на основі практик, навичок та знань, щодо 
структурних (структурно-логічних) схем, топології мережі, сучасних архітектур 
інформаційних ресурсів з відображенням взаємозв’язків та інформаційних по-
токів, процесів для внутрішніх і віддалених компонент; та моделей захисту еле-
ктронних даних  

ПРН 18 Використовувати програмні та програмно-апаратні комплекси захисту  
інформаційних ресурсів 
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ПРН 19 Застосовувати теорії та методи захисту для забезпечення безпеки інформації в 
інформаційно-телекомунікаційних системах 

ПРН 20 Забезпечувати функціонування спеціального програмного забезпечення, щодо 
захисту інформації від руйнуючих програмних впливів, руйнуючих кодів в ін-
формаційно-телекомунікаційних системах 

ПРН 21 Вирішувати задачі забезпечення та супроводу (в.т. числі: огляд, тестування, пі-
дзвітність) системи управління доступом згідно встановленої політики безпеки 
в інформаційних та інформаційно-телекомунікаційних системах 

ПРН 22 Вирішувати задачі управління процедурами ідентифікації, автентифікації, авто-
ризації процесів і користувачів в інформаційно- телекомунікаційних системах 
згідно встановленої політики інформаційної і\або кібербезпеки 

ПРН 23 
 

Реалізовувати заходи з протидії отриманню несанкціонованого доступу до ін-
формаційних ресурсів і процесів в інформаційних та інформаційно-
телекомунікаційних (автоматизованих) системах 

ПРН 24 Вирішувати задачі управління доступом до інформаційних ресурсів та процесів 
в інформаційних та інформаційно-телекомунікаційних  (автоматизованих)  
системах на основі моделей управління доступом (мандатних, дискреційних,  
рольових) 

ПРН 25 Забезпечувати введення підзвітності системи управління доступом до елект-
ронних інформаційних ресурсів і процесів в інформаційних та інформаційно-
телекомунікаційних (автоматизованих) системах з використанням журналів  
реєстрації подій, їх аналізу та встановлених процедур захисту 

ПРН 26 Впроваджувати заходи та забезпечувати реалізацію процесів попередження 
отриманню несанкціонованого доступу і захисту інформаційних, інформаційно-
телекомунікаційних (автоматизованих) систем на основі еталонної моделі  
взаємодії відкритих систем 

ПРН 27 Вирішувати задачі захисту потоків даних в інформаційних, інформаційно-
телекомунікаційних (автоматизованих) системах 

ПРН 28 Аналізувати та проводити оцінку ефективності та рівня захищеності ресурсів 
різних класів в інформаційних та інформаційно- телекомунікаційних (автомати-
зованих) системах в ході проведення випробувань згідно встановленої політики 
інформаційної та\або кібербезпеки 

ПРН 29 Здійснювати оцінювання можливості реалізації потенційних загроз інформації, 
що обробляється в інформаційних та інформаційно-телекомунікаційних систе-
мах, ефективності використання комплексів засобів захисту в умовах реалізації 
загроз різних класів 

ПРН 30 Здійснювати оцінювання можливості несанкціонованого доступу до елементів 
інформаційно-телекомунікаційних систем 

ПРН 31 Застосовувати теорії та методи захисту для забезпечення безпеки елементів  
інформаційно-телекомунікаційних систем 

ПРН 32 Вирішувати задачі управління процесами відновлення штатного функціонуван-
ня інформаційно-телекомунікаційних систем з використанням процедур резер-
вування згідно встановленої політики безпеки 

ПРН 33 Вирішувати задачі забезпечення безперервності бізнес процесів організації на 
основі теорії ризиків 



12 

ПРН 34 Приймати участь у розробці та впровадженні стратегії інформаційної безпеки 
та/або кібербезпеки відповідно до цілей і завдань організації 

ПРН 35 Вирішувати задачі забезпечення та супроводукомплексних систем захисту ін-
формації, а також протидії несанкціонованому доступу до інформаційних ресу-
рсів і процесів в інформаційних та інформаційно- телекомунікаційних (автома-
тизованих) системах згідно встановленої політики інформаційної і\або кібербе-
зпеки 

ПРН 36 Виявляти небезпечні сигнали технічних засобів 
ПРН 37 Вимірювати параметри небезпечних та завадових сигналів під час інструмента-

льного контролю процесів захисту інформації та визначати ефективність захис-
ту інформації від витоку технічними каналами відповідно до вимог норматив-
них документів системи технічного захисту інформації; 

ПРН 38 Інтерпретувати результати проведення спеціальних вимірювань з використан-
ням технічних засобів, контролю характеристик інформаційно-
телекомунікаційних систем відповідно до вимог нормативних документів  
системи технічного захисту інформації 

ПРН 39 
Проводити атестацію (спираючись на облік та обстеження) режимних територій 
(зон), приміщень тощо в умовах додержання режиму секретності із фіксуванням 
результатів у відповідних документах 

ПРН 40 
Інтерпретувати результати проведення спеціальних вимірювань з використан-
ням технічних засобів, контролю характеристик ІТС відповідно до вимог нор-
мативних документів системи технічного захисту інформації 

ПРН 41 
Забезпечувати неперервність процесу ведення журналів реєстрації подій та ін-
цидентів на основі автоматизованих процедур 

ПРН 42 
Впроваджувати процеси виявлення, ідентифікації, аналізу та реагування на ін-
циденти інформаційної і/або кібербезпеки 

ПРН 43 
Застосовувати національні та міжнародні регулюючі акти в сфері інформаційної 
безпеки та/ або кібербезпеки для розслідування інцидентів 

ПРН 44 
Вирішувати задачі забезпечення безперервності бізнес-процесів організації на 
основі теорії ризиків та встановленої системи управління інформаційною безпе-
кою, згідно з вітчизняними та міжнародними вимогами та стандартами 

ПРН 45 
Застосовувати ріні класи політик інформаційної безпеки та/ або кібербезпеки, 
що базуються на ризик-орієнтованому контролі доступу до інформаційних ак-
тивів 

ПРН 46 
Здійснювати аналіз та мінімізацію ризиків обробки інформації в 
інформаційно-телекомунікаційних системах 

ПРН 47 
Вирішувати задачі захисту інформації, що обробляється в інформаційно-
телекомунікаційних системах з використанням сучасних методів та засобів 
криптографічного захисту інформації 

ПРН 48 
Виконувати впровадження та підтримку систем виявлення вторгнень та викори-
стовувати компоненти криптографічного захисту для забезпечення необхідного 
рівня захищеності інформації в інформаційно-телекомунікаційних системах 

ПРН 49 
Забезпечувати належне функціонування системи моніторингу  інформаційних 
ресурсів і процесів в інформаційно-телекомунікаційних системах 
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ПРН 50 
Забезпечувати функціонування програмних та програмно-апаратних комплексів 
виявлення втрогнень різних рівнів та класів (статистичних, сигнатурних, стати-
стично-сигнатурних) 

ПРН 51 
Підтримувати працездатність та забезпечувати конфігурування систем виявлен-
ня вторгнень в інформаційно-телекомунікаційних системах 

ПРН 52 
Використовувати інструментарій для моніторингу процесів в інформаційно-
телекомунікаційних системах 

ПРН 53 Вирішувати задачі аналізу програмного коду на наявність можливих загроз 

ПРН 54 
Усвідомлювати цінності громадянського (вільного демократичного) 
суспільства та необхідність його сталого розвитку, верховенства права, прав і 
свобод людини і громадянина в Україні 

ПРН 55 
Вирішувати задачі розробки, впровадження та супроводу систем моніторингу 
джерел небезпечних сигналів різної фізичної природи 

ПРН 56 
Здійснювати аналіз та обробку сигналів різної фізичної природи з використан-
ням новітніх методів статистичного, спектрального та структурного аналізу 

ПРН 57 
Застосовувати нормативні документи в галузі технічного захисту інформації 
при вирішенні задач розробки, впровадження та супроводу комплексних систем 
захисту інформації 

8 – Ресурсне забезпечення реалізації програми 
Кадрове забезпечення Відповідно до кадрових вимог щодо забезпечення провадження 

освітньої діяльності у сфері вищої та післядипломної освіти (пункти 
28-32 Постанови Кабінету Міністрів України № 1187 від 30.12.2015 
р.) за текстом постанови Кабінету Міністрів України від 10.05.2018 
р. № 347, п. 28-32) 

Матеріально-технічне 
забезпечення 

Відповідно до технологічних вимог щодо забезпечення започатку-
вання та провадження освітньої діяльності у сфері вищої та після-
дипломної освіти для осіб з вищою освітою (пункти 33-38 Постано-
ви Кабінету Міністрів України № 1187 від 30.12.2015 р.) за текстом 
постанови Кабінету Міністрів України від 10.05.2018 р. № 347, п. 
34-35) 

Інформаційне та  
навчально-методичне 
забезпечення 

Відповідно до організаційних вимог щодо провадження освітньої 
діяльності у сфері вищої та післядипломної освіти для осіб з вищою 
освітою (пункти 39-45 Постанови Кабінету Міністрів України № 
1187 від 30.12.2015 р.) ,  за текстом постанови Кабінету Міністрів 
України від 10.05.2018 р. № 347, п.36) 

9 – Академічна мобільність 
Національна  
кредитна мобільність 

Участь студентів в програмах академічної мобільності, можливість 
укладення угод одержання студентами  подвійних дипломів 

Міжнародна  
кредитна мобільність 

Можливість укладення угод про міжнародну академічну мобільність, 
про подвійне дипломування, про тривалі міжнародні проекти  

Навчання іноземних 
здобувачів вищої 
освіти 

Для іноземних громадян навчання здійснюється українською або 
англійською мовами 
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2.	ПЕРЕЛІК	КОМПОНЕНТ	ОСВІТНЬОЇ	ПРОГРАМИ		

Код н/д 
Компоненти освітньої програми  

(навчальні дисципліни, практики,  
кваліфікаційна робота) 

Кількість 
кредитів 

Форма  
підсумкового 

контролю 
 

1 2 3 4 
1. НОРМАТИВНІ освітні компоненти 

1.1. Цикл загальної підготовки    
ЗО 1 Українська мова за професійним спрямуванням 2 Залік
ЗО 2 Історія науки та техніки 2 Залік

ЗО 3 
Фізичне виховання та основи здорового  
способу життя 

5 Залік 

ЗО 4 Іноземна мова 6 Залік
ЗО 5 Економіка та організація виробництва 4 Залік 
ЗО 6 БЖД та цивільний захист 2 Залік 
ЗО 7 Математичний аналіз 14,5 Екзамен 
ЗО 8 Фізика 10,5 Екзамен 
ЗО 9 Теорія ймовірності та математична статистика 2,5 Залік 
ЗО 10 Дискретна математика 4,5 Екзамен
ЗО 11 Програмування 8 Екзамен
ЗО 12 Алгебра та геометрія 7,5 Екзамен
ЗО 13 Вступ до кібернетичної безпеки 2 Залік 
ЗО 14 Інформаційні технології 3 Залік 
ЗО 15 Основи комп'ютерних мереж 3 Залік 
ЗО 16 Архітектура комп’ютерних систем 3 Залік
ЗО 17 Операційні системи 4 Залік 
ЗО 18 Теоретичні основи захисту інформації 4 Екзамен 
ЗО 19 Системна інженерія 7 Залік 
ЗО 20 Криптографія 3,5 Залік 
ЗО 21 Теорія інформації та кодування 3 Залік 

ЗО 22 
Комплексні системи захисту інформації:  
проектування, впровадження, супровід 

4 Екзамен 

ЗО 23 Управління інформаційною безпекою 3 Залік 
ЗО 24 Переддипломна практика 6 Залік 

ЗО 25 Дипломне проектування 6 
Захист дип-

ломної роботи
1.2. Цикл професійної підготовки

ПО 1 Фізичний лабораторний практикум 2 Залік 
ПО 2 Основи теорії кіл 8 Екзамен 
ПО 3 Теорія сигналів 5 Екзамен 
ПО 4 Курсова робота з теорії сигналів 1 Залік 
ПО 5 Основи комп’ютерного моделювання 2 Залік 
ПО 6 Аналогова та цифрова схемотехніка 8 Екзамен
ПО 7 Метрологія та вимірювання 5 Іспит 

ПО 8 Організаційне забезпечення  
технічного захисту інформації 

2 Залік 

ПО 9 Системи передавання та приймання інформації 5 Екзамен 



15 

1 2 3 4 

ПО 10 Курсова робота з  
систем передавання та приймання інформації 

1 Залік 

ПО 11 Методи та засоби технічного захисту інформації 4 Екзамен 
ПО 12 Технічний захист інформації 2 Залік 
ПО 13 Телекомунікаційні системи і мережі 2 Залік 
ПО 14 Технічні засоби охорони об’єктів 4 Екзамен 

ПО 15 Курсовий проект з  
технічних засобів охорони об’єктів 

1 Залік 

ПО 16 Проектування систем  
технічного захисту інформації 

8 Екзамен 

2. ВИБІРКОВІ освітні компоненти 
2.1. Цикл загальної підготовки  

(Вибіркові  освітні компоненти з загально університетського Каталогу) 
ЗВ 1 Освітня компонентна 1 ЗУ-Каталогу 2 Залік
ЗВ 2 Освітня компонентна 2 ЗУ-Каталогу 2 Залік
ЗВ 3 Освітня компонентна 3 ЗУ-Каталогу 2 Залік
ЗВ 4 Освітня компонентна 4 ЗУ-Каталогу 2 Залік 
ЗВ 5 Іноземна мова професійного спрямування 6 Екзамен

2.2. Цикл професійної підготовки 
(Вибіркові освітні компоненти з міжфакультетського/факультетського/ 

кафедрального Каталогів) 
ПВ 1 Освітня компонента 1 Ф-Каталогу 4 Екзамен 
ПВ 2 Освітня компонента 2 Ф-Каталогу 2 Залік 
ПВ 3 Освітня компонента 3 Ф-Каталогу 4 Екзамен 
ПВ 4 Освітня компонента 4 Ф-Каталогу 4 Екзамен 
ПВ 5 Освітня компонента 5 Ф-Каталогу 7 Екзамен 
ПВ 6 Освітня компонента 6 Ф-Каталогу 3,5 Залік 
ПВ 7 Освітня компонента 7 Ф-Каталогу 7,5 Екзамен 
ПВ 8 Освітня компонента 8 Ф-Каталогу 4,5 Екзамен 
ПВ 9 Освітня компонента 9 Ф-Каталогу 3,5 Залік 
ПВ 10 Освітня компонента 10 Ф-Каталогу 3 Залік 
ПВ 11 Освітня компонента 11 Ф-Каталогу 3 Залік 

Загальний обсяг обов’язкових компонент: 180 
Загальний обсяг вибіркових компонент: 60 

Обсяг освітніх компонентів, що забезпечують 
здобуття компетентностей, визначених СВО 

180 

ЗАГАЛЬНИЙ ОБСЯГ ОСВІТНЬОЇ ПРОГРАМИ 240 
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3.	СТРУКТУРНО‐ЛОГІЧНА	СХЕМА	ОСВІТНЬОЇ	ПРОГРАМИ	

ЗО 14

ЗО 16

ЗО 17

ЗО 15

ЗО 11

ЗО 7

ЗО 9 ЗО 10 ЗО 12

ЗО 21

ЗО 20

ПВ 2

ЗО 8

ПО 2

ПО 1 ПВ 1

ПВ 3

ПО 3

ПВ 7 ПВ 10

ПВ 5

ПВ 9

ПВ 11

ПВ 6 ПВ 4

ПО 7 ПО 6

ПО 9

ПВ 8ПО 13 ПО 12

ЗВ 3

ПО 8 ЗО 5

ПО 11 ЗО 23ПО 14

ПО 16

ЗО 13ЗО 18ЗО 22

ЗО 24

ЗО 4 ЗВ 5

ЗО 2

ЗО 1

ЗВ 1

ЗВ 2

ЗО 3

ЗО 6 ЗО 25ЗВ 4

ПО 4

ПО 10

ПО 15

ПО 5

ЗО 19  
 

	

4.	ФОРМА	ВИПУСКНОЇ	АТЕСТАЦІЇ																																									 				
ЗДОБУВАЧІВ	ВИЩОЇ	ОСВІТИ	

Випускна атестація здобувачів вищої освіти ступеня бакалавр за освітньо-
професійною програмою «Системи технічного захисту інформації» спеціальність 125 «Кі-
бербезпека» проводиться у формі захисту дипломної роботи/проекту, та завершується ви-
дачею документа встановленого зразка про присудження йому ступеня бакалавр з кібер-
безпеки за освітньо-професійною програмою «Системі технічного захисту інформації». 

Випускна атестація здійснюється відкрито і публічно. 
 

 
 
 
 



5.	МАТРИЦЯ	ВІДПОВІДНОСТІ	ПРОГРАМНИХ	КОМПЕТЕНТНОСТЕЙ		
КОМПОНЕНТАМ	ОСВІТНЬОЇ	ПРОГРАМИ	
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6.	МАТРИЦЯ	ЗАБЕЗПЕЧЕННЯ	ПРОГРАМНИХ	РЕЗУЛЬТАТІВ	НАВЧАННЯ	
КОМПОНЕНТАМИ	ОСВІТНЬОЇ	ПРОГРАМИ	
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