
 
ВІДОМОСТІ

про самооцінювання освітньої програми
 

Заклад вищої освіти Національний технічний університет України 
«Київський політехнічний інститут імені Ігоря 
Сікорського»

Освітня програма 46348 Кібербезпека

Рівень вищої освіти Доктор філософії

Спеціальність 125 Кібербезпека

 
 

Відомості про самооцінювання є частиною акредитаційної справи, поданої до Національного агентства із 
забезпечення якості вищої освіти для акредитації зазначеної вище освітньої програми. Відповідальність за 
підготовку і зміст відомостей несе заклад вищої освіти, який подає програму на акредитацію.
Детальніше про мету і порядок проведення акредитації можна дізнатися на вебсайті Національного агентства – 
https://naqa.gov.ua/
 
Використані скорочення:

ID  ідентифікатор

ВСП відокремлений структурний підрозділ

ЄДЕБО Єдина державна електронна база з питань освіти

ЄКТС Європейська кредитна трансферно-накопичувальна система

ЗВО заклад вищої освіти

ОП освітня програма
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https://naqa.gov.ua/


Загальні відомості
 

1. Інформація про ЗВО (ВСП ЗВО)
 
Реєстраційний номер ЗВО у ЄДЕБО 174

Повна назва ЗВО Національний технічний університет України «Київський політехнічний 
інститут імені Ігоря Сікорського»

Ідентифікаційний код ЗВО 02070921

ПІБ керівника ЗВО Згуровський Михайло Захарович

Посилання на офіційний веб-сайт 
ЗВО

http://kpi.ua

 
2. Посилання на інформацію про ЗВО (ВСП ЗВО) у Реєстрі суб’єктів освітньої діяльності ЄДЕБО
 
https://registry.edbo.gov.ua/university/174

 
3.  Загальна інформація про ОП, яка подається на акредитацію
 
ID освітньої програми в ЄДЕБО 46348

Назва ОП Кібербезпека

Галузь знань 12 Інформаційні технології

Спеціальність 125 Кібербезпека

Спеціалізація (за наявності) відсутня

Рівень вищої освіти Доктор філософії

Тип освітньої програми Освітньо-наукова

Вступ на освітню програму 
здійснюється на основі ступеня 
(рівня)

Магістр (ОКР «спеціаліст»)
 

Структурний підрозділ (кафедра 
або інший підрозділ), 
відповідальний за реалізацію ОП

Навчально-науковий фізико-технічний інститут, кафедра інформаційної 
безпеки

Інші навчальні структурні 
підрозділи (кафедра або інші 
підрозділи), залучені до реалізації 
ОП

кафедра філософії, кафедра англійської мови технічного-спрямування 
№2

Місце (адреса) провадження 
освітньої діяльності за ОП

 03056, Навчальний корпус №1, м. Київ, проспект Берестейський, 37
Навчальний корпус №11, м. Київ, вул. ак. Янгеля, 7-а
Навчальний корпус №7, м. Київ, проспект Берестейський, 37-к
Навчальний корпус №16, м. Київ, вул. Політехнічна, 14
Навчальний корпус №24, м. Київ, вул. Верхньоключова, 1/26

Освітня програма передбачає 
присвоєння професійної 
кваліфікації

не передбачає

Професійна кваліфікація, яка 
присвоюється за ОП (за наявності)

відсутня

Мова (мови) викладання Українська

ID   гаранта ОП у ЄДЕБО 402440

ПІБ гаранта ОП Ланде Дмитро Володимирович

Посада гаранта ОП Завідувач кафедри

Корпоративна електронна адреса 
гаранта ОП

d.lande@kpi.ua

Контактний телефон гаранта ОП +38(067)-466-89-17

Додатковий телефон гаранта ОП відсутній
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          Форми здобуття освіти на ОП
        

          Термін навчання
        

очна денна 4 р. 0 міс.

очна вечірня 4 р. 0 міс.

заочна 4 р. 0 міс.

 
4. Загальні відомості про ОП, історію її розроблення та впровадження 
 
Необхідність у розробці ОНП третього рівня вищої освіти за спеціальністю 125 виникла внаслідок вимог "Порядку 
підготовки здобувачів вищої освіти ступеня доктор філософії  та доктор наук  у закладах вищої освіти". ОНП 
третього рівня вищої освіти для спеціальності 125 Кібербезпека вперше розроблено у Фізико-технічному інституті в 
2016 році, на існуючій протягом багатьох років базі з підготовки аспірантів професорів кафедр інформаційної 
безпеки та фізико-технічних засобів захисту інформації. В 2018, 2020 та 2022 ОНП модернізувалась. У 2018 р. 
впроваджено освітні програми “Системи, технології та математичні методи кібербезпеки” та “Системи технічного 
захисту інформації” за спеціальністю 125 Кібербезпека, у 2020 р. розроблено ОНП Кібербезпека, яка об’єднала 
програми “Системи, технології та математичні методи кібербезпеки” та “Системи технічного захисту інформації”, у 
2022 ОНП Кібербезпека було модернізовано. Головні чинники, що скеровували напрям змін і вдосконалень у 
програмі - це зміни обсягу програми (до 40 кредитів ECTS), запровадження вибіркових дисциплін; побажання 
стейкхолдерів, отримані в результаті зустрічей та громадського обговорення: здобувачів ВО, випускників, 
роботодавців, академічної спільноти, а також зміни у предметній області та вимогах щодо фахівців, та професій, 
потреби орієнтуватись на міжнародні стандарти, та досвід підготовки PhD в галузі кібербезпеки та захисту 
інформації у провідних закладах освіти. Програма продовжує еволюціонувати у відповідності до сучасних вимог.
ОНП має унікальні для України цілі та зміст. Фокус програми зосереджений на тому, щоби готувати фахівців та 
науковців, які здатні розв’язувати комплексні науково-практичні задачі інформаційної та кібернетичної безпеки, які 
є нагальними для сучасної науки та суспільства, із використанням існуючих та нових математичних методів 
кібербезпеки, систем та технологій.
Викладачі, задіяні у навчальному процесі за ОНП, є досвідченими науково-педагогічними працівниками та 
професіоналами галузі, мають відповідну академічну та професійну кваліфікацію, наукові ступіні, вчені звання та 
досвід роботи в галузі кібербезпеки та захисту інформації. 
 
5. Інформація про контингент здобувачів вищої освіти на ОП станом на 1 жовтня поточного 
навчального року у розрізі форм здобуття освіти та набір на ОП (кількість здобувачів, зарахованих 
на навчання у відповідному навчальному році сумарно за усіма формами здобуття освіти)

 
Рік 

навчанн
я

Навчальний 
рік, у якому 

відбувся 
набір 

здобувачів 
відповідного 

року 
навчання

Обсяг 
набору на 

ОП у 
відповідно

му 
навчально

му році

Контингент студентів на 
відповідному році навчання 

станом на 1 жовтня поточного 
навчального року

У тому числі іноземців

ОД ОВ З ОД ОВ З

1 курс 2022 - 2023 5 3 2 0 0 0 0

2 курс 2021 - 2022 3 2 0 1 0 0 0

3 курс 2020 - 2021 2 1 0 0 0 0 0

4 курс 2019 - 2020 2 3 0 0 0 0 0

 
Умовні позначення:  ОД – очна денна; ОВ – очна вечірня; З – заочна; Дс – дистанційна; М – мережева; Дл – дуальна.

 
6. Інформація про інші ОП ЗВО за відповідною спеціальністю

 
Рівень вищої освіти Інформація про освітні програми

початковий рівень (короткий цикл) програми відсутні

перший (бакалаврський) рівень 6876 Системи і технології кібербезпеки
8642 Системи технічного захисту інформації
55377 Системи, технології і математичні методи в кібербезпеці
28349 Системи, технології та математичні методи кібербезпеки
10801 Математичні методи кібербезпеки
28538 Безпека державних інформаційних ресурсів

другий (магістерський) рівень 31131 Безпека державних інформаційних ресурсів
5091 Математичні методи кібербезпеки
8654 Системи технічного захисту інформації
10799 Системи і технології кібербезпеки
26781 Безпека державних інформаційних ресурсів
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28776 Системи, технології та математичні методи кібербезпеки
31251 Системи, технології та математичні методи кібербезпеки
31252 Системи технічного захисту інформації

третій (освітньо-науковий/освітньо-творчий) 
рівень

28539 Безпека державних інформаційних ресурсів
28541 Системи технічного захисту інформації
28540 Системи, технології та математичні методи кібербезпеки
46348 Кібербезпека
48442 Безпека державних інформаційних ресурсів

 
7. Інформація про площі приміщень ЗВО станом на момент подання відомостей про 
самооцінювання, кв. м.
 

 Загальна площа Навчальна площа

Усі приміщення ЗВО 546499 168106

Власні приміщення ЗВО (на праві власності, господарського 
відання або оперативного управління)

546499 168106

Приміщення, які використовуються на іншому праві, аніж 
право власності, господарського відання або оперативного 
управління (оренда, безоплатне користування тощо)

0 0

Приміщення, здані в оренду 4024 0

 
Примітка.  Для ЗВО із ВСП інформація зазначається:

�  щодо ОП, яка реалізується у базовому ЗВО – без урахування приміщень ВСП;
�  щодо ОП, яка реалізується у ВСП – лише щодо приміщень даного ВСП.

 
8. Документи щодо ОП

 
Документ Назва файла Хеш файла

Освітня програма 125_ONPD_KB_2022.pdf Q0OIh2IlKntYCMFVA5VIb0DPxDnS/vnTHqkcwkSmen0
=

Навчальний план за ОП np_asp_v.pdf Eg2lcp9PfqVwuvRX17b4cJti7T5BodxXW6nItt1dyR4=

Рецензії та відгуки 
роботодавців

CRDFGlobal.pdf FP8VEqR+rHzUq/VP1nvr2SNa0JFzYc2Fj9Ff2geO1W4=

Рецензії та відгуки 
роботодавців

DBNBU.pdf ch7TEiseSUR010lZ/D0oYHRhNlk0z3t4DvpNxJ/k0vM=

Рецензії та відгуки 
роботодавців

ISSP_PHD.pdf sRwQ/o2or6bSIc/Ml8J8L7/oLx83PNjbjxsc93r7W+U=

Рецензії та відгуки 
роботодавців

dsns1.pdf VWoMJt+K3k2jGZlY4uqwGbAjGo336aOJ6n220tqNti4=

Рецензії та відгуки 
роботодавців

DZ331.pdf p8h5NWXEpMd66Ids24oX1pWAy6z2iZzALuGEYpyv1j8
=

 
 

1. Проектування та цілі освітньої програми
 
 

Якими є цілі ОП? У чому полягають особливості (унікальність) цієї програми?

Цілі освітньої програми «Кібербезпека» у навчанні майбутніх науковців, які будуть працювати на рубежі 
фундаментальних наук та кібербезпеки. Ці професіонали повинні бути здатні до дослідження та розробки новітніх 
математичних методів, технологій та засобів кібербезпеки, а також виконувати науково-дослідну, педагогічну та 
інноваційну діяльність в галузі інформаційної та кібернетичної безпеки. Освітня програма також спрямована на 
інтеграцію наукової та інноваційної діяльності в навчальний процес, орієнтацію на міжнародні дослідження та 
світові досягнення в галузі інформаційної та кібернетичної безпеки, а також направлення науково-дослідних робіт 
на відповідні потреби ринку та суспільства.
Особливості (унікальність) ОНП полягають у тому, що вона:
1) поєднанні ґрунтовної математичної та технологічної підготовки, що відображує досвід та традиції підготовки 
здобувачів вищої освіти в НН ФТІ;
2) орієнтації на розвиток умінь самостійного та обґрунтованого розв’язання складних науково-практичних задач з 
опорою на науковий досвід та рекомендації наукових керівників та викладачів, а також досвід наукової спільноти;
3) орієнтується на розвиток компетентностей на стику математики та кібербезпеки, надаючи широкі можливості для 
науково-дослідницької та освітньо-наукової діяльності
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Продемонструйте, із посиланням на конкретні документи ЗВО, що цілі ОП відповідають місії та 
стратегії ЗВО

Стратегія розвитку КПІ ім. Ігоря Сікорського на 2020-2025 роки, яка зокрема визначає візію та місію ЗВО, наведена 
на сайті: https://osvita.kpi.ua/node/116.
Цілі ОНП відповідають місії ЗВО, зокрема: ціль дослідження та розробки новітніх математичних методів, технологій 
та засобів кібербезпеки відповідає потребі внеску інноваційних розробок в сталий розвиток суспільства; ціль 
здійснення науково-дослідної, педагогічної та інноваційної діяльності в сфері інформаційної та кібернетичної 
безпеки сприяє створенню умов для всебічного інтелектуального, професійного та творчого розвитку особистості в 
освітньо-науковому середовищі; інтеграція наукової, інноваційної діяльності і навчального процесу зумовлює 
творчий розвиток особистості в напрямку інновацій; орієнтація ОНП на міжнародні дослідження та світові 
досягнення в сфері інформаційної та кібернетичної безпеки забезпечує вимоги підвищення досконалості; 
спрямованість науково-дослідної роботи на сучасні вимоги ринку та суспільства є передумовою виконання місії 
корисного внеску в розвиток суспільства. Цілі ОНП відповідають ключовим пунктам стратегії ЗВО, таким як: 
фундаментальність підготовки, гармонійність і багатовимірність виховання нового покоління фахівців, 
забезпечення міждисциплінарності, системності, комплексності підготовки, швидке реагування на зміни характеру і 
структури праці та підсилення прямої взаємодії КПІ з високотехнологічним ринком праці, науково-інноваційну 
роботу, інтернаціоналізацію.

 

Опишіть, яким чином інтереси та пропозиції таких груп заінтересованих сторін (стейкхолдерів) 
були враховані під час формулювання цілей та програмних результатів навчання ОП: 
 - здобувачі вищої освіти та випускники програми

На етапі магістратури починається робота з майбутніми здобувачами ОНП PhD. Ця робота проводиться шляхом 
аналізу очікувань здобувачів, зокрема, під час вивчення таких предметів як “Наукові дослідження за темою 
магістерської дисертації”, “Основи наукових досліджень” та в період науково-дослідної практики. Обговорення цілей 
та програмних результатів навчання ОНП відбувається також з успішними випускниками — стейкхолдерами 
кафедри (В. Жора, А. Родіонов та інші) в рамках наукових семінарів та зустрічей. До складу ОНП за результатами 
таких обговорень було внесено освітні компоненти, пов’язані з науково-інноваційною діяльністю в галузі 
інформаційної та кібернетичної безпеки та педагогічною діяльністю, зокрема “Методи штучного інтелекту в 
кібербезпеці”, “Проблеми кібербезпеки критичної інфраструктури”, “Педагогічна практика”, “Основи науково-
інноваційної діяльності”. Також було забезпечено поглиблене вивчення іноземної мови для наукової діяльності. 
Таким чином враховані актуальні тенденції розвитку потреб захисту інформації та кіберзахисту державного та 
приватного секторів.

- роботодавці

Пропозиції роботодавців як державної так і приватної форм власності (серед яких ТОВ “Самсунг Електронікс 
Компані Україна”, Національний банк України, Державна служба спеціального зв'язку та захисту інформації та інші) 
були обговорені та враховані при розробці ОНП. Зокрема, до складу робочої групи було включено представника ТОВ 
“Самсунг Електронікс Компані Україна”. Представники інших компаній та організацій взяли участь в обговоренні 
проекту ОНП, надаючи консультації, відгуки та пропозиції щодо її вдосконалення. Зокрема, в ОНП були враховані 
побажання щодо отримання здобувачами навичок практичного застосування новітніх наукомістких технологій 
захисту інформації, математичного та алгоритмічного наповнення сучасних засобів захисту. Сформовано пул 
вибіркових дисциплін, безпосередньо орієнтованих на області інтересів роботодавців, що сприяють підготовці 
дисертацій освітньої кваліфікації доктора філософії з кібербезпеки. ОНП передбачає поглиблене вивчення 
математичних методів кібербезпеки, систем, процесів кіберпростору, сучасних методів та засобів захисту, що 
враховує інтереси компаній та державних структур, в яких працюють або з якими співпрацюють випускники ОНП та 
які проводять діяльність із забезпечення безпеки інформаційних ресурсів держави та об’єктів критичної 
інфраструктури.

- академічна спільнота

Інтереси академічної спільноти враховані в ОНП таким чином: 
1) викладачу-автору курсу надається можливість формування змісту дисциплін відповідно до його(її) наукових 
вподобань;
2) викладачам ОНП надаються можливості обміну досвідом в рамках академічної мобільності та стажування, 
зокрема Erasmus+ https://kpi.ua/1609-4, для чого при визначенні цілей та програмних результатів навчання було 
враховано досвід університетів США і країн Європи;
3) професійне та наукове зростання та самовдосконалення викладачів заохочують на рівні ЗВО (конкурс “Молодий 
викладач-дослідник”, конкурс на кращий підручник, навчальний посібник, монографію 
https://kpi.ua/index.php/norma, підвищення кваліфікації http://ipo.kpi.ua/, http://uiite.kpi.ua/pidv_kval_kpi/);
4) нові науково-практичні досягнення за тематикою наукових робіт кафедри, у яких беруть участь викладачі, 
можливо запроваджувати до навчального процесу;
5) викладачам (а також і здобувачам ОНП рівня PhD) надаються можливості брати участь в курсах підвищення 
кваліфікації фонду USAID та в розробці курсів для міжнародного освітнього проекту фонду CRDF; також викладачів 
та здобувачів залучали до участі в курсах підвищення кваліфікації іноземних здобувачів освіти (ОАЕ), що сприяло 
набуттю та покращенню soft skills та, зокрема, педагогічних навичок.
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- інші стейкхолдери

Рекомендації інших компаній, таких як ТОВ “Інфосейф”, ТОВ “Information Systems Security Partners”, ТОВ “Апостера 
ЮА” та інститутів Національної академії наук України, які підтримують наявність потужної фундаментальної 
підготовки та дисциплін, які її забезпечують, також були враховані в процесі розробки ОНП.
Іншим стейкхолдерам доступна детальна інформація щодо ОП, вимог до вступу на неї, програмних результатів 
навчання тощо через веб-сайти навчально-наукового фізико-технічного інституту, кафедри інформаційної безпеки 
http://is.ipt.kpi.ua, де проходить громадське обговорення ОНП, каналу Telegram https://t.me/dekanat_fti , де можна 
задавати питання @fti_kpibot , звертатись із запитаннями за контактами кафедри або безпосередньо до завідувача 
кафедри  d.lande@kpi.ua.

Продемонструйте, яким чином цілі та програмні результати навчання ОП відбивають тенденції 
розвитку спеціальності та ринку праці

В наш час існує значна потреба в кваліфікованих кадрах для наукової та професійної діяльності з кібербезпеки. 
Свідченням цього є численні успішні кібератаки, для протидії яким необхідно залучати новітні наукові підходи, в 
тому числі застосовувати методи машинного навчання та штучного інтелекту. Впровадження інноваційних підходів 
кібербезпеки до галузей, що гостро потребують кібернетичного захисту, зокрема критичної інфраструктури, активно 
підтримує міжнародна спільнота. Цілі ОНП повною мірою відбивають ці потреби та тенденції.
Знання та уміння в області математичних методів кібербезпеки, знання технологій кібербезпеки є необхідною 
умовою застосування новітніх підходів. Під час регулярного перегляду освітніх компонентів ОНП враховані ці 
тенденції, в тому числі побажання та рекомендації стейкхолдерів (академічної спільноти, роботодавців, 
представників Державної служби спеціального зв’язку та захисту інформації України), ініціативи міжнародних 
фондів (USAID, CRDF), зокрема в області кібербезпеки об’єктів критичної інфраструктури та ін. Потреби суспільства 
та ринку, що існують, відображені у змісті таких навчальних дисциплін як “Проблеми кібербезпеки критичної 
інфраструктури”, “Методи штучного інтелекту в кібербезпеці”, “Методи аналітичних мереж”, а також відображені в 
ПРН 1, 2, 3, 5, 6, 8, 9, 10, 11 ОНП.  

Продемонструйте, яким чином під час формулювання цілей та програмних результатів навчання ОП 
було враховано галузевий та регіональний контекст

Галузевий контекст було враховано під час формулювання цілей та визначення програмних результатів навчання 
(зокрема, ПРН 7, 8, 10, 11). А саме: у сучасних умовах кіберзахист вимагає досягнення не лише тактичних, а й 
стратегічних переваг, зокрема у проведенні аналітичних досліджень в умовах неповної визначеності, знаходженні 
прихованих закономірностей у системах та процесах кібербезпеки, створенні нових методів, що у підсумку дозволяє 
працювати на випередження.
Регіональний контекст також було взято до уваги під час формулювання цілей та визначення ПРН, зокрема, ПРН 1, 
2, 3, 8. І державні установи та організації, і провідні високотехнологічні компанії, у тому числі міжнародні, що мають 
попит на професіоналів - аналітиків у галузі кібербезпеки, сконцентровані саме у Києві. Університети та науково-
дослідні інститути, де здобувачі можуть стати викладачами та(або) науковими співробітниками, також мають 
помітний вплив на ринок праці в Києві.

Продемонструйте, яким чином під час формулювання цілей та програмних результатів навчання ОП 
було враховано досвід аналогічних вітчизняних та іноземних програм

Під час формулювання цілей та визначення програмних результатів навчання було враховано досвід підготовки за 
ОНП за спеціальністю 125 Кібербезпека в Державному університеті телекомунікацій, Харківському національному 
університеті радіоелектроніки, КНУ ім. Тараса Шевченка, Національному університеті “Львівська політехніка” та 
інших ЗВО України. Були розглянуті також іноземні програми Blekinge Institute of Technology, Швеція, Eindhoven 
Technical University, Нідерланди, враховані результати проекту USAID «Кібербезпека критично важливої 
інфраструктури України» (огляд програм з кібербезпеки в Українських ЗВО всіх рівнів освіти 
https://www.yumpu.com/en/document/view/65057316/survey-on-cybersecurity-programs-in-ukrainian-higher-education-
institutions), а також документ “Cybersecurity - A Generic Reference Curriculum” НАТО 
https://www.nato.int/nato_static_fl2014/assets/pdf/pdf_2016_10/20161025_1610-cybersecurity-curriculum.pdf.
В результаті порівняльного аналізу було виявлено, що хоча ОНП спеціальності 125 Кібербезпека (2018 р.) 
передбачає більш глибоке і фундаментальне вивчення наукомістких дисциплін, спираючись на попередні рівні 
вищої освіти, але має недолік — приділяє недостатню увагу практичній складовій. В результаті перероблення ОНП у 
2020 р. вдалося суттєво підвищити рівень практично орієнтованої складової зі збереженням високого рівню 
підготовки з дисциплін, що передбачають наявність фундаментальних знань. У підсумку, ОНП є конкурентоздатною 
у порівнянні з вітчизняними та іноземними аналогами.

Продемонструйте, яким чином ОП дозволяє досягти результатів навчання, визначених стандартом 
вищої освіти за відповідною спеціальністю та рівнем вищої освіти

Відповідний стандарт вищої освіти на даний час відсутній. Перелік загальних та фахових компетентностей, а також 
програмних результатів навчання, зазначений в ОНП спеціальності 125 Кібербезпека 3 ступеня вищої освіти, було 
розроблено НМКУ 125 Кібербезпека. Освітні компоненти ОП сформовано так, щоби вони забезпечували відповідні 
компетентності та ПРН, і при цьому надавали теоретичні знання, практичні уміння й навички, що дозволять 
ефективно розв’язувати сучасні комплексні задачі у сфері кібербезпеки та на стику кібербезпеки та інших наук, в 
умовах як стрімких змін загроз, так і розвитку методів, засобів протидії та забезпечення безпеки.
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Якщо стандарт вищої освіти за відповідною спеціальністю та рівнем вищої освіти відсутній, 
поясніть, яким чином визначені ОП програмні результати навчання відповідають вимогам 
Національної рамки кваліфікацій для відповідного кваліфікаційного рівня?

Програмні результати навчання ОНП відповідають вимогам Національної рамки кваліфікацій для третього 
(освітньо-наукового) рівня вищої освіти щодо компетентності особи – здатність особи розв’язувати комплексні 
проблеми в галузі професійної та/або дослідницько-інноваційної діяльності, що передбачає глибоке 
переосмислення наявних та створення нових цілісних знань та/або професійної практики:
– рівень освіти – третій (освітньо-науковий); зокрема компетентності особи – здатність особи розв’язувати 
комплексні проблеми в галузі професійної та/або дослідницько-інноваційної діяльності, що передбачає глибоке 
переосмислення наявних та створення нових цілісних знань та/або професійної практики.
Програмні результати навчання за ОНП, що акредитується, відповідають вимогам Національної рамки кваліфікацій 
для 8 рівня освіти за такими дескрипторами:
– знання (Концептуальні та методологічні знання в галузі чи на межі галузей знань або професійної діяльності) – 
ПРН 1, 2, 3, 5, 11, 14;
– уміння (спеціалізовані уміння/навички і методи, необхідні для розв’язання значущих проблем у сфері 
професійної діяльності, науки та/або інновацій, розширення та переоцінки вже існуючих знань і професійної 
практики; започаткування, планування, реалізація та коригування послідовного процесу ґрунтовного наукового 
дослідження з дотриманням належної академічної доброчесності) – ПРН 6, 7, 9, 10, 11 + Інтегральна компетентність.
– комунікація (вільне спілкування з питань, що стосуються сфери наукових та експертних знань, з колегами, 
широкою науковою спільнотою, суспільством у цілому; використання академічної української та іноземної мови у 
професійній діяльності та дослідженнях) – ПРН 4, 7, 12, 13;
– автономність і відповідальність (демонстрація значної авторитетності, інноваційність, високий ступінь 
самостійності, академічна та професійна доброчесність, постійна відданість розвитку нових ідей або процесів у 
передових контекстах професійної та наукової діяльності; здатність до безперервного саморозвитку та 
самовдосконалення) – ПРН 7, 13, 14+ Інтегральна компетентність.
Таким чином, ОНП Кібербезпека повністю відповідає основним вимогам, які визначені в Національній рамці 
кваліфікацій.

2. Структура та зміст освітньої програми

Яким є обсяг ОП (у кредитах ЄКТС)?

40

Яким є обсяг освітніх компонентів (у кредитах ЄКТС), спрямованих на формування 
компетентностей, визначених стандартом вищої освіти за відповідною спеціальністю та рівнем 
вищої освіти (за наявності)?

0

Який обсяг (у кредитах ЄКТС) відводиться на дисципліни за вибором здобувачів вищої освіти?

10

Продемонструйте, що зміст ОП відповідає предметній області заявленої для неї спеціальності 
(спеціальностям, якщо освітня програма є міждисциплінарною)?

Предметна область ОНП - новітні методи та технології кібернетичного захисту інформації інформаційно-
комунікаційних систем, в тому числі і віднесених до критичної
інфраструктури. Об’єкт діяльності: інноваційні підходи та технології кібернетичного захисту інформації, що 
циркулює в інформаційно-комунікаційних системах, на об’єктах інформаційної
діяльності та критичної інфраструктури. 
Теоретичний зміст предметної області: фундаментальні та прикладні науково-дослідні роботи, аналіз, 
проектування, інноваційні підходи до вирішення комплексних проблем у галузі кібернетичної безпеки; методи 
дослідження систем, процесів та технологій забезпечуються ОК ПО1- ПО4, в яких розкриваються сучасні методи 
прикладної статистики, аналітичних мереж, штучного інтелекту, проблеми кібербезпеки критичної інфраструктури.
Методи, методики та технології: 
загальнонаукові методи пізнання та дослідницької діяльності; 
методи математичного аналізу, моделювання та синтезу систем і об’єктів;
методики і технології визначення та аналізу ризиків кібернетичної безпеки; методи, моделі та засоби 
кібернетичного захисту інформації; інформаційно-комунікаційні технології презентації результатів досліджень; 
методи та методики викладацької діяльності вищої школи - ОК ПО 5, ПО 6, ЗО 1, наукова складова.
Інструменти та обладнання: засоби, прилади та комплекси для моделювання об’єктів та систем; програмні, апаратні 
та програмно-апаратні комплекси, що використовуються для вирішення задач інформаційної та кібернетичної 
безпеки об’єктів інформаційної діяльності; комп’ютеризовані системи у навчальній та викладацький діяльності. 

Яким чином здобувачам вищої освіти забезпечена можливість формування індивідуальної освітньої 
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траєкторії?

Індивідуальний навчальний план та індивідуальний план наукової роботи формуються на основі ОНП та 
навчального плану. Передбачено звітування здобувачів про виконання пунктів індивідуального плану на засіданнях 
кафедри у . 
Для формування індивідуальної освітньої траєкторії в ОНП є вибіркові дисципліни, частка яких складає 25 % 
кредитів ЄКТС від загального обсягу ОНП – 10 кредитів. Перелік вибіркових освітніх компонент наведено у Ф-
каталозі, що викладений на сайт кафедри. Всі здобувачі ОНП проходять процедуру обрання вибіркових дисциплін 
та формування індивідуального плану. Можливість формування індивідуальної освітньої траєкторії 
регламентується:
 1) «Положенням про організацію освітнього процесу в КПІ ім. Ігоря Сікорського» https://osvita.kpi.ua/node/39 
2) «Положенням про реалізацію права на вільний вибір навчальних дисциплін здобувачами вищої освіти КПІ ім. 
Ігоря Сікорського» https://osvita.kpi.ua/node/185.
3) «Положенням про підготовку здобувачів вищої освіти ступеня доктора філософії в КПІ ім. Ігоря Сікорського» 
https://osvita.kpi.ua/node/187.
Формуванням освітньої траєкторії здобувача опікуються: керівництво інституту (заступник директора інституту з 
навчально-методичної роботи), завідувач кафедри, відповідальні за індивідуальний вибір дисциплін.

Яким чином здобувачі вищої освіти можуть реалізувати своє право на вибір навчальних дисциплін?

Здобувачі КПІ ім. Ігоря Сікорського можуть обирати вибіркові дисципліни (10 кредитів ECTS із 40) та формувати 
індивідуальну траєкторію навчання. Процедура вибору освітніх компонент відбувається згідно з «Положенням про 
реалізацію права на вільний вибір навчальних дисциплін здобувачами вищої освіти КПІ ім. Ігоря Сікорського» 
(https://osvita.kpi.ua/node/185). Технологія вибору вдосконалюється та змінюється, з міркувань зручності для 
здобувача. В процедурі вибору використовувались google-форми,  інформаційна система Електронний кампус 
(https://ecampus.kpi.ua/), зараз введено в дію систему my.kpi.ua.
Індивідуальний навчальний план містить дисципліни на наступний навчальний рік. Вибіркові дисципліни ОНП є 
фаховими, і обираються із Ф-каталогу здобувачем з урахуванням особливостей наукового дослідження. Ф-каталог 
сформований із кафедральних та факультетських дисциплін. Повний перелік фахових вибіркових дисциплін ОНП 
PhD  Кібербезпека та інформація про них, знаходяться у Ф-каталогах за посиланням 
(http://is.ipt.kpi.ua/is/change_PhD/ ).Перелік та наповнення вибіркових дисциплін оновлюється відповідно до появи 
нових тенденцій в галузі, побажань стейкхолдерів.
Крім того, в університеті діють положення, які додають гнучкості індивідуальній освітній траєкторії:
- Положення про визнання в КПІ ім. Ігоря Сікорського результатів навчання, набутих у 
неформальній/інформальній освіті  https://osvita.kpi.ua/node/179 ;
-Положення про визнання в КПІ ім. Ігоря Сікорського результатів попереднього навчання 
https://osvita.kpi.ua/node/181 ;
- Положення про академічну мобільність https://osvita.kpi.ua/node/124

Опишіть, яким чином ОП та навчальний план передбачають практичну підготовку здобувачів вищої 
освіти, яка дозволяє здобути компетентності, необхідні для подальшої професійної діяльності

Здобувачі ОНП третього рівня вищої освіти у спеціальності 125 Кібербезпека отримують практичну підготовку за 
допомогою виконання аудиторних та самостійних семінарських та практичних занять, які є частиною обов'язкових 
та вибіркових компонентів, визначених в освітній програмі. Додатково, вони беруть участь у науково-дослідній 
роботі кафедри, беруть участь у наукових, науково-практичних конференціях та семінарах і готують наукові статті. 
Педагогічна практика передбачена в навчальному плані з метою закріплення теоретичних навичок, які можуть бути 
використані у професійній діяльності. Згідно з "Положенням про порядок проведення практики здобувачів вищої 
освіти КПІ ім. Ігоря Сікорського" https://osvita.kpi.ua/node/184 , метою педагогічної практики є розвиток навичок 
організації педагогічної діяльності, виконання досліджень, оформлення та представлення знань, ідей та науково-
практичних результатів за фахом, проведення наукової дискусії, а також доповідання результатів дослідження. 

Продемонструйте, що ОП дозволяє забезпечити набуття здобувачами вищої освіти соціальних 
навичок (soft skills) упродовж періоду навчання, які відповідають цілям та результатам навчання ОП 
результатам навчання ОП

ОП дозволяє забезпечити набуття здобувачами важливих для науковця, викладача та професіонала соціальних 
навичок через одержання компетенцій: 1)Готовність до проблемно-орієнтованого професійного спілкування як 
українською так і іноземною мовою - ОК Іноземна мова для наукової діяльності, Організація науково-інноваційної 
діяльності , Педагогічна практика, Наукова складова; 2) Здатність до розвитку та вдосконалення існуючих рішень, 
генерації нових ідей - ОК Організація науково-інноваційної діяльності та ОК зі складу “Навчальні дисципліни для 
здобуття глибинних знань зі спеціальності”;  3)Готовність до педагогічної діяльності - ОК Педагогічна практика 
4)Здатність до розуміння філософських принципів застосування наукового методу в точних науках - ОК Філософські 
засади наукової діяльності та Наукова складова.

Яким чином зміст ОП ураховує вимоги відповідного професійного стандарту?

Професійна кваліфікація за ОНП не надається. Відповідний професійний стандарт відсутній.

Який підхід використовує ЗВО для співвіднесення обсягу окремих освітніх компонентів ОП (у 
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кредитах ЄКТС) із фактичним навантаженням здобувачів вищої освіти (включно із самостійною 
роботою)?

У КПІ ім. Ігоря Сікорського, обсяг освітньої програми та навантаження студентів (в кредитах ECTS) регулюється 
"Положенням про організацію освітнього процесу в КПІ ім. Ігоря Сікорського" (https://osvita.kpi.ua/node/39). При 
формуванні навчальних планів та програм дотримуються встановлених нормативів. Загальний обсяг освітньої 
програми становить 40 кредитів ЄКТС (1200 годин), обов'язкові компоненти складають 75% (30 кредитів), а 
вибіркові - 25% (10 кредитів).
У навчальному плані за освітньою програмою передбачений такий розподіл годин: аудиторні заняття займають 289 
годин, на самостійну роботу відведено 911 годин, тижневий  бюджет часу на виконання індивідуального навчального 
плану аспіранта першого року навчання становить 7 та 5 академічних годин у першому та другому семестрі 
відповідно, другого року навчання 4,14 та 3.

Якщо за ОП здійснюється підготовка здобувачів вищої освіти за дуальною формою освіти, 
продемонструйте, яким чином структура освітньої програми та навчальний план зумовлюються 
завданнями та особливостями цієї форми здобуття освіти

ТОВ "Samsung Electronics Ukraine Company" та Фізико-технічний інститут НТУУ "КПІ" уклали договір про співпрацю 
в організації дуальної освіти на рівні магістра. Крім того, існують елементи дуальної освіти на рівні бакалаврату, а 
також обговорюється можливість введення дуальної форми освіти на рівні PHd. - http://ipt.kpi.ua/dualna-osvita , 
http://ipt.kpi.ua/?p=16288

3. Доступ до освітньої програми та визнання результатів навчання

Наведіть посилання на веб-сторінку, яка містить інформацію про правила прийому на навчання та 
вимоги до вступників ОП

Прийом на навчання до аспірантури здійснюється відповідно до Порядку підготовки здобувачів вищої освіти 
ступеня доктора філософії та доктора наук у закладах вищої освіти (наукових установах), затвердженого постановою 
Кабінету Міністрів України від 23 березня 2016 року № 261.
 https://mon.gov.ua/ua/osvita/visha-osvita/vstupna-kampaniya-2023/umovi-prijomu-dlya-zdobuttya-vishoyi-osviti-2023-
roku
Інформація про правила прийому на навчання та вимоги до вступників ОП оприлюднюються на інформаційних 
ресурсах університету, інституту, кафедри
Сайт приймальної комісії КПІ ім. Ігоря Сікорського - https://pk.kpi.ua/ 
Порядок  прийому 2023 року:
https://mon.gov.ua/ua/osvita/visha-osvita/vstupna-kampaniya-2023/umovi-prijomu-dlya-zdobuttya-vishoyi-osviti-2023-
roku
Вступ до аспірантури  http://aspirantura.kpi.ua/?page_id=172
Сайти НН ФТІ - https://ipt.kpi.ua/aspirantura , http://is.ipt.kpi.ua/is/vstup-do-aspiranturi/
Правила прийому є чіткими, зрозумілими та доступними для потенційних вступників.Положення Правил прийому 
є недискримінаційними. 

Поясніть, як правила прийому на навчання та вимоги до вступників ураховують особливості ОП?

Вступна кампанія до аспірантури КПІ ім. Ігоря Сікорського спирається на нормативний документ - Додаток до 
“Правил прийому на навчання для здобуття вищої освіти до Національного технічного університету України 
“Київський політехнічний інститут імені Ігоря Сікорського в 2022 році (Положення про прийом на навчання для 
здобуття ступеня доктора філософії), який розроблено відповідно до Умов прийому МОН України на 2022 рік: 
http://aspirantura.kpi.ua/wp-сontent/uploads/2022/01/dodatok_2_do_pravyl_pryyomu_2022_aspirantura_new2.pdf.  
Проект правил  прийому 2023 р. уточнюється.  
Особливості ОП враховуються в програмах вступних випробувань:
- додаткового вступного випробування (за необхідності, для вступників інших галузей/спеціальностей);
- вступного іспиту з іноземної мови (англійської, німецької або французької) в обсязі, який відповідає рівню B2;
- зі спеціальності (в обсязі стандарту вищої освіти магістра з відповідної спеціальності) за програмою вступних 
випробувань, яку опубліковано на сайті кафедри: http://is.ipt.kpi.ua/vstup-do-aspiranturi.
Конкурсний бал (КБ) вступника до аспірантури обчислюється (за шкалою від 100 до 200 балів) за формулою: 
КБ= 0,5×ІС+ 0,3×ІМ+ 0,15×ДБ+0,05×БД, 
де ІС – оцінка вступного іспиту зі спеціальності; 
ІМ – оцінка вступного іспиту з іноземної мови; 
ДБ – додаткові бали за навчальні та наукові досягнення; 
БД – середній бал додатка до документа про раніше здобутий освітній ступінь (освітньо-кваліфікаційний рівень), на 
основі якого здійснюється вступ, за шкалою від 100 до 200 балів.

Яким документом ЗВО регулюється питання визнання результатів навчання, отриманих в інших 
ЗВО? Яким чином забезпечується його доступність для учасників освітнього процесу?

Загальноприйняті  в КПІ ім.Ігоря Сікорського правила застосовуються і при переводі здобувачів освіти з інших 
ЗВО/ОНП  на ОП  “Кібербезпека”. Переведення здійснюється лише при наявності вільних місць ліцензованого 
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обсягу. Надійність визнання ПРН гарантується створенням комісії, що складається з викладачів - провідних 
фахівців ОП. Комісія враховує здатність претендента виконувати графік навчального процесу за ОП, 
академрізницю. Доступність  процедури визнання результатів навчання для учасників освітнього процесу 
забезпечується низкою нормативних документів, що розроблені в  КПІ ім. Ігоря Сікорського та оприлюднені на 
офіційних сайтах:
● Положення про визнання в КПІ ім. Ігоря Сікорського результатів попереднього навчання - 
https://osvita.kpi.ua/node/181
● Положення про відрахування, переривання навчання, поновлення і переведення здобувачів вищої освіти в КПІ ім. 
Ігоря Сікорського  - https://osvita.kpi.ua/node/178
● Положення про визнання в КПІ ім. Ігоря Сікорського результатів навчання, набутих у 
неформальній/інформальній освіті - https://osvita.kpi.ua/node/179;
● Положення про визнання іноземних документів про освіту - https://osvita.kpi.ua/node/123
● Положення про академічну мобільність КПІ ім. Ігоря Сікорського - https://osvita.kpi.ua/node/124
● Положення про програми подвійного диплому в КПІ ім. Ігоря Сікорського - https://osvita.kpi.ua/index.php/ppppd

Опишіть на конкретних прикладах практику застосування вказаних правил на відповідній ОП (якщо 
такі були)?

Прецедентів застосування правил визнання результатів навчання, отриманих в інших ЗВО/іншій ОНП на 
освітньому рівні PHd не було.

Яким документом ЗВО регулюється питання визнання результатів навчання, отриманих у 
неформальній освіті? Яким чином забезпечується його доступність для учасників освітнього 
процесу?

Питання визнання результатів навчання, отриманих у неформальній освіті регулюється Положенням про визнання 
в КПІ ім. Ігоря Сікорського результатів навчання, набутих у неформальній/інформальній освіті - 
https://osvita.kpi.ua/node/179. Доступність для учасників освітнього процесу гарантується оприлюдненням 
Положення на офіційному сайті Університету.

Опишіть на конкретних прикладах практику застосування вказаних правил на відповідній ОП (якщо 
такі були)

Прецедентів застосування правил визнання результатів навчання, набутих у неформальній освіті на ОНП  PHd 
“Кібербезпека” не було.

4. Навчання і викладання за освітньою програмою

Продемонструйте, яким чином форми та методи навчання і викладання на ОП сприяють 
досягненню програмних результатів навчання? Наведіть посилання на відповідні документи

Навчання за ОНП проводиться за різними формами, а саме очною  та заочною формами (згідно з Положенням про 
організацію освітнього процесу КПІ ім. Ігоря Сікорського,  https://osvita.kpi.ua/node/39). Основна мета навчальних 
компонентів ОНП - надання фундаментальних знань в галузі інформаційної та кібернетичної безпеки, а також 
практичного досвіду роботи з сучасними моделями, методами та системами забезпечення безпеки об'єктів 
інформаційної діяльності та кіберфізичними системами. Це досягається шляхом широкого залучення здобувачів до 
проведення самостійних досліджень з використанням матеріальної бази НН ФТІ.
Для досягнення ПРН використовуються різноманітні методи навчання, зокрема лекції, практичні заняття, семінари, 
пояснювально-демонстраційні методи. З метою підвищення якості та зручності викладення матеріалу широко 
використовується мультимедійну обладнання, інтерактивні дошки та дискусійний метод на семінарах. 
Також складовою частиною навчального процесу  є індивідуальна робота здобувачів із науковими керівниками. Для 
зручності здобувачів викладачі використовують електронну пошту, телеграм-канали, а також платформи 
відеозв'язку, такі як Zoom та Meet. Використання інструментів дистанційного навчання, зокрема системи 
“Електронний кампус” (https://ecampus.kpi.ua/) та платформи  «Сікорський» (https://www.sikorsky-distance.org/), 
також сприяє досягненню програмних результатів.  Дистанційне навчання здійснюється згідно з Положенням про 
дист. навчання в КПІ ім. Ігоря Сікорського (https://osvita.kpi.ua/node/188).

Продемонструйте, яким чином форми і методи навчання і викладання відповідають вимогам 
студентоцентрованого підходу? Яким є рівень задоволеності здобувачів вищої освіти методами 
навчання і викладання відповідно до результатів опитувань?

Для забезпечення студентоцентрованого підходу до навчання та підготовки здобувачів освіти в університети 
впроваджено "Положення про організацію освітнього процесу в університеті" (доступно за посиланням 
https://osvita.kpi.ua/node/39). Дане положення передбачає вільний вибір ОНП та форми навчання під час вступу, 
урахування пропозицій щодо програми навчання, наукових інтересів та формування індивідуальної освітньої 
траєкторії здобувачів. 
Інформація щодо проведення індивідуального вибору дисциплін за освітньою програмою є доступною на сайті 
кафедри інформаційної безпеки НН ФТІ (http://is.ipt.kpi.ua/is/individualnij-vibir-distsiplin-za-osvitnoyu-
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programoyu/). При цьому пропозиції здобувачів освіти щодо поліпшення програми збираються та обговорюються на 
засіданні кафедри щорічно згідно з Положення про реалізацію права на вільний вибір навчальних дисциплін 
здобувачами вищої освіти КПІ ім. Ігоря Сікорського (https://osvita.kpi.ua/node/185). 

Результати опитування здобувачів вищої освіти, проведеного співробітниками навчально-наукового центру 
прикладної соціології "Соціоплюс" (https://kpi.ua/socioplus) в 2021-2022 навчальному році, підтверджують високу 
оцінку методів навчання та викладання за ОНП.  Ці результати за 2020-2022 рр. наведені за адресою 
(http://isecurity.visti.net/is/gromadske-obgovorennya-osvitnih-program/)

Продемонструйте, яким чином забезпечується відповідність методів навчання і викладання на ОП 
принципам академічної свободи

Забезпечення відповідності методів для всіх учасників освітнього процесу досягнуто шляхом впровадження 
"Положення про організацію освітнього процесу в Університеті" (https://osvita.kpi.ua/node/39). Згідно даного 
положення науково-педагогічні працівники можуть самостійно обирати форми та методи навчання для 
забезпечення успішного засвоєння теоретичних знань та практичних навичок здобувачами освіти за ОК. Це 
дозволяє впроваджувати передовий досвід та власні наукові напрацювання в галузі інформаційної та кібернетичної 
безпеки шляхом підготовку та викладання авторських курсів. 
Здобувачі освіти мають можливість вільного формування власної освітньої траєкторії шляхом вибору наукового 
керівника роботи, методів та шляхів вирішення поставлених наукових і практичних задач дослідження. Відмітимо, 
що формування індивідуальної освітньої траєкторії для поглиблення знань в додаткових розділах галузі 
кібернетичної безпеки досягається, зокрема, шляхом надання здобувачам права вибору начальних дисциплін 
протягом навчання за ОНП. Даний процес регламентується Положенням про право на вільний вибір навчальних 
дисциплін здобувачами вищої освіти КПІ ім. Ігоря Сікорського (https://kpi.ua/free-choice-of-academic-disciplines-
right). 
Академічну мобільність здобувачів забезпечується положенням (https://osvita.kpi.ua/node/124). 
З метою вдосконалення  навчальних курсів, покращення рівня викладання за ОНП та якості освіти   на щорічній 
основі збираються та аналізуються відгуки та пропозиції здобувачів за результатами вивчення освітніх дисциплін.

Опишіть, яким чином і у які строки учасникам освітнього процесу надається інформація щодо цілей, 
змісту та очікуваних результатів навчання, порядку та критеріїв оцінювання у межах окремих 
освітніх компонентів *

Інформація щодо цілей, змісту та очікуваних результатів навчання доводоводиться до здобувачів за допомогою 
інформаційних ресурсів університету, НН ФТІ та кафедри , а також розглядається на засіданняї вчених і методичних 
рад університету і інституту. У силабусах до освітніх компонентів наведено цілі, зміст та очікувані результати 
навчання, порядок оцінювання та критерії. До того ж, здобувачі освіти можуть додатково ознайомитися з 
дидактичними та методичними матеріалами, питаннями для самостійного вивчення та рекомендаціями щодо 
організації самостійної роботи, використовуваних форм та методів викладання дисциплін, порядку проведення 
контрольних заходів тощо. Ця інформація розміщується на початку семестру на декількох ресурсах, таких як 
"Електронний кампус" (https://ecampus.kpi.ua/), платформа дистанційного навчання "Сікорський" 
(https://www.sikorsky-distance.org/) та сайт кафедри інформаційної безпеки НН ФТІ (http://is.ipt.kpi.ua/). 
Особливо важливим у зв'язку з пандемією хвороби COVID-19 та воєнним станом в Україні стали "Електронний 
кампус", де зберігаються результати контролю, а також платформа "Сікорський", що має повний комплект 
навчально-методичного забезпечення та надає можливості для дистанційного контролю, тестування та проведення 
іспитів.    

Опишіть, яким чином відбувається поєднання навчання і досліджень під час реалізації ОП

Для здобувачів освіти за ОНП забезпечується поєднання навчання та досліджень шляхом включення в освітній 
процес компонентів, що сприяють підготовці та проведенню наукових досліджень, пов'язаних з дисертаційною 
роботою. 
В Навчальному центрі перепідготовки та підвищення кваліфікації фахівців у галузі інформаційної безпеки НН ФТІ 
(http://ipt.kpi.ua/nts-pidvishhennya-kvalifikatsiyi) здобувачі мають змогу додатково поглиблювати свої знання. Також, 
студенти та аспіранти можуть приєднатися до наукового товариства КПІ ім. Ігоря Сікорського (https://kpi.ua/ntsa), 
щоб отримати підтримку у науковій діяльності та інформацію про актуальні програми досліджень. Здобувачам 
також доступні можливості щодо академічної мобільності через відділ академічної мобільності КПІ ім. Ігоря 
Сікорського (https://mobilnist.kpi.ua/) та отримання грантів на персональні та спільні дослідження з провідними 
закордонними фахівцями.
Теоретичні та практичні результати досліджень здобувачів освіти на регулярній основі обговорюються на засіданнях 
та наукових семінарах  кафедри інформаційної безпеки НН ФТІ, а найбільш вагомі з них пропонуються для 
публікації в провідних міжнародних наукових виданнях, що мають високий рейтинг в наукометричних базах 
(Scopus, Web of Science, CrossRef, Index Copernicus, DOAJ, ROAD та інші). Кращі роботи публікуються в 
англомовному фаховому журналі "Theoretical and Applied Cybersecurity", що був заснований в НН ФТІ 
(http://tacs.ipt.kpi.ua/).
Здобувачі освіти залучаються до провідних наукових конференцій в галузі інформаційної та кібернетичної безпеки, 
де можуть представити результати своїх досліджень. Зокрема, НН ФТІ проводить Всеукраїнську науково-практичну 
конференцію студентів, аспірантів та молодих вчених "Теоретичні та прикладні проблеми фізики, математики та 
інформатики" (http://conf.ipt.kpi.ua/) із публікацією матеріалів, що допомагає активізувати наукову роботу щодо 
підготовки та представлення робіт здобувачів широкому загалу.
Також здобувачам надається можливість проводити дослідження у лабораторіях та наукових центрах НН ФТІ, 
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включаючи навчально-наукову лабораторію технічної інформаційної безпеки, навчально-наукову лабораторію 
безпеки інформаційно-комунікаційних систем та Кіберполігон кафедри інформаційної безпеки. Крім того, студенти 
та аспіранти можуть набувати практичний досвід роботи на базі партнерів НН ФТІ, таких як Samsung R&D Institute 
Ukraine та НБУ. Наприклад, аспірант Якобчук Д.І. активно брав участь у п'яти науково-дослідних роботах в 2020-
2021 роках, аспірантка Алексійчук Л.Б. є виконавцем досліджень за аналогічними тематиками. Ці дослідження 
проводилися в навчально-науковій лабораторії технічної інформаційної безпеки НН ФТІ.

Продемонструйте, із посиланням на конкретні приклади, яким чином викладачі оновлюють зміст 
навчальних дисциплін на основі наукових досягнень і сучасних практик у відповідній галузі

Оновлення змісту та наповнення навчальних компонентів для здобувачів ОНП проводяться на регулярній основі до 
початку навчального року. Після підготовки гарантом ОП на засіданнях кафедри інформаційної безпеки вносяться 
пропозиції щодо оновлення навчальних компонентів, зокрема вдосконалення методичних матеріалів існуючих 
навчальних дисциплін, впровадження нових авторських курсів викладачів, а також впровадження результатів 
науково-дослідних робіт в галузі безпеки інформації, що проводяться на кафедрі. Дані оновлення формуються за 
результатами грунтовної підготовки, що включає врахування відгуків/зауважень/побажань здобувачів освіти, 
випускників та роботодавців, аналіз тенденцій розвитку галузі та огляд новітніх наукових методів і технічних засобів 
(технологій) захисту інформації. 
У 2020-2021 роках було розширено перелік та вдосконалено навчальних курсів з кібербезпеки, що пропонуються 
для вивчення здобувачам освіти за ОНП. Зокрема, були впроваджені авторські курси Ланде Д.В., Качинського А.Б. 
та Смирнова С.А. щодо застосування використання методів прикладної статистики та  штучного інтелекту в 
кібербезпеці. Отримані результати наукових та практичних досліджень у галузі систем керування елементами 
критичної інфраструктури (роботи Новікова О.М.), оцінювання ризиків (роботи Архипова О.Е., Качинського А.Б.), 
кібербезпеки (роботи Грайворонського М.В., Барановського О.М., Стьопочкиної І.В.), математичних моделей 
кібербезпеки (Смирнов С.А.), вибору ефективних контрдій для захисту інформаційної інфраструктури (Луценко 
В.М.), функціонального аналізу та квантової стеганографії (Мачуський Є.А.), спеціальних методів обробки сигналів 
(Прогонов Д.О.) знайшли відображення у вибіркових освітніх компонентах ОП для розширення компетентностей 
здобувачів освіти при проведенні дослідницьких робіт.
В період з 2020 по 2023 роки викладачами та студентами було впроваджено у навчальний процес за ОНП новітні 
методологічні напрацювання з метою покращення якості викладання. Серед них варто відмітити проходження 
міжнародної сертифікації в галузі безпеки інформації Грайворонським М.В., проходження курсів підвищення 
кваліфікації USAID Стьопочкіною І.В. та Якобчуком Д., а також залучення здобувачів Кіфорчука К., Киреєнко О. та 
Козленко О. до участі в курсах підвищення кваліфікації іноземних здобувачів освіти (ОАЕ), що сприяло розвитку soft 
skills, здобуттю досвіду викладання в міжнародних освітніх проектах CRDF Грайворонським М.В. та Стьопочкіною 
І.В. тощо.

Опишіть, яким чином навчання, викладання та наукові дослідження у межах ОП пов’язані із 
інтернаціоналізацією діяльності ЗВО

Викладання та наукові дослідження в рамках ОНП є тісно пов'язаними з інтернаціоналізацією роботи університету. 
Це передбачає впровадження Стратегії розвитку КПІ імені Ігоря Сікорського на 2020-2025 роки 
(https://kpi.ua/files/2020-2025-strategy.pdf). Здобувачі освіти мають можливість брати участь в актуальних 
програмах обміну та проходження навчання в закордонних вищих навчальних закладах, які пропонуються відділом 
академічної мобільності студентів КПІ імені Ігоря Сікорського (http://mobilnist.kpi.ua/). Наприклад, здобувач освіти 
Пятківський О. успішно пройшов програму академічної мобільності в університеті міста Йовік (Норвегія).
Кафедра інформаційної безпеки НН ФТІ працює над розширенням можливостей для здобувачів вищої освіти, щоб 
вони могли скористатися доступом до  найкращих закордонних закладів вищої освіти. Для цього розширюється 
мережа партнерських університетів, з якими встановлюється співпраця. Наприклад, у 2017-2019 роках на кафедрі 
була налагоджена співпраця з Автономним університетом міста Пуебло в Мексиці та Харбінським та Шанхайським 
університетами у Китаї. Крім того, викладачі кафедри беруть участь у програмах стажування та академічної 
мобільності. Наприклад, Барановський О.М. проходив стажування в The Israeli Institute of Technology and 
Communication, а група викладачів у складі Барановського О.М. та Ткача В.П. брала участь у програмі академічної 
мобільності Erasmus+ в Швеції в Blekinge Technical Institute.

5. Контрольні заходи, оцінювання здобувачів вищої освіти та академічна доброчесність

Опишіть, яким чином форми контрольних заходів у межах навчальних дисциплін ОП дозволяють 
перевірити досягнення програмних результатів навчання?

До основних контрольних заходів в університеті відносяться вхідний, поточний, календарний, ректорський і 
підсумковий контроль.
Контрольні заходи та оцінювання досягнень здобувачів здійснюється у відповідності до вимог наступних 
нормативних документів:
1) «Положення про організацію освітнього процесу в КПІ ім. Ігоря Сікорського» 
https://document.kpi.ua/files/2020_7-124.pdf
2) «Положення про поточний, календарний та семестровий контроль результатів навчання в КПІ ім. Ігоря 
Сікорського» https://document.kpi.ua/files/2020_7-137.pdf.
3) «Положенні про випускну атестацію студентів КПІ ім. Ігоря Сікорського» https://osvita.kpi.ua/index.php/node/35 
4) «Положення про систему оцінювання результатів навчання в КПІ ім. Ігоря Сікорського» 

Сторінка 12



https://document.kpi.ua/files/2020_1-273.pdf
Оцінювання знань здійснюється за усіма видами аудиторної та самостійної роботи і включає заліки та екзамени. В 
кінці окремо відбувається захист дисертаційної роботи. Форми контролю формулюються в ОП, навчальному і 
робочому плані, силабусах дисциплін, індивідуальних навчальних планах здобувачів. По всіх видах контролю 
навчальні досягнення аспірантів за кожною освітньою компонентою оцінюються за 100-бальною шкалою, оцінка 
далі трансформується у національну шкалу та шкалу ECTS. Форми та критерії оцінювання ПРН розробляються для 
кожної дисципліни та викладаються в робочих програмах (силабусах) і затверджуються протоколами засідання 
кафедри та методичної комісії інституту.
4) Під час карантину всі види контролю та оцінювання здійснюються у дистанційному режимі, відповідна 
процедура їх проведення визначається у документі «Положення про дистанційне навчання в КПІ ім. Ігоря 
Сікорського» https://document.kpi.ua/files/2020_7-73.pdf .
На початку семестру інформація щодо РСО доводиться до здобувачів в електорнному кампусі  та в інших 
інформаційних ресурсах.

Яким чином забезпечуються чіткість та зрозумілість форм контрольних заходів та критеріїв 
оцінювання навчальних досягнень здобувачів вищої освіти?

В університеті використовуються чіткі та зрозумілі критерії оцінювання досягнень аспірантів. Інформація про 
форми контрольних заходів, строки їх проведення та критерії оцінювання визначені у Графіку навчального процесу 
та  документах, що знаходяться у відкритому доступі: 
1) п.3. «Положення про організацію освітнього процесу в КПІ ім. Ігоря Сікорського» 
(https://document.kpi.ua/files/2020_7-124.pdf);
2) «Положення про поточний, календарний та семестровий контроль результатів навчання в КПІ ім. Ігоря 
Сікорського» https://document.kpi.ua/files/2020_7-137.pdf;
3) «Положення про систему оцінювання результатів навчання в КПІ ім. Ігоря Сікорського» 
https://document.kpi.ua/files/2020_1-273.pdf .
Чіткість та зрозумілість форм контрольних заходів та критеріїв оцінювання навчальних досягнень здобувачів вищої 
освіти досягається за рахунок таких заходів: уважного підходу кафедри до їх планування і формування; постійною 
роз’яснювальною роботою з аспірантами.
Відповідно до ОНП передбачається вхідний, поточний та підсумковий контроль. Вхідний контроль проводиться 
викладачами на першому занятті вивчення дисципліни у формі усного опитування аспірантів. Поточний контроль 
проводиться на всіх видах аудиторних та дистанційних занять. Форми проведення та критерії оцінювання  
визначаються в РПКМ (силабусах). Результати контролю доводяться до відома аспірантів. 
Підсумковий контроль забезпечує оцінку результатів навчання аспірантів за ОНП на проміжних та заключному 
етапах навчання. Він включає семестровий контроль і атестацію.

Яким чином і у які строки інформація про форми контрольних заходів та критерії оцінювання 
доводяться до здобувачів вищої освіти?

Попереднє ознайомлення з формами контрольних заходів та критеріями оцінювання за кожним освітнім 
компонентом здійснює викладач на початку кожного семестру на першому занятті викладання дисципліни, де 
роз’яснює структуру дисципліни та процедуру проведення контрольних заходів з зазначенням відповідних форм та 
критеріїв, за якими буде здійснюватись оцінювання здобутих знань та навичок. Надалі перед застосуванням того чи 
іншого контрольного заходу викладач доводить до аспірантів критерії оцінювання. Строки контрольних заходів 
встановлюються навчальним планом та розкладом на поточний семестр, що затверджуються директором інституту 
та доводяться до здобувачів вищої освіти, не пізніше ніж за 10 днів до початку семестру.

Яким чином форми атестації здобувачів вищої освіти відповідають вимогам стандарту вищої освіти 
(за наявності)?

Стандарт вищої освіти для навчання докторів філософії за спеціальністю 125 Кібербезпека відсутній.
Атестація здобувачів освітньо-наукового рівня вищої освіти за ОНП передбачена у вигляді публічного захисту 
дисертаційної роботи. Захист дисертаційної роботи відбувається за наявністі у аспіранта не менше 5 публікацій за 
результатами наукового дослідження у фахових виданнях України, з них 1 публікація має бути у фаховому виданні, 
що включений до переліку науково-метричних баз, опублікованого автореферату та відгуків офіційних опонентів. 
Дисертаційна робота (якщо не містить інформацію з обмеженим доступом), автореферат та відгуки 
оприлюднюються на офіційному веб-сайті Університету.
Відповідно до Кодексу академічної доброчесності https://kpi.ua/node/18066 всі ці матеріали проходють перевірку на 
плагіат згідно вимог Інструкції щодо перевірки на академічний плагіат наукових робіт (авторефератів, дисертацій, 
монографій, наукових статей), кваліфікаційних робіт (бакалаврських, магістерських, курсових робіт (проектів)), 
навчально-методичних матеріалів (підручників, навчальних посібників) здобувачів вищої освіти, наукових та 
науково-педагогічних працівників ІСЗЗІ КПІ ім. Ігоря Сікорського з використанням технічних засобів. 

Яким документом ЗВО регулюється процедура проведення контрольних заходів? Яким чином 
забезпечується його доступність для учасників освітнього процесу?

Процедура проведення контрольних заходів в КПІ ім. Ігоря Сікорського є відкритою і визначається наступними 
документами, що знаходяться у відкритому доступі:
1) «Положення про організацію освітнього процесу в КПІ ім. Ігоря Сікорського» 
https://document.kpi.ua/files/2020_7-124.pdf;
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2) «Положення про поточний, календарний та семестровий контроль результатів навчання в КПІ ім. Ігоря 
Сікорського» https://document.kpi.ua/files/2020_7-137.pdf;
3) «Положення про систему оцінювання результатів навчання в КПІ ім. Ігоря Сікорського» 
https://document.kpi.ua/files/2020_1-273.pdf
4) «Положення про систему запобігання академічного плагіату в КПІ ім. Ігоря Сікорського» 
https://document.kpi.ua/files/2020_1-76.pdf;
5) «Політика, стандарти та процедури дотримання академічної доброчесності» https://kpi.ua/academic-integrity; 
6) «Положення про екзаменаційну комісію та атестацію здобувачів вищої освіти в КПІ ім. Ігоря Сікорського» 
https://osvita.kpi.ua/node/35;
7) «Регламент організації освітнього процесу в дистанційному режимі» https://document.kpi.ua/files/2020_7- 
148.pdf.
Викладачами складаються інформаційні пакети дисциплін, в яких викладено методику проведення контрольного 
заходу, перелік контрольних питань, форма контролю, які доводяться безпосередньо до аспірантів.

Яким чином ці процедури забезпечують об’єктивність екзаменаторів? Якими є процедури 
запобігання та врегулювання конфлікту інтересів? Наведіть приклади застосування відповідних 
процедур на ОП

Для забезпечення об’єктивності екзаменаторів та прозорості оцінювання результатів навчання в університеті діють 
чіткі правила проведення контрольних заходів, які визначену у наступних нормативних документах:
1) «Положення про організацію освітнього процесу в КПІ ім. Ігоря Сікорського» 
https://document.kpi.ua/files/2020_7-124.pdf;
2) «Положення про систему оцінювання результатів навчання в КПІ ім. Ігоря Сікорського» 
https://document.kpi.ua/files/2020_1-273.pdf.
3) «Положення про вирішення конфліктних ситуацій в КПІ ім. Ігоря Сікорського» 
https://document.kpi.ua/files/2020_7-170.pdf. 
4) «Положення про апеляції в КПІ ім. Ігоря Сікорського» https://osvita.kpi.ua/node/182
5)«Кодекс честі Національного технічного університету України «Київський політехнічний інститут імені Ігоря 
Сікорського» https://kpi.ua/files/honorcode_2021.pdf
Всі учасники освітнього процесу підписують відповідну декларацію (здобувач вищої освіти підписує Декларацію про 
академічну доброчесність аспіранта, інші учасники освітнього процесу про академічну доброчесність науково-
педагогічного, педагогічного працівника, співробітника КПІ ім. Ігоря Сікорського.)
Дотримання правил академічної доброчесності учасниками освітнього процесу відстежується Комісією з питань 
академічної доброчесності https://kpi.ua/files/etic_comission.pdf. Під час існування даної ОНП випадків оскарження 
об’єктивності екзаменаторів або наявності конфлікту інтересів не було.

Яким чином процедури ЗВО урегульовують порядок повторного проходження контрольних заходів? 
Наведіть приклади застосування відповідних правил на ОП

Порядок повторного проходження контрольних заходів регламентуються документами:
1) «Положенням про організацію освітнього процесу в КПІ ім. Ігоря Сікорського» 
https://document.kpi.ua/files/2020_7-124.pdf;
2) «Положенням про поточний, календарний та семестровий контроль результатів навчання в КПІ ім. Ігоря 
Сікорського» https://document.kpi.ua/files/2020_7-137.pdf;
3) «Положенням про систему оцінювання результатів навчання в КПІ ім. Ігоря Сікорського» 
https://document.kpi.ua/files/2020_1-273.pdf.
Здобувач вищої освіти у разі отримання незадовільної оцінки, до перескладання екзамену (заліку) з дисципліни 
допускається не більше двох разів. При повторному перескладанні екзамен (залік) у аспіранта приймає комісія. 
Оцінка комісії є остаточною. Якщо аспірант був допущений до складання семестрового контролю, але не з’явився 
без поважної причини, вважається, що він вже використав першу спробу здати екзамен (залік) і має заборгованість.
Складання екзамену для підвищення позитивної оцінки допускається не більше, ніж з трьох дисциплін за весь 
період навчання. Дозвіл на це дає директор інституту на підставі заяви аспіранта за погодженням із завідувачем 
кафедри. Ліквідація аспірантами академічної заборгованості проводиться до початку нового семестру.
Процедура, що встановлює порядок повторного проходження контрольних заходів міститься у Положенні про 
організацію освітнього процесу.
Ситуацій повторного проходження контрольних заходів аспірантами ОНП не було, тому приклади застосування 
відповідних правил відсутні.

Яким чином процедури ЗВО урегульовують порядок оскарження процедури та результатів 
проведення контрольних заходів? Наведіть приклади застосування відповідних правил на ОП

Порядок оскарження процедури та результатів проведення контрольних заходів регламентують «Положення про 
систему оцінювання результатів навчання в КПІ ім. Ігоря Сікорського» https://document.kpi.ua/files/2020_1-273.pdf 
та «Положення про поточний, календарний та семестровий контроль результатів навчання в КПІ ім. Ігоря 
Сікорського» https://document.kpi.ua/files/2020_7-137.pdf.
У випадку незгоди здобувача з оцінкою за результатами контрольного заходу він має право подати апеляцію в день 
оголошення результатів відповідного контролю на ім'я директора інституту за процедурою визначеною 
«Положенням про апеляції в КПІ ім. Ігоря Сікорського» https://osvita.kpi.ua/node/182. Можливі конфліктні 
ситуації, пов’язані із проведенням семестрового контролю врегульовуються відповідно до «Положення про 
вирішення конфліктних ситуацій в КПІ ім. Ігоря Сікорського» https://document.kpi.ua/files/2020_7-170.pdf. 
Відповідно до правил Кодексу академічної доброчесності https://kpi.ua/node/18066 будь-який учасник освітнього 
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процесу, який став свідком або має серйозну причину вважати, що відбулося порушення вимог академічної 
доброчесності, має право подати офіційну заяву на ім’я голови Комісії з питань академічної доброчесності. У такому 
випадку голова Комісії приймає рішення про проведення засідання Комісії не пізніше, ніж через 10 днів після 
отримання такої заяви, на якому відбувається розгляд скарги. За час навчання за ОНП випадків оскарження 
результатів проведення контрольних заходів не було.

Які документи ЗВО містять політику, стандарти і процедури дотримання академічної доброчесності?

Політика, стандарти і процедура дотримання академічної доброчесності в університеті і регламентується і 
забезпечується низкою нормативних документів:
1) «Кодекс честі КПІ ім. Ігоря Сікорського» https://osvita.kpi.ua/code;
2) «Положення про вирішення конфліктних ситуацій в КПІ ім. Ігоря Сікорського» 
https://document.kpi.ua/files/2020_7-170.pdf;
3) «Положення про систему запобігання академічного плагіату в КПІ ім. Ігоря Сікорського» 
https://document.kpi.ua/files/2020_1-76.pdf;
4) «Антикорупційна програма Національного технічного університету України «Київський політехнічний 
інститут» https://kpi.ua/program-anticor;
5) «Положення про Комісію з етики та академічної доброчесності Вченої ради КПІ ім. Ігоря Сікорського» 
https://kpi.ua/files/etic_comission.pdf;
6) «Політика, стандарти та процедури дотримання академічної доброчесності» https://kpi.ua/academic-integrity.
Повноваженнями щодо впровадження політики академічної доброчесності та дотримання її процедури наділені 
Комісія з питань академічної доброчесності, завідувачі кафедр, група забезпечення спеціальності, Голова 
спеціалізованої вченої ради.

Які технологічні рішення використовуються на ОП як інструменти протидії порушенням 
академічної доброчесності?

Для протидії порушенням академічної доброчесності в університеті існує «Положення про систему запобігання 
академічного плагіату в КПІ ім. Ігоря Сікорського» https://document.kpi.ua/files/2020_1-76.pdf. Перевірку також 
проходять тексти статей, що подаються до публікації в університетські наукові збірники.
В якості інструмента для запобігання проявам академічної недоброчесності використовується жорстка вимога до 
здобувачів вищої освіти про неприпустимість використання плагіату у публікаціях. Перевірка кваліфікаційних робіт 
на плагіат відбувається за допомогою комп’ютерної програми для внутрішньої перевірки текстів на наявність 
академічного плагіату.
В університеті наявна електронна база (репозитарій) публікацій https://kpi.ua/13381. Процедура інформування НПП 
щодо вимоги недопущення академічній недоброчесності при вивченні освітніх компонентів в Університеті 
проводиться при заключенні контракту з НПП та підтверджується обов’язковим підписанням всіма НПП 
відповідної декларації. 
Перевірка на плагіат здійснюється за допомогою ліцензійного програмного комплеку Unicheck, функціонування 
якої забезпечується в НТБ університету.

Яким чином ЗВО популяризує академічну доброчесність серед здобувачів вищої освіти ОП?

Аспіранти (здобувачі - освітньо-наукового рівня вищої освіти), які раніше отримали вищу освіту ступеня магістра в 
КПІ ім. Ігоря Сікорського, вже є обізнаними із політикою академічної доброчесності, яку проводить університет. 
Нагадування про необхідність дотримання норм академічної доброчесності або ознайомлення з ними за 
посиланням на «Кодекс честі КПІ ім. Ігоря Сікорського» https://osvita.kpi.ua/code, «Положення про систему 
запобігання академічного плагіату в КПІ ім. Ігоря Сікорського, «Політика, стандарти та процедури дотримання 
академічної доброчесності» https://kpi.ua/academic-integrity, здійснює науковий керівник аспіранта та викладачі 
кафедри, які задіяні в освітньому процесі аспірантів.

Яким чином ЗВО реагує на порушення академічної доброчесності? Наведіть приклади відповідних 
ситуацій щодо здобувачів вищої освіти відповідної ОП

Для запобігання випадкам порушення правил академічної доброчесності колектив університету керується 
наступними нормативними документами:
1) «Кодекс честі КПІ ім. Ігоря Сікорського» https://osvita.kpi.ua/code;
2) «Положення про Комісію з питань етики та академічної чесності» 
https://data.kpi.ua/sites/default/files/files/2015_1-140a1.pdf;
3) «Політика, стандарти та процедури дотримання академічної доброчесності» https://kpi.ua/academic-integrity;
4) «Положення про систему запобігання академічному плагіату в КПІ ім. Ігоря Сікорського» 
https://osvita.kpi.ua/sites/default/files/downloads/Pologen_pro_plagiat.pdf.
Цими документами передбачена обов’язкова попередня перевірка дисертаційних робіт на здобуття ступеня доктора 
філософії на плагіат. При виявленні тестових запозичень робота повертається на доопрацювання, при цьому 
здобувач може оскаржити результати перевірки і подати апеляцію в Комісію з питань етики і академічної чесності 
університету.
Встановлений факт порушення академічної доброчесності з боку здобувачів  передбачає: повторне проходження 
оцінювання; повторне проходження відповідного освітнього компонента; відрахування із КПІ ім. Ігоря Сікорського; 
позбавлення академічної стипендії; позбавлення наданих закладом освіти пільг з оплати за навчання.
Випадків порушення академічної доброчесності з боку аспірантів та  працівників на ОНП не було, що є наслідком 
високого рівня дотримання академічної доброчесності у КПІ ім. Ігоря Сікорського. На цей час не зафіксовано 
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жодного порушення академічної доброчесності.

6. Людські ресурси

Яким чином під час конкурсного добору викладачів ОП забезпечується необхідний рівень їх 
професіоналізму?

 Порядок проведення конкурсного відбору науково-педагогічних працівників та укладання з ними  контрактів 
затверджено наказом  № НУ/201/2021 від 24.09.2021,  https://osvita.kpi.ua/index.php/competition. Порядок  включає 
оприлюднення оголошення на сайті https://kpi.ua/jobs  та публікацію  його у газеті «Київський політехнік» 
https://kpi.ua/kp . При повторному проходженні конкурсу враховується виконання кваліфікаційних вимог до 
кандидата за попередні роки (Постанова КМ України від 24.03.2021 р. № 365), інформація щодо повноти  
виконання попереднього контракту, рекомендацій ЕКК підрозділу, кафедри.
Кваліфікація викладачів, задіяних до реалізації освітньої програми, забезпечує досягнення цілей та програмних  
результатів навчання. До навчального процесу аспірантів залучено 6 професорів, серед них завідувач кафедри, 
д.т.н., професор Ланде Д.В., директор НН ФТІ, член-кореспондент НАН України,  д.т.н., професор Новіков О.М. 
керівник наукової школи “Моделювання та безпека складних систем”. Відповідність кваліфікації викладачів ОНП 
вимогам до НПП відображена в табл.2.  Всі НПП раз на 5 років проходять підвищення кваліфікації, Положення про 
підвищення кваліфікації педагогічних і науково-педагогічних працівників - http://osvita.kpi.ua/node/714 ,  або 
стажування в межах міжнародної академічної мобільності -   https://document.kpi.ua/2021_RP-172.  Щорічне 
врахування рейтингу викладача сприяє розвитку наукової, методичної та організаційної складової  його діяльності 
https://osvita.kpi.ua/node/30. 

Опишіть, із посиланням на конкретні приклади, яким чином ЗВО залучає роботодавців до 
організації та реалізації освітнього процесу

Партнери – роботодавці, серед яких  ДССЗЗІ  України, СБУ,  РНБО України,  НБ України, Samsung Electronics Co. Ltd 
тощо (http://is.ipt.kpi.ua/is/bazi-praktik-ta-organizatsiyi-partneri/ ), приймають участь в рецензуванні та оновленні 
змісту ОНП,  організації практики студентів, заключають з викладачами ФТІ НДР, які виконуються  із залученням 
студентів і аспірантів. 
Так офіційне співробітництво НН ФТІ із Samsung Electronics Co Ltd триває з 2018 року 
(http://is.ipt.kpi.ua/is/samsung/ ). За ці роки коштом компанії обладнано в ФТІ навчальний смарт-клас, більше 150 
осіб пройшли  стажування в Samsung R&D Institute Ukraine,  здобувачі постійно контактують зі співробітниками 
компанії, виконують реальні наукові проекти, пишуть наукові статті. Обговорюються перспективи розширення 
договору про  дуальну освіту (http://is.ipt.kpi.ua/pdf/sams2.pdf) на рівень PHd. В режимі онлайн тривають 
обговорення освітніх програм. На зустрічі 26.05.2021р. (http://ipt.kpi.ua/?p=16261) віце-президент з технологій та 
розробок SRK Фісуненко А. запропонував в подальшому винести на спільне обговорення перелік тем  
кваліфікаційних  робіт здобувачів, більш релевантних до бізнесу. 2-3 рази на рік проводяться зустрічі співробітників 
Samsung зі студентами ( http://ipt.kpi.ua/?p=16288) .  Ефективність партнерства підтверджується тим, що за 10 років 
в компанію Samsung Electronics Co Ltd працевлаштовано більше  100  випускників інституту.

Опишіть, із посиланням на конкретні приклади, яким чином ЗВО залучає до аудиторних занять на 
ОП професіоналів-практиків, експертів галузі, представників роботодавців

НН ФТІ КПІ ім. Ігоря Сікорського активно залучає до навчального процесу  на ОП професіоналів-практиків, 
експертів галузі, представників роботодавців, які цінують випускників – фахівців в галузі ІТ та кібербезпеки, 
організують зустрічі з обміну досвідом (http://ipt.kpi.ua/?p=16221 ),  долучають до стажування в науково-
інноваційних групах (http://ipt.kpi.ua/2021/05/onlajn-zustrich-kerivnytstva-fizyko-tehnichnogo-instytutu-z-
predstavnykamy-kompaniyi-samsung), д.т.н., професор Качинський А.Б., радник директора Національного інституту 
стратегічних досліджень, керує  науковою  роботою аспірантів.
Здобувачі мають можливість прослухати лекції експертів галузі:
•    випускники  ФТІ  Жора В.В, заступник голови ДССЗЗІ України, Сологуб Р., генеральний директор Information 
Systems Security Partners (ISSP), Ілібман В., менеджер з інформаційної безпеки  CISCO, Данилович К., провідний 
співробітник Samsung R&D Ukrainе,  прочитали лекції для здобувачів з обміну професійним досвідом;
•    завідувач кафедри інформаційної безпеки, д.т.н., професор Ланде Д.В., який має професійний досвід в галузі 
інтелектуального аналізу в інформаційній безпеці,  набутий під час роботи в якості завідувача відділом в Інституті 
проблем реєстрації інформації НАН України,  очолив наукову роботу кафедри, викладає аспірантам «Сучасні 
методи прикладної статистики», «Методи аналітичних мереж»; 
•    д.т.н., професор Даник Ю.Г., професіонал державного військового управління у сфері оборони, читає лекції з 
дисципліни «Моделі та методи оцінювання ризиків». 

Опишіть, яким чином ЗВО сприяє професійному розвиткові викладачів ОП? Наведіть конкретні 
приклади такого сприяння

Згідно Положення про підвищення кваліфікації НПП  (https://osvita.kpi.ua/node/714) вдосконалення професійної 
діяльності НПП може реалізовуватись:  за програмами університету, в інших організаціях України або за 
кордоном, в тому числі дистанційно. 
В университеті професійний розвиток НПП забезпечує НМК «Інститут післядипломної освіти»,  
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http://ipo.kpi.ua/povyshenie_kvalif/pkv-kpi/, за його програмами підвищили кваліфікацію викладачі, залучені до 
ОНП: д.т.н. професор Ланде Д.В., д.т.н. професор Новіков О.М.,  доценти Смирнов С.А., Носок С.О., Прогонов Д.О.   
За кордоном викладачі мають право підвищувати кваліфікацію за академічною мобільністю 
(https://osvita.kpi.ua/node/124),  та, в умовах воєнного стану, за наказом № НОН/108/2022 від 12.04.2022,  
https://document.kpi.ua/2022_HOH-108 . Гарант ОНП д.т.н., професор Ланде Д.В. отримав сертифікат про 
опанування курсу «Information technology and intelligent data processing» дистанційно, в Sustainable Development ltd., 
Slovenia. К.т.н., доцент Грайворонський М.В. отримав 5 сертифікатів  в  EC-Council: «Certified Ethical Hacker», та 
Сертифікат «Certified EC-Council Instructor»; 3 курсів в Cisco Networking Academy: «Cybersecurity Essentials», «CCNA 
Cybersecurity Operations», «Introduction to Packet Tracer» в 2020 році. К.т.н., доцент Стьопочкіна І.В. пройшла 
підвищення кваліфікації за програмою « IoT Security and Prіvacy» в  USAID. У 2022 році 5 викладачів ОНП пройшли 
підвищення кваліфікації за програмою «Cybersecurity Risk Management» в міжнародній професійній асоціації ISACA.

Продемонструйте, що ЗВО стимулює розвиток викладацької майстерності

В університеті створена система заохочення викладачів для розвитку викладацької майстерності. Одним з її дієвих 
інструментів є щорічний конкурс на найкращі підручники, навчальні посібники та монографії 
(https://kpi.ua/ru/best-textbooks-competition), переможцям якого присуджуються премії (https://kpi.ua/ru/2021-best-
books ). Для стимулювання наукової діяльності молодих вчених щорічно проводиться конкурс «Молодий викладач-
дослідник», яким також передбачене преміювання переможців: надбавка до зарплати в розмірі 20% строком на 1 рік 
(https://kpi.ua/teacher-researcher )

7. Освітнє середовище та матеріальні ресурси

Продемонструйте, яким чином фінансові та матеріально-технічні ресурси (бібліотека, інша 
інфраструктура, обладнання тощо), а також навчально-методичне забезпечення ОП забезпечують 
досягнення визначених ОП цілей та програмних результатів навчання?

Для досягнення цілей та програмних результатів навчання ОНП залучають фінансові та матеріально-технічні 
ресурси Університету, застосовують навчально-методичне забезпечення освітніх компонентів.  Згідно стратегії 
розвитку Університету фінансування здійснюється за рахунок загального та спеціального фондів. Фінансові звіти 
розміщуються на сайті Університету. В кампусі Університету, що займає територію близько 120 гектарів, створено 
умови для навчання, наукового та інтелектуального розвитку, занять спортом, відпочинку. Університет має науково-
технічну бібліотеку з великим фондом літератури, науковий парк,  власне видавництво "Політехніка”, гуртожитки, 
спортивний комплекс, Центр культури та мистецтв, 4 бази відпочинку. Навчально-методичні матеріали доступні 
також в бібліотеці НН ФТІ.
Навчально-науковий Фізико-технічний інститут має необхідну кількість аудиторій, що обладнані мультимедійними 
проекторами і мають високошвидкісний доступ до Інтернету. В залежності від тематики наукової роботи здобувача 
для реалізації ОНП використовуються кафедральні лабораторії: Кіберполігон, що має в своєму складі 4 
спеціалізовані сервери і 12 робочих станцій для різних напрямів моделювання в галузі кібербезпеки, і лабораторія з 
технічного захисту інформації. Можна проводити дослідження в навчально-науковій лабораторії технічної 
інформаційної безпеки та в науковому центрі «Тезіс», які входять до складу НН ФТІ, а також на базі партнерів 
(http://is.ipt.kpi.ua/is/bazi-praktik-ta-organizatsiyi-partneri/).

Продемонструйте, яким чином освітнє середовище, створене у ЗВО, дозволяє задовольнити потреби 
та інтереси здобувачів вищої освіти ОП? Які заходи вживаються ЗВО задля виявлення і врахування 
цих потреб та інтересів?

Викладачам та здобувачам вищої освіти надається безкоштовний доступ до комп’ютерної техніки з ліцензійним 
програмним забезпеченням, зокрема доступна програма Microsoft Imagine Academy та Office365 
https://kpi.ua/node/17615. Значна частина спеціалізованого ПЗ для реалізації цілей ОНП (в тому числі 
Кіберполігону) має вільну ліцензію GNU GPL і працює під керуванням ОС Linux. Університет надає 
широкополосний доступ до власних інформаційних ресурсів і до мережі Інтернет, безкоштовний доступ до 
інформаційних ресурсів міжнародних наукометричних баз та видавництв.
Освітнє середовище, створене в університеті, включає: 
Наукове товариство студентів та аспірантів (https://kpi.ua/ntsa);
Раду молодих учених  (https://kpi.ua/radamv).
Університет періодично проводить опитування серед здобувачів вищої освіти https://aspirantura.kpi.ua/?p=4351. 
Результати опитувань використовують, щоби максимально сприяти  меті дисертаційних досліджень, при 
формуванні програми індивідуальних і практичних завдань. 
Для забезпечення  потреб здобувачів університет пропонує:
Центр фізичного виховання та спорту (https://relax.kpi.ua/sport/);
Центр студентського харчування - 5 студентських їдалень, 15 буфетів (https://kpi.ua/eat);
Поліклініка (https://kpi.ua/polyclinic-foto); 
Кабінет психологічної допомоги 
(https://sss.kpi.ua/%d0%bf%d1%81%d0%b8%d1%85%d0%be%d0%bb%d0%be%d0%b3/);
4 бази відпочинку (https://relax.kpi.ua/baza/);
Арт-простір «Колізей»  (https://colosseum.kpi.ua/);
Центр культури та мистецтв (https://kpi.ua/ckm) і багато іншого.
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Опишіть, яким чином ЗВО забезпечує безпечність освітнього середовища для життя та здоров’я 
здобувачів вищої освіти (включаючи психічне здоров’я)?

КПІ ім. Ігоря Сікорського дбає про гарантії безпеки освітнього середовища для здобувачів вищої освіти. «Правила 
внутрішнього розпорядку КПІ ім. Ігоря Сікорського» https://kpi.ua/admin-rule (п. 8.2) декларують право здобувачів 
освіти на безпечні і нешкідливі умови навчання, праці та побуту. «Положення про підготовку здобувачів вищої 
освіти ступеня доктора філософії в Національному технічному університеті України "Київський політехнічний 
інститут імені Ігоря Сікорського"» https://osvita.kpi.ua/node/187 (п. 5.1) також визначає право здобувачів на 
“безпечні та нешкідливі умови для проведення наукових досліджень, забезпечення належно обладнаним місцем для 
наукової роботи”. Впроваджено систему вступних інструктажів з питань охорони праці для здобувачів вищої освіти 
https://document.kpi.ua/files/2020_4-140.pdf, особливу увагу приділено також забезпеченню пожежної безпеки в 
університеті https://kpi.ua/2018_5-48. Приміщення кафедри та Навчально-наукового Фізико-технічного інституту 
відповідають нормам технічної експлуатації, пожежним, санітарно-гігієнічним та екологічними нормам.
Університет приділяє велику увагу питанням психічного здоров'я та іншим проблемам у сфері життєдіяльності 
здобувачів. В університеті створена та ефективно діє студентська соціальна служба http://sss.kpi.ua/, яка надає як 
поради, так і професійні консультації фахівців.

Опишіть механізми освітньої, організаційної, інформаційної, консультативної та соціальної 
підтримки здобувачів вищої освіти? Яким є рівень задоволеності здобувачів вищої освіти цією 
підтримкою відповідно до результатів опитувань?

Постійне спілкування зі здобувачами вищої освіти на ОНП “Кібербезпека” відбувається шляхом:
1. Регулярних зустрічей з науковими керівниками (за можливості — очно, а в умовах дистанційного навчання — в 
режимі телеконференції);
2. Доповідей статей, що готуються до публікації, на наукових семінарах кафедри (очно або онлайн) з обговоренням 
як наукової складової, так і організаційних питань та проблем, з якими зіткнувся здобувач;
3. Звітів на засіданнях кафедри двічі на рік — очно або онлайн;
4. Публікацій на сайтах КПІ ім. Ігоря Сікорського (https://kpi.ua/, https://aspirantura.kpi.ua/, 
https://mobilnist.kpi.ua/), на сайті НН ФТІ (http://ipt.kpi.ua/), на сайті кафедри ІБ (http://is.ipt.kpi.ua/);
5. Оголошення через канал “Деканат ФТІ” (https://t.me/dekanat_fti) в Telegram (з можливістю вести дискусію щодо 
кожної публікації на каналі);
6. Сторінки в соціальних мережах (зокрема, https://www.facebook.com/is.ipt.kpi.ua/)
7. Шляхом приватного спілкування в месенджері Telegram;
8. З використанням електронної пошти.
Соціальна підтримка здобувачів здійснюється як кафедрою та НН ФТІ, так і студентською соціальною службою 
http://sss.kpi.ua/.
Здобувачі вищої освіти оцінюють рівень освітньої, організаційної, інформаційної, консультативної та соціальної 
підтримки в ході щорічного анонімного опитування. Результати опитування обговорюються на засіданнях кафедри. 
В цілому за результатами опитування 2020-21 навчального року оцінка була позитивна.

Яким чином ЗВО створює достатні умови для реалізації права на освіту особами з особливими 
освітніми потребами? Наведіть посилання на конкретні приклади створення таких умов на ОП 
(якщо такі були)

КПІ ім. Ігоря Сікорського створює умови для реалізації права на освіту особам з особливими потребами на основі 
таких документів: «Порядок супроводу (надання допомоги) осіб з інвалідністю та інших маломобільних груп 
населення в КПІ ім. Ігоря Сікорського» https://document.kpi.ua/files/2018_1-21.pdf, та «Положення про організацію 
інклюзивного навчання у КПІ ім. Ігоря Сікорського»  https://osvita.kpi.ua/node/172. Перший з названих документів 
визначає «дії працівників щодо забезпечення зручності та комфортності перебування в університеті Особам, що 
потребують допомоги, а також створення умов для якісного їх обслуговування працівниками університету». Другий 
документ регламентує організацію навчання для осіб з особливими освітніми потребами на рівній основі з іншими 
здобувачами вищої освіти. Також затверджена “Програма розвитку інклюзивного навчання «Освіта без обмежень»” 
https://osvita.kpi.ua/index.php/pinobo .
На даній ОНП прикладів навчання людей з особливими потребами не було. 

Яким чином у ЗВО визначено політику та процедури врегулювання конфліктних ситуацій 
(включаючи пов’язаних із сексуальними домаганнями, дискримінацією та корупцією)? Яким чином 
забезпечується їх доступність політики та процедур врегулювання для учасників освітнього процесу? 
Якою є практика їх застосування під час реалізації ОП?

Освітня діяльність КПІ ім. Ігоря Сікорського побудована на принципах дотримання цінностей свободи, 
справедливості, рівності прав і можливостей, інклюзивності, толерантності, недискримінації, відкритості та 
прозорості. Впроваджено низку документів і механізмів для врегулювання різного роду конфліктів.
Основним документом, що встановлює політику університету у цій сфері, є «Кодекс честі КПІ ім. Ігоря Сікорського» 
https://kpi.ua/code .
Затверджено «Положення про вирішення конфліктних ситуацій в КПІ ім. Ігоря Сікорського» 
https://document.kpi.ua/files/2020_7-170.pdf. Для перевірки фактів у разі потреби створюється тимчасова комісія, 
після чого приймається рішення відповідно до чинного законодавства.
В КПІ діє «Положення про уповноважену особу з питань запобігання та виявлення корупції в КПІ ім. Ігоря 
Сікорського» https://document.kpi.ua/files/2020_7-171.pdf. Врегулювання конфліктних ситуацій пов’язаних з 
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корупцією здійснюється у відповідності до Закону України «Про запобігання корупції».
Розгляд звернень, скарг і заяв відбувається відповідно до Закону України «Про звернення громадян». Врегулювання 
скарг та звернень відбувається шляхом особистого прийому громадян адміністрацією КПІ ім. Ігоря Сікорського. Про 
результати розгляду скарг і звернень громадянину повідомляється письмово або усно, за його бажанням.
За період реалізації ОНП звернень щодо вирішення конфліктної ситуації зафіксовано не було.

8. Внутрішнє забезпечення якості освітньої програми

Яким документом ЗВО регулюються процедури розроблення, затвердження, моніторингу та 
періодичного перегляду ОП? Наведіть посилання на цей документ, оприлюднений у відкритому 
доступі в мережі Інтернет

Розроблення, затвердження, моніторинг ОНП регулюється в університеті  наступними нормативними документами:
1) «Положення про систему внутрішнього забезпечення якості вищої освіти в КПІ ім. Ігоря Сікорського» 
https://document.kpi.ua/files/2020_7-165.pdf ;
2) «Положення про розроблення, затвердження, моніторинг та перегляд освітніх програм в КПІ ім. Ігоря 
Сікорського» https://osvita.kpi.ua/node/137;
3) «Освітні програми КПІ ім. Ігоря Сікорського» https://osvita.kpi.ua/op, за даною ОП: 
https://osvita.kpi.ua/sites/default/files/opfiles/125_ONPD_KB_2022.pdf  
4) «Освітні програми КПІ ім. Ігоря Сікорського. Рекомендації до розроблення» 
https://kpi.ua/files/Osvitni_programu_2018.pdf ;
5) Стандарти вищої освіти. https://mon.gov.ua/ua/osvita/visha-osvita/naukovo-metodichna-rada-ministerstva-osviti-i-
nauki-ukrayini/zatverdzheni-standarti-vishoyi-osviti, за 125 Кібербезпека затвердженого стандарту для PhD немає.

Опишіть, яким чином та з якою періодичністю відбувається перегляд ОП? Які зміни були внесені до 
ОП за результатами останнього перегляду, чим вони були обґрунтовані?

Відповідно до «Положення про розроблення, затвердження, моніторинг та перегляд  освітніх програм в КПІ ім. 
Ігоря Сікорського» (https://osvita.kpi.ua/node/137б пункт 4), вимагається оновлення та модернізації ОП. Це 
досягається щорічним переглядом (оновленням, модернізацією) ОНП на основі пропозицій учасників освітнього 
процесу, випускників, змін на ринку праці, у нормативній та законодавчій базі, стандартах вищої освіти та нових 
тенденцій в галузі. 
ОНП, що акредитується (2022 р.), має корективи порівняно із попереднім варіантом, які стосуються придатності до 
працевлаштування згідно Зміни №10 до Державного класифікатору професій ДК003:2010, враховано набуття 
Фіико-технічним інститутом статусу Навчально-науковий. Також в реквізитах програми відображено оновлений 
склад проєктної групи та стейкхолдерів. Програму розроблено з урахуванням існуючих вимог і затверджено Вченою 
радою КПІ ім. Ігоря Сікорського. Згідно встановленого порядку, програма пройшла громадське обговорення та 
одержала схвальні відгуки. 
ОНП може бути переглянута внаслідок зміни потреб на ринку праці та суспільних потреб, вимог академічної 
спільноти, побажань здобувачів та роботодавців. Викладачі щороку вносять зміни в робочі програми дисциплін 
(силабуси), навіть якщо склад освітніх компонентів залишається незмінним, з метою актуалізації матеріалу та 
наповнення дисципліни, згідно з принципом академічної свободи. Оновлені силабуси затверджуються рішенням 
кафедри на відповідному засіданні.

Продемонструйте, із посиланням на конкретні приклади, як здобувачі вищої освіти залучені до 
процесу періодичного перегляду ОП та інших процедур забезпечення її якості, а їх позиція береться 
до уваги під час перегляду ОП

Здобувачі ВО мають можливість взяти участь в громадському обговоренні ОНП, відправляючи свої пропозиції, в 
тому числі анонімно. Отримана від здобувачів інформація обговорюється на засіданнях кафедри та НМКУ, та 
враховується при перегляді ОНП. Крім того, регулярно проводяться опитування здобувачів щодо якості освітніх 
програм та інших аспектів підготовки. Ці опитування доступні в особистому кабінеті здобувача в АІС "Електронний 
кампус КПІ". Відділ аспірантури повідомляє про це на своєму сайті: http://aspirantura.kpi.ua/.
Здобувачі ОНП PhD мають можливість подавати свої зауваження та побажання шляхом особистого спілкування з 
гарантом, звернення до адміністрації, участі на засіданнях кафедри та НМКУ. Вченої ради інституту та університету. 
У випадку конфліктів, діє конфліктна комісія згідно з Положенням про вирішення конфліктних ситуацій в КПІ ім. 
Ігоря Сікорського. Крім того, наразі діє Розпорядження №РП/235/2021 від 19.11.2021 "Про підвищення 
ефективності виявлення та запобігання проявам корупції" та Наказ №НУ/224/2021 від 25.10.2021 "Про 
затвердження положення про уповноважену особу з питань запобігання та виявлення корупції в КПІ ім. Ігоря 
Сікорського". Здобувачі вищої освіти залучаються до участі у Раді молодих вчених kpi.ua/rmv. Це надає можливості  
сприяння науковій, інноваційній, винахідницькій та іншій творчій діяльності молодих вчених, представництва, 
захисту і реалізації професійних, інтелектуальних, юридичних і соціально-економічних прав молодих вчених; 
сприяння міжвузівській інтеграції молодих вчених.

Яким чином студентське самоврядування бере участь у процедурах внутрішнього забезпечення 
якості ОП

Відповідно до "Положення про студентське самоврядування", представники студентського самоврядування можуть 
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брати участь в роботі органів самоврядування, включаючи Наукове товариство студентів та аспірантів, 
Профспілковий комітет студентів та аспірантів. Ці органи мають право приймати участь у процедурах внутрішнього 
забезпечення якості освітніх програм відповідно до "Положення про систему внутрішнього забезпечення якості 
вищої освіти у КПІ ім. Ігоря Сікорського" (див. https://osvita.kpi.ua/node/121). Представники органів 
самоврядування можуть бути членами робочих груп і брати участь в моніторингу та перегляді освітніх програм; 
представляти інтереси здобувачів щодо забезпечення якості освітніх програм на рівні інституту; представляти 
інтереси здобувачів на засіданнях Вченої та Методичної рад Університету. 

Продемонструйте, із посиланням на конкретні приклади, як роботодавці безпосередньо або через 
свої об’єднання залучені до процесу періодичного перегляду ОП та інших процедур забезпечення її 
якості

Згідно зі стратегією розвитку спеціальності 125 Кібербезпека, роботодавці є активними учасниками в процесі 
створення та оновлення ОНП. Вони беруть участь у обговоренні змісту та наповнення ОНП. Представники 
роботодавців, які працюють за сумісництвом, входять до складу кадрової комісії кафедри та безпосередньо 
впроваджують новітні тенденції в освітній процес. Роботодавці також беруть участь у процесі експертизи ОНП і 
мають можливість взяти участь в громадських обговореннях. Університет активно залучає роботодавців до спільних 
наукових досліджень та підсилення наукового та інноваційного потенціалу, що відображається в науковій складовій 
ОНП. (Порядок співпраці КПІ ім. Ігоря Сікорського з закладами загальної середньої, професійної (професійно-
технічної) та фахової передвищої освіти,  з компаніями- партнерами/роботодавцями  
https://document.kpi.ua/files/2020_1-159.pdf).  Кафедра інформаційної безпеки задіяна у виконанні численних НДР 
та ДКР, на замовлення Державної служби спецзв’язку та захисту інформації, Служби Зовнішньої розвідки, Samsung 
Electronics Company Ukraine та інших установ із залученням викладачів та здобувачів ОНП. Освітня наукова 
програма рівня PhD враховує пропозиції не лише роботодавців, а й академічної спільноти, орієнтуючись на світові 
тренди в науці та освіті. Зокрема, змінюються вимоги до наукової складової, схвалюється участь здобувачів у 
міжнародних освітніх та наукових проектах. Досвід, здобутий викладачами та здобувачами в рамках проектів та 
науково-дослідних робіт, впроваджується до навчального процесу

Опишіть практику збирання та врахування інформації щодо кар’єрного шляху та траєкторій 
працевлаштування випускників ОП

Збір інформації щодо кар’єрного шляху та траєкторій працевлаштування випускників ОП кафедри здійснюють 
відповідальні особи, і, за згоди випускників, ця інформація оприлюднується ( http://is.ipt.kpi.ua/is/vipuskniki/ ).
Відділ професійної орієнтації, Центр розвитку кар’єри сприяє збору та врахуванню інформації щодо кар’єри 
випускників (Наказ НУ/216 від 11.10.2021 Про вдосконалення системи працевлаштування здобувачів вищої освіти 
КПІ ім. Ігоря Сікорського та створення центру професійної адаптації студентів, https://document.kpi.ua/2021_HY-
216).
Асоціація випускників КПІ також сприяє збору інформації про випускників http://alumni.kpi.ua/ . Типовими 
траєкторіями працевлаштування випускників ОНП є: робота у підприємств-партнерів університету, в наукових 
установах та ЗВО. Спостерігається робота за сумісництвом у ЗВО, при основному влаштуванні на підприємстві, чи 
навпаки. Центр розвитку кар’єри сприяє формуванню кар’єрного шляху та траєкторій працевлаштування ( 
https://robota.kpi.ua/).
Ряд викладачів ОНП є представниками роботодавців і безпосередніми стейкхолдерами освітніх програм НН ФТІ. 
Випускники ОНП активно залучаються до викладання.

Які недоліки в ОП та/або освітній діяльності з реалізації ОП були виявлені у ході здійснення 
процедур внутрішнього забезпечення якості за час її реалізації? Яким чином система забезпечення 
якості ЗВО відреагувала на ці недоліки?

Департамент якості освітнього процесу в університеті відповідає за процедуру забезпечення внутрішньої якості 
освіти. Це включає щорічний самоаналіз діяльності кафедр, зокрема по показниках за освітніми програмами, згідно 
з відповідними наказами (https://document.kpi.ua/files/2020_1-268.pdf ). Крім того, кафедри аналізують 
відповідність показників освітніх програм встановленим критеріям та пропонують стратегію для їх вдосконалення. 
Наприклад, якщо виявляється недостатня кількість здобувачів на певному етапі навчання, кафедра ухвалює 
рішення щодо більш ретельної аналізу кандидатів на вступ до аспірантури та проведення агітаційної роботи серед 
кращих випускників магістратури. Результати цих процесів розглядаються на рівні університету разом з рейтингами 
кафедр. Докладніше про цю процедуру можна дізнатися на сторінці Департаменту якості освітнього процесу за 
посиланням https://osvita.kpi.ua/index.php/diaop.
Процедури забезпечення якості освіти на рівні кафедри проводяться шляхом аналізу відповідності діяльності 
кафедри ліцензійним умовам, а також обговорення пропозицій та прийняття рішень на засіданнях. На рівні 
інституту контролюються показники діяльності кафедр, а обговорення пропозицій та прийняття рішень 
проводяться на засіданнях Адміністративної ради, Вченої ради та НМКУ, що стосуються забезпечення якості 
освітнього процесу, оновлень та модернізації за ОНП.

Продемонструйте, що результати зовнішнього забезпечення якості вищої освіти беруться до уваги 
під час удосконалення ОП. Яким чином зауваження та пропозиції з останньої акредитації та 
акредитацій інших ОП були ураховані під час удосконалення цієї ОП?

Зауважень та пропозицій із останньої акредитації не було. В процесі перегляду ОНП були враховані Зміни №10 до 
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Державного класифікатору професій ДК 003:2010.. В процесі перегляду ОНП були враховані рекомендації 
міжнародних організацій (CRDF, USAID) в частині необхідності посилення кваліфікованих кадрів, обізнаних у 
сучасних тенденціях кібербезпеки критичної інфраструктури. З урахуванням цього, було запроваджено освітній 
компонент “Проблеми кібербезпеки критичної інфраструктури”. Було урізноманітнено склад вибіркових дисциплін, 
з урахуванням потреб здобувачів та тенденцій розвитку галузі, зокрема наразі перший вибірковий компонент 
передбачає альтернативи: Моделі та методи оцінювання ризиків; Моделі систем керування; Сучасні методи обробки 
сигналів; другий вибірковий компонент передбачає альтернативи: Сучасні технології кібербезпеки; Математичні 
моделі кібербезпеки; Кібернетичні моделі загроз, ризиків та контрдії кібербезпеки; Інформаційна ентропія та 
квантова стеганографія, які представляють новітні досягнення науки в кібербезпеці на стику із математикою та 
системами технічного захисту інформації.

Опишіть, яким чином учасники академічної спільноти змістовно залучені до процедур внутрішнього 
забезпечення якості ОП?

Університет створив спеціальні підрозділи для внутрішнього контролю якості навчальних програм. Контроль 
розробки, затвердження, моніторинг та періодичний огляд навчальних програм покладені на фахівців Навчально-
методичного відділу, а також фахівців проектної групи. Освітні програми проходять огляд і затвердження на 
Методичній раді та Вченій раді університету. Вони також розглядаються Департаментом якості освітнього процесу 
під час внутрішньої акредитації, а навчальні плани контролюються Департаментом організації освітнього процесу. 
Структурні підрозділи цих департаментів регулярно проводять перевірки та керуються нормативними документами 
та Наказами університету. Для покращення якості навчання проводяться різноманітні тематичні зустрічі, тренінги 
та наради на рівні університету, про які сповіщають гарантів навчальних програм та адміністрацію інституту.

Опишіть розподіл відповідальності між різними структурними підрозділами ЗВО у контексті 
здійснення процесів і процедур внутрішнього забезпечення якості освіти

Розподіл відповідальності між різними підрозділами ЗВО регламентується Положенням про систему внутрішнього 
забезпечення якості вищої освіти  https://document.kpi.ua/files/2020_7-165.pdf. Згідно цьому положенню контроль 
якості освіти відбувається на п’яти рівнях: 
1-й рівень ‒ здобувачі вищої освіти та ініціативні групи; 
2-й рівень ‒ кафедра, група забезпечення ОНП, відповідальні за ОК; 
3-й рівень – директор інституту, студентська Рада, методична комісія факультету; 
4-й рівень - відповідальні структурні підрозділи Університету; 
5-й рівень ‒ Наглядова Рада, Вчена рада і ректор, зовнішні стейкхолдери

Рівні розподілу відповідальності включають:
1. Розробку ОНП та НП проектними групами, їх погодження на засіданнях кафедри та НМКУ. Координацію та 
контроль за виконанням вимог здійснює навчальний відділ та навчально-методичний відділ.
2. Впровадження та виконання постійного моніторингу та перегляду відповідних ОП, що покладається на випускові 
кафедри, членів НМКУ (включаючи гарантів) та кадровий склад забезпечення ОП.
3. Впровадження та вдосконалення системи оцінювання знань здобувачів, яке забезпечують кафедри, навчальний 
відділ, заступники директора інституту з наукової та навчально-методичної роботи, та відділ аспірантури та 
докторантури.
4. Впровадження та вдосконалення практичної підготовки здобувачів покладається на кафедри, навчальний відділ, 
організаційно-аналітичний відділ НДЧ, заступників директора інституту з наукової та навчально-організаційної 
роботи, та відділ аспірантури та докторантури.

9. Прозорість і публічність

Якими документами ЗВО регулюється права та обов’язки усіх учасників освітнього процесу? Яким 
чином забезпечується їх доступність для учасників освітнього процесу?

Права і обов’язки всіх учасників освітнього процесу  чітко сформульовані, цілком зрозумілі і оприлюднені в 
нормативних документах КПІ ім. Ігоря Сікорського, доступних за наступними посиланнями:
1) «Статут КПІ ім. Ігоря Сікорського» https://kpi.ua/statute
2) «Положення про організацію освітнього процесу» https://document.kpi.ua/files/2020_7-124.pdf
3) «Правила внутрішнього розпорядку»  https://kpi.ua/admin-rule
4) Регламент організації освітнього процесу в дистанційному режимі" https://document.kpi.ua/files/2020_7-148.pdf
5) «Положення про рейтингування та норм бального оцінювання діяльності НПП» 
https://document.kpi.ua/2021_HOH-315
6) «Положення про планування та облік педагогічного навантаження НПП» https://osvita.kpi.ua/node/31
7) «Положення про систему оцінювання результатів навчання » https://osvita.kpi.ua/node/37
8) «Положення про поточний, календарний та семестровий контроль результатів навчання» 
https://document.kpi.ua/files/2020_7-137.pdf
9) «Положення про екзаменаційну комісію та атестацію здобувачів вищої освіти»  https://osvita.kpi.ua/node/35 
10) «Положення про реалізацію права на вільний вибір навчальних дисциплін»     https://osvita.kpi.ua/node/185
11) «Положення про академічну мобільність» https://osvita.kpi.ua/node/124
12) «Програма розвитку інклюзивного навчання «Освіта без обмежень»" https://osvita.kpi.ua/index.php/pinobo
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Наведіть посилання на веб-сторінку, яка містить інформацію про оприлюднення на офіційному веб-
сайті ЗВО відповідного проекту з метою отримання зауважень та пропозиції заінтересованих сторін 
(стейкхолдерів). Адреса веб-сторінки

http://is.ipt.kpi.ua/is/gromadske-obgovorennya-osvitnih-program/

Наведіть посилання на оприлюднену у відкритому доступі в мережі Інтернет інформацію про 
освітню програму (включаючи її цілі, очікувані результати навчання та компоненти)

https://osvita.kpi.ua/index.php/125_ONPD_KB,  
https://osvita.kpi.ua/sites/default/files/opfiles/125_ONPD_KB_2020.pdf   

10. Навчання через дослідження

Продемонструйте, що зміст освітньо-наукової програми відповідає науковим інтересам аспірантів 
(ад’юнктів)

Зміст ОНП відповідає науковим інтересам аспірантів. Формування ОНП здійснюється також з врахуванням  
компетенцій наукових керівників та сучасних тенденцій розвитку інформаційної і кібернетичної безпеки, 
зазначених у відповідних  нормативно-правових документах.
Обов’язкові навчальні дисципліни спрямовані на формування фахових компетенностей і результатів навчання та 
напряму досліджень здобувачів освіти в галузі кібербезпеки.
Вибіркові дисципліни розробляються у відповідності з науковими напрямами аспірантів та для  оволодіння 
здобувачами ПРН і досягнення ПК.
Навчальний план передбачає для кожного здобувача освіти дві вибіркові дисципліни (10 кредитів), перелік яких 
визначається Ф-каталогом (https://drive.google.com/drive/folders/1GEgmbSSGRCHISnvomCRbs7kyctdwl4d_?
usp=sharing). Ф-каталог оновлюється щорічно з урахуванням  наукових інтересів аспірантів, його зміст коригується 
шляхом опитування. 
Дисципліна «Іноземна мова для наукової діяльності» спрямована на забезпечення необхідних мовних 
компетентностей, комунікації в міжнародному науковому середовищі.
Дисципліна «Педагогічна практика» сприяє формуванню  компетентностей, необхідних для науково-педагогічної 
діяльності у ЗВО.  Метою дисципліни «Організація науково-інноваційної діяльності»  є набуття у здобувачів освіти 
знань та глибокого розуміння професійної та наукової діяльності; знань та умінь дослідника при роботі у сучасному 
мережевому середовищі в міжнародному контексті.

Опишіть, яким чином зміст освітньо-наукової програми забезпечує повноцінну підготовку 
здобувачів вищої освіти до дослідницької діяльності за спеціальністю та/або галуззю

Освітньо-наукова програма  забезпечує повноцінну підготовку здобувачів вищої освіти до дослідницької діяльності 
за спеціальністю – освітній компонент «Організація науково-інноваційної діяльності» формує  як загальні 
компетентності: ЗК1 (здатність до абстрактного мислення, аналізу і синтезу), ЗК2 (здатність до дослідницької 
діяльності), ЗК3 (здатність застосовувати знання до розв’язання новітніх науково-практичних задач), ЗК4 
(Готовність до проблемно-орієнтованого професійного спілкування як українською так і іноземною мовою), ЗК5 
(здатність до розвитку та вдосконалення існуючих рішень, генерації нових ідей), так і фахові компетентності ФК6 
(здатність доповідати (в тому числі й іноземною мовою), оформляти та представляти знання, ідеї та науково-
практичні результати за фахом) і ФК7 (Здатність організовувати власну науково-інноваційну діяльність). 
Підготовку аспірантів до дослідницької діяльності забезпечують освітні компоненти, що формують фахові 
компетентності зі спеціальності ПО1 (Сучасні методи прикладної статистики), ПО2 (Методи аналітичних мереж), 
ПО3 (Методи штучного інтелекту у кібербезпеці), ПО4 (Проблеми кібербезпеки критичної інфраструктури).

Опишіть, яким чином зміст освітньо-наукової програми забезпечує повноцінну підготовку 
здобувачів вищої освіти до викладацької діяльності у закладах вищої освіти за спеціальністю та/або 
галуззю

Повноцінна підготовка здобувачів вищої освіти до викладацької діяльності у закладах вищої освіти за спеціальністю 
125 Кібербезпека забезпечується компонентами освітньої програми  «Педагогічна практика» ПО6 (загальні 
компетентності ЗК6 «Готовність до педагогічної діяльності» і ЗК4 «Готовність до проблемно-орієнтованого 
професійного спілкування як українською так і іноземною мовою»).  Серед програмних результатів навчання - ПРН 
4 «Вміння організовувати педагогічну діяльність та знання основ педагогіки».Цим освітнім компонентом 
передбачено детальне знайомство здобувача з нормативними документами організації навчального процесу в 
університеті, розробку здобувачем необхідних матеріалів та документів для проведення лекцій, практичних занять 
та лабораторних робіт відповідно навчального плану, безпосереднє проведення занять. Всі етапи практики 
проходять під наставництвом керівника практики та викладачів, відповідальних на кафедрі за освітній компонент 
ОНП, участь у якому приймає здобувач. Здобувач знайомиться та на практиці використовує їх досвід. Результати 
педагогічної практики аналізуються на методичному семінарі кафедри.
Умови до педагогічної практики регламентуються документом «Положення про порядок проведення практики 
здобувачів вищої освіти КПІ ім. Ігоря Сікорського», розмішеним на веб-сайті університету 
(https://osvita.kpi.ua/sites/default/files/downloads/Положення про прорядок проведення практики.pdf) та 

Сторінка 22



відповідним силабусом (https://drive.google.com/drive/folders/1kPHKN1vuyqYg-QCQkPQ6fKm-5mu20MKj).

Продемонструйте дотичність тем наукових досліджень аспірантів (ад’юнктів) напрямам досліджень 
наукових керівників

Наукові дослідження аспірантів корельовані з напрямами досліджень наукових керівників. Аспіранти від початку
навчання залучені до проектів наукового керівника, практично усі аспіранти мають публікації спільно із
керівниками. З боку керівника це забезпечує кваліфіковане наукове керівництво роботою здобувача вищӧі освіти та
дотичність чи співпадіння тем наукових досліджень аспірантів напрямам досліджень та темам публікацій.
Дотичність тем наукових досліджень аспірантів напрямам досліджень наукових керівників підтверджується
спільними науковими публікаціями, наведемо лише деякі: вже захистившийся аспірант Микола Лавренюк має таку
публікацію із керівником професором Новіковим О.М.: Novikov А. Shelestov A., Lavreniuk M., Kussul N., Skakun S.
Exploring Google Earth Engine Platform for Big Data Processing: Classification of Multi-Temporal Satellite Imagery for
Crop Mapping. Front. Earth Sci., vol. 5, no. 17, pp. 1-10, 2017. doi: 10.3389/feart.2017.00017. Аспірант  А. Нафієв написав 
у 2023 році індексовану в Scopus наукову роботу Comparative Analysis of Machine Learning Models with Different Types 
of Data «Representations for Detecting Malicious Files» за тематикою спільних досліджень із своїм керівником А. 
Родіоновим (CEUR Workshop Proceedings - Vol-3347. – pp. 367-375. https://ceur-ws.org/Vol-3347/Short_8.pdf). 

Опишіть з посиланням на конкретні приклади, як ЗВО організаційно та матеріально забезпечує в 
межах освітньо-наукової програми можливості для проведення і апробації результатів наукових 
досліджень аспірантів (ад’юнктів)

Для апробації результатів наукових досліджень організована та проводиться щорічна науково-практична 
конференція студентів, аспірантів та молодих вчених (http://conf.ipt.kpi.ua/), а також у 2023 році започатковано 
нову науково-практичну конференцію «Theoretical and Applied Cybersecurity»  (http://is.ipt.kpi.ua/pdf/TACS-
2023.pdf). Для публікації результатів досліджень аспіранти можуть використовувати фахові журнали університету та 
НН ФТІ, зокрема. Фаховий науковий журнал НН ФТІ  «Theoretical and Applied Cybersecurity: scientific journal», 
Категорія “Б”  (http://tacs.ipt.kpi.ua/), Фаховий журнал Інституту спеціального зв’язку і захисту інформації КПІ імені 
Ігоря Сікорського, де гарант спеціальності 125 «Кібербезпека» професор Ланде Д.В. є головним редактором: 
«INFORMATION TECHNOLOGY AND SECURITY», Категорія “Б”  (http://its.iszzi.kpi.ua). Для демонстрації проміжних 
результатів досліджень, двічі на рік проходять кафедральні семінари.
НН ФТІ КПІ імені Ігоря Сікорського організаційно та матеріально забезпечує в межах освітньо-наукової програми 
можливості для проведення і апробації результатів наукових досліджень аспірантів.  Для проведення наукових 
досліджень в НН ФТІ створено відповідну інфраструктуру, до входу яких входять  лабораторії: Навчально-наукова 
лабораторія безпеки інформаційно-комунікаційних систем; Навчально-наукова лабораторія технічної 
інформаційної безпеки, де здійснюється проведення наукових досліджень студентів і аспірантів.

Проаналізуйте, як ЗВО забезпечує можливості для долучення аспірантів (ад’юнктів) до міжнародної 
академічної спільноти за спеціальністю, наведіть конкретні проекти та заходи

Університет забезпечує можливості для долучення аспірантів до міжнароднӧі академічнӧі спільноти. ОНП
забезпечує підготовку фахівців, інтегрованих у європейській та світовий науково-технічний простір участю в
європейських та міжнародних наукових програмах, міжнародних наукових конференціях, симпозіумах, школах,
співпраці з закордонними університетами – партнерами.
Належний рівень іноземного академічного письма, достатній для комунікацїі в міжнародному науковому
середовищі з метою апробацїі результатів наукових досліджень здобувачів забезпечує освітні компоненти ОНП
«Іноземна мова для наукової діяльності» КПІ ім. Ігоря Сікорського надає можливість публікувати власні результати
наукових досліджень на іноземній мові.
Аспіранти приймають участь у міжнародних конференціях, серед яких International multidisciplinary conference
“science and technology of the present time: priority development directions of Ukraine and Poland”, International
scientific-practical conference “Global science and innovations” (Казахстан), International conference «Science and
Society» (Канада).
Здобувачам освіти в КПІ ім. Ігоря Сікорського надано безкоштовний доступ до наукових і наукометричних ресурсів:
- Міжнародна платформа науково-технічної, природничої, медичної та суспільно-політичної літератури 
Research4Life.
- Інтерактивні онлайн-курси на платформі edX.
- Наукометрична та універсальна реферативна база даних SCOPUS видавництва Elsevier.
- Журнали  видавництва Cambridge University Press.

Опишіть участь наукових керівників аспірантів у дослідницьких проектах, результати яких 
регулярно публікуються та/або практично впроваджуються

Наукові керівники аспірантів  є керівниками та виконавцями науково-дослідницьких проектів, результати яких 
публікуються в наукових виданнях. Професор Новіков О.М. – член кор. НАН України  – 
керівник багатьох НДР:  НДР за держ. оборон. замовленням  «Дослідження, аналіз та моделювання сучасних загроз 
безпеці інформаційних систем, технологій протидії сучасним системам безпеки з використанням механізмів 
анонімізації роботи в Інтернеті та протидії аналізу мережевого трафіку шкідливого програмного забезпечення», р/к 
N 0121U111191 (2021), «Дослідження, аналіз та моделювання загроз вбудованих систем підключених до Інтернет, 
мережевого обладнання SOHO рівня» р/к N 0121U112244 (2021), «Розробка проекту нормативного документу 
системи технічного захисту інформації, який визначає класифікацію за рівнем перевірки та методику оцінки рівня 
гарантій (рівня упевненості) відсутності недокументованих функцій у програмному забезпеченні» р/к N 
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0121U001016 (2021) та ін. Професор Д.В. Ланде –  керівник НДР «Розробити теоретичні і методологічні засади 
формування онтологічних моделей на основі автоматичного екстрагування знань із мережевих інформаційних 
ресурсів»  р/к N  0121U109077 (2021-2022), «Розробити та дослідити моделі предметних областей при формуванні 
баз знань і забезпеченні семантичного пошуку» р/к N  0116U000507   (2016-2020) та ін.  Професор Шелестов А.Ю. – 
науковий керівник НДР «Геопросторові моделі та інформаційні технології супутникового моніторингу проблем 
розумного міста» р/к N 0120U105085  (2020)  та ін. 

Опишіть чинні практики дотримання академічної доброчесності у науковій діяльності наукових 
керівників та аспірантів (ад’юнктів)

Всі здобувачі вищої освіти та їх наукові керівники дотримуються академічної доброчесності університету 
(https://kpi.ua/academic-integrity). В КПІ ім. Ігоря Сікорського діє система та створені нормативно-правові 
регламентуючі документи та ресурси з розвитку культури академічної доброчесності та запобігання плагіату, а саме 
документи «Політика, стандарти та процедури дотримання академічної доброчесності» (https://kpi.ua/academic-
integrity);  «Кодекс честі КПІ ім. Ігоря Сікорського»  (https://osvita.kpi.ua/code); «Положення про систему 
запобігання академічному плагіату» (https://osvita.kpi.ua/node/47); «Положення про Комісію з питань етики та 
академічної чесності КПІ ім. Ігоря Сікорського» (https://kpi.ua/files/etic_comission.pdf). Оцінка стану дотримання 
норм академічної доброчесності в університеті проводиться шляхом опитування здобувачів вищої освіти, викладачів 
та співробітників, перевіркою всіх кваліфікаційних робіт та наукових публікацій на плагіат.

Продемонструйте, що ЗВО вживає заходів для виключення можливості здійснення наукового 
керівництва особами, які вчинили порушення академічної доброчесності

Система запобігання порушенням академічної доброчесності в університеті умотивована Кодексом честі КПІ ім. 
Ігоря Сікорського (http://kpi.ua/code); Положенням про систему запобігання академічному плагіату в КПІ ім. Ігоря 
Сікорського (https://osvita.kpi.ua/node/47); Наказом NoНОН.22.2021 від 04.02.2021р. «Про проведення заходів для 
формування та розвитку культури академічної доброчесності в КПІ ім. Ігоря Сікорського» 
(https://skla.kpi.ua/ua/about/nakaz-non-22-2021-vid-04-02-2021-r-pro-provedennya-zakhodiv-dlya-formuvannya-ta- 
rozvitku-kulturi-akademichnoji-dobrochesnosti-v-kpi-im-igorya-sikorskogo). Положенням про підготовку здобувачів 
вищої освіти ступеня доктора філософії в КПІ ім. Ігоря Сікорського (https://osvita.kpi.ua/node/187) унеможливлює 
призначення науковим керівником особи, яка вчинила порушення академічної доброчесності. Порушень 
академічної доброчесності в НН ФТІ КПІ ім. Ігоря Сікорського на РНП не було виявлено.

11. Перспективи подальшого розвитку ОП

Якими загалом є сильні та слабкі сторони ОП?

Перспективним подальшого розвитку ОП є введення освітніх компонент, пов’язаних із застосуванням штучного 
інтелекту в кібербезпеці, розпізнавання образів при аналізі кіберінцидентів, розвідки у відкритих джерелах з питань 
кібербезпеки, розширення практичної складової, посилення дослідницької роботи за результатами сучасних 
викликів і протистоянь у кіберпросторі спрямовані на убезпечення кіберпростору.
1. ОП кафедри є підсумком і подальшим розвитком багаторічного досвіду успішної підготовки фахівців у галузі 
інформаційної і кібернетичної безпеки з високим рівнем математичної і системотехнічної підготовки.
2. Сильна сторона ОП – концептуальне поєднання викладання теоретичних дисциплін, «Сучасні методи прикладної 
статистики», «Методи аналітичних мереж»  тощо, які охоплюють знання з математичних, організаційно-
управлінських галузей, систем підтримки прийняття рішень та дисциплін спрямованих на опанування знань і 
навичок безпосередньо в галузі кібербезпеки (зокрема, «Проблеми кібербезпеки критичної інфраструктури», 
«Методи штучного інтелекту у кібербезпеці»).
3. Сильна сторона ОП – це співпраця з представниками силових структур держави та підприємствами, які надають 
базу для проведення практик здобувачами ОП і є потенційними роботодавцями для їх подальшого 
працевлаштування, а також залучення представників роботодавців до викладання та консультацій на ОП. 
Замовниками і партнерами НН ФТІ і базової кафедри  (Кафедри інформаційної безпеки) є  ДСНС України, 
Держспецзв'язку України, Служба безпеки України, Сулужба зовнішньої розвідки тощо.
4.Сильною стороною ОП є потужне кадрове забезпечення базової кафедри, її науковий і творчій потенціал: на 
кафедрі працюють  член-кореспондент НАН України, 7 докторів наук, 16 кандидатів наук, 3 Лауреати державної 
премії України в галузі науки і техніки, 3 Заслужених діяча науки і техніки, 1 Лауреат премії ім. В.М. Глушкова. Це 
дає можливість реалізовувати освітню програму, залучаючи найновіші надбання галузевої науки і виховувати 
професіоналів які своєю науковою і практичною діяльністю здатні забезпечити потреби галузі.
5. Важливим моментом є оновлення та удосконалення ОП із застосуванням світових трендів, опитуванням 
аспірантів, а також постійним взаємозв’язком з випускниками та роботодавцями, що робить цю програму більш 
відкритою до сприйняття новітніх тенденцій  в  галузі, дає змогу синхронізувати освітній процес та розвиток галузі 
кібербезпеки, дозволяє оперативно реагувати на вимоги до випускників і корегувати програмні результати 
навчання.

Якими є перспективи розвитку ОП упродовж найближчих 3 років? Які конкретні заходи ЗВО планує 
здійснити задля реалізації цих перспектив?

Перспективи розвитку ОП найближчого часу:
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1. Розширення участі представників видатних вчених (як українських, так і закордонних), роботодавців у 
викладацькій діяльності.
2. Урахування в змісті навчальних дисциплін ОП новітніх тенденцій та перспективних шляхів, наукових напрямків 
розвитку галузі забезпечення кібербезпеки у всьому світі (перед усім, машинне навчання, штучний інтелект), у тому 
числі завдяки підвищення рівня мобільності навчання.
На майбутнє:
1. Активізація опанування викладачами кафедри іноземних мов на високому рівні для розширення можливостей 
академічної мобільності та підготовки викладання курсів англійською мовою;
2. Розробка та оновлення методичного забезпечення ОП, зокрема із використанням мультимедійних технологій, 
стврення і оприлюднення відеозаписів лекцій, видання підручників, навчальних посібників українською і 
англійською мовами.

 

 
          
  

Запевнення

 

Запевняємо, що уся інформація, наведена у відомостях та доданих до них матеріалах, є достовірною.

Гарантуємо, що ЗВО за запитом експертної групи надасть будь-які документи та додаткову інформацію, яка 
стосується освітньої програми та/або освітньої діяльності за цією освітньою програмою.

Надаємо згоду на опрацювання та оприлюднення цих відомостей про самооцінювання та усіх доданих до них 
матеріалів у повному обсязі у відкритому доступі.

 

Додатки:

Таблиця 1.  Інформація про обов’язкові освітні компоненти ОП

Таблиця 2.  Зведена інформація про викладачів ОП

Таблиця 3.  Матриця відповідності програмних результатів навчання, освітніх компонентів, методів навчання та 
оцінювання

 

***

Шляхом підписання цього документа запевняю, що я належним чином уповноважений на здійснення такої дії від 
імені закладу вищої освіти та за потреби надам документ, який посвідчує ці повноваження.

 

Документ підписаний кваліфікованим електронним підписом/кваліфікованою електронною печаткою.

 

Інформація про КЕП

ПІБ: Жученко Олексій Анатолійович

Дата: 11.04.2023 р.
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Таблиця 1. Інформація про обов’язкові освітні компоненти ОП
 

Назва освітнього 
компонента

Вид 
компонента 

Силабус або інші навчально-
методичні матеріали

Якщо освітній компонент 
потребує спеціального 

матеріально-технічного 
та/або інформаційного 
забезпечення, наведіть 
відомості щодо нього*

Назва файла Хеш файла

Філософські засади 
наукової діяльності

навчальна 
дисципліна

ЗО 1.1 
_Філос_Зас_Наук_

Діяльн_2022.pdf

oMQRqZfw3hWm40
8XwPTRc1J22/GVK3

WXvXP2PI1Vqpc=

Навчання під час воєнного стану:
для засвоєння матеріалу
навчальної дисципліни
використовується електронна
пошта, платформа
дистанційного навчання
«Сікорський» на основі системи
Google Classroom та платформа
для проведення онлайн-зустрічей
Google Meets, Zoom.
Очне навчання:
Навчальна аудиторія 110-7 (80
кв.м).
Інтерактивна дошка Intech
RD82A,
Проектор ViewSonic PS501X,
Комп'ютер AMD Athlon II X2 260.
ПЗ: Windows 10 Enterprise, Intech
IWB v. 5.0 - для керування
інтерактивною дошкою.

Іноземна мова для 
наукової діяльності

навчальна 
дисципліна

Syllabus_PhD_IMN
D-A_2022.pdf

cXcyfAR8XuZJ0PSt
HV43tQeqvVcOUgbs

wBOGp0uu7hA=

Очна форма  навчання:
Спеціалізовані навчальні 
аудиторії  202-11 (38,4 кв.м),  212-
11 (19,9 кв.м). Персональний 
комп’ютер P4 з монітором 
Samsung 17, екран Draper star,  
Відеопроектор малопотужний 
Epson EB-S04.
Дистанційна форма навчання:
Навчання під воєнного стану: 
проводяться  в системі Google   
Meet  із застосуванням  засобів 
дистанційного навчання.
Розміщення курсу:
https://do.ipo.kpi.ua/course/view.p
hp?id=289
https://do.ipo.kpi.ua/course/view.p
hp?id=341

Сучасні методи 
прикладної 
статистики

навчальна 
дисципліна

ПО1   Сучасні 
методи прикладної 

статистики.pdf

wKCvHYbYbTyxGH8
T17wQy8WQeLIDRh
e6YB/RavNSWmE=

Очна форма  навчання:
Samsung smart клас, 305-2, корпус 
1, 58,5 кв.м. планшети Tab 
Samsung Galaxy Note 10.1 2014 
Edition SM-P6000 16 Gb, 20 шт., 
2014 р. Інтерактивна дошка: 
дисплей Samsung 65”. 
LH65EDDPLGC/CI, 1 шт. 2014 р., 
підвісний ПК для дисплею  SBB-
PQ32BV4/EN, ноутбук Samsung 
NP350V5С-T01RU; 1 шт., 2014 р., 
Wi-Fi, мережне обладнання  
Можуть застосовуватися 
хмарні технології. Google Chrome 
Browser.
C++ , Python, інше вільно
розповсюджуване програмне
забезпечення з відкритим кодом..
Дистанційна форма навчання:
Навчання під час воєнного стану: 
для засвоєння матеріалу 
навчальної дисципліни 
використовується електронна 
пошта, платформа  на основі 
системи Google Classroom та 
платформа для проведення 
онлайн-зустрічей Zoom.

Методи аналітичних навчальна ПО2  Методи UZGTGrgwbvQ52BK Очна форма  навчання:



мереж дисципліна аналітичних 
мереж.pdf

OCgGAZ0JebTZkKqz
8tAV+AgRyjuE=

Samsung smart клас, 305-2, корпус 
1, 58,5 кв.м. планшети Tab 
Samsung Galaxy Note 10.1 2014 
Edition SM-P6000 16 Gb, 20 шт., 
2014 р. Інтерактивна дошка: 
дисплей Samsung 65”. 
LH65EDDPLGC/CI, 1 шт. 2014 р., 
підвісний ПК для дисплею  SBB-
PQ32BV4/EN, ноутбук Samsung 
NP350V5С-T01RU; 1 шт., 2014 р., 
Wi-Fi, мережне обладнання. 
Можуть застосовуватися 
хмарні технології. Google Chrome 
Browser.
C++ , Python, інше вільно
розповсюджуване програмне
забезпечення з відкритим кодом.
Дистанційна форма навчання:
Навчання під час воєнного стану: 
для засвоєння матеріалу 
навчальної дисципліни 
використовується електронна 
пошта, та платформи для 
проведення онлайн-зустрічей 
Google Meets,  Zoom.

Методи штучного 
інтелекту у 
кібербезпеці

навчальна 
дисципліна

ПО3 
Методи_штучного
_інтелекту_в_КБ.

pdf

m6E83Ojfx2UtnMPq
yD8VYQDaPa4rxfr7a

pEKVGBxbek=

Очна форма  навчання:
Samsung smart клас, 305-2, корпус 
1, 58,5 кв.м. планшети Tab 
Samsung Galaxy Note 10.1 2014 
Edition SM-P6000 16 Gb, 20 шт., 
2014 р. Інтерактивна дошка: 
дисплей Samsung 65”. 
LH65EDDPLGC/CI, 1 шт. 2014 р., 
підвісний ПК для дисплею  SBB-
PQ32BV4/EN, ноутбук Samsung 
NP350V5С-T01RU; 1 шт., 2014 р., 
Wi-Fi, мережне обладнання. 
Можуть застосовуватися 
хмарні технології. Google Chrome 
Browser.
C++ , Python, інше вільно
розповсюджуване програмне
забезпечення з відкритим кодом
Дистанційна форма навчання: 
Навчання під час воєнного стану: 
для засвоєння матеріалу 
навчальної дисципліни 
використовується електронна 
пошта, платформа 
дистанційного навчання 
«Сікорський» та платформа для 
проведення  Zoom.
Розміщення курсу:
https://do.ipo.kpi.ua/course/view.p
hp?id=1908

Проблеми 
кібербезпеки 
критичної 
інфраструктури

навчальна 
дисципліна

ПО4_Проблеми_кіб
ербезпеки_критич
ної_інфраструкту

ри.pdf

Ra2bjhPWqzVU61B4
uCGTQnqtVNIdpQJc

8hmYRcHoC+A=

Очна форма  навчання:
Комп’ютерний клас, кім.303 
корп.11   (62,70 кв.м). комп'ютери 
HP dc 7800 SFF E -6550 Xp Pro, HP 
dc 7800 SFF E -6550 160 G 2.OG 
DWD+/-RW16Xp, 2013р., 12 шт., 
No7 R-LINE з процесором Intel 
Pentium G4400, 2018р., 15 шт., 
вільно
розповсюджуване програмне
забезпечення з відкритим кодом
Python 3.8, NetworkX 2.8
Дистанційна форма навчання:
Навчання під час воєнного стану: 
для засвоєння матеріалу 
навчальної дисципліни 
використовується електронна 
пошта, платформа 
дистанційного навчання на 
основі системи Google Classroom 
та платформа для проведення 
онлайн-занять Google Meets,  
Zoom.
Розміщення курсу:



https://classroom.google.com/c/NT
A1MzY1OTU4MDQ0?cjc=cd3eemg

Організація науково-
інноваційної 
діяльності

навчальна 
дисципліна

ПО5  Організація 
науково-

інноваційної 
діяльності.pdf

MuirRcXu4qUK0fU2
2vd0h2POhVhCHQj

m79baIUXiTDs=

Очна форма  навчання:
 Кабінет  дипломного і курсового 
проектування 214-11 (61,60 кв.м.).
Мультимедійний проектор Acer 
P5280,
Ноутбук DELL 1310 Core Duo 
T5470 (1,6 GHz) 2*512 DDR2  667, 
120G5S, DVD-RW, 
14,1*WXGA,GMA X3100,VGA, S-
videoб LAN FM, WiFi.
Переносний екран Sopar. Можуть 
застосовуватися хмарні 
технології. Google Chrome 
Browser.
C++ , Python, інше вільно
розповсюджуване програмне
забезпечення з відкритим кодом.
Дистанційна форма навчання:
Навчання під час воєнного стану: 
для засвоєння матеріалу 
навчальної дисципліни 
використовується електронна 
пошта, та платформа для 
проведення онлайн-зустрічей 
Google Meets,  Zoom. 

Педагогічна практика практика ПО 6 Педагогічна 
практика.pdf

vDcCu516T53nKCF+
P9hYobGENE7zr/A4

eZXa+5L87g8=

Очна форма  навчання:
 Кабінет  дипломного і курсового 
проектування 214-11 (61,60 кв.м.).
Мультимедійний проектор Acer 
P5280,
Ноутбук DELL 1310 Core Duo 
T5470 (1,6 GHz) 2*512 DDR2  667, 
120G5S, DVD-RW, 
14,1*WXGA,GMA X3100,VGA, S-
videoб LAN FM, WiFi.
Переносний екран Sopar. Можуть 
застосовуватися хмарні 
технології. Google Chrome 
Browser.
C++ , Python, інше вільно
розповсюджуване програмне
забезпечення з відкритим кодом.
Дистанційна форма навчання: 
Навчання під час воєнного стану: 
для засвоєння матеріалу 
навчальної дисципліни 
використовується електронна 
пошта, та платформа для 
проведення онлайн-зустрічей 
Google Meets,  Zoom,та ін., канали 
Telegram 

 
* наводяться відомості, як мінімум, щодо наявності відповідного матеріально-технічного забезпечення, його достатності 
для реалізації ОП; для обладнання/устаткування – також кількість, рік введення в експлуатацію, рік останнього ремонту; 
для програмного забезпечення – також кількість ліцензій та версія програмного забезпечення

 
  
 
Таблиця 2. Зведена інформація про викладачів ОП

 
ID 

виклад
ача

ПІБ Посада Структурний 
підрозділ

Кваліфікація 
викладача

Стаж Навчальні 
дисципліни, 

що їх 
викладає 

викладач на 
ОП 

Обґрунтування

402440 Ланде 
Дмитро 
Володимиро
вич

Завідувач 
кафедри, 
Основне 
місце 
роботи

Навчально-
науковий 
фізико-

технічний 
інститут

Диплом 
доктора наук 
ДД 005862, 

виданий 
10.05.2007, 

Атестат 
професора AП 

000719, 

17 Методи 
аналітичних 
мереж

Освіта:  Київський 
університет ім. Т.Г. 
Шевченка, 1981 р.,  
спеціальність: 
математика, 
кваліфікація: 
математик. Викладач.
Науковий ступінь: 



виданий 
05.03.2019, 

Атестат 
старшого 
наукового 

співробітника 
(старшого 

дослідника) AC 
006693, 
виданий 

12.11.2008

доктор технічних 
наук, 05.13.06 - 
автоматизовані 
системи управління та 
прогресивні  
інформаційні 
технології.   Тема 
дисертації: 
«Теоретичні та 
технологічні основи 
інтеграції 
інформаційних 
потоків в мережі 
Інтернет.
 Вчене звання: 
професор зі 
спеціальності 122 
комп'ютерні  науки.
Підвищення 
кваліфікації 
1. Sustainable 
Development ltd., 
Slovenia Certificate of 
Completion  15.12.2017-
10.01.2018 (60 hours) 
“Information 
technology and 
intelligent data 
processing”.
2.  Навчально-
методичний комплекс 
«Інститут 
післядипломної освіти 
Національного 
технічного 
університету України 
«Київський 
політехнічний 
інститут імені Ігоря 
Сікорського». Курси 
підвищення 
кваліфікації  
“Розроблення 
дистанційних курсів з 
використанням 
платформи Moodle” 
(14.04.2022 - 
01.06.2022). Свідоцтво 
ПК № 2070921/ 
007171-22  видано 
01.06.2022 року. 
(108 годин).
3. Certificate of 
attendance of 
“Cybersecurity Risk 
Management” Course 
from ICASA Kyiv 
Chapter, (1.11.22 по 
25.12.22), 180 hours (6 
ECTS). Видано 
28.12.2022.

Види і результати 
професійної 
діяльності: 1, 2, 3, 4, 6, 
7, 8, 10, 12, 14, 15, 19

П. 1
1.2.  Andrei Snarskii, 
Dmytro Lande, Dmytro 
Manko. A new method 
(K-method) of 
calculating the mutual 
influence of nodes 
indirected weight 
complex networks // 
Physica A: Statistical 
Mechanics and its 
Applications, 2019. - 
Vol. 526. -Art. 120899. 
DOI: 



https://doi.org/10.1016
/j.physa.2019.04.135.
(Scopus)
1.3.  Dmytro Lande, 
Oleh Dmytrenko, 
Minglei Fu, Minchao 
Hu, Dmytro Manko & 
Andrei Snarskii. 
Algorithm for 
determining the mutual 
impact of nodes in 
weighted directed 
graphs // Soft 
Computing. -Vol. 25, 
pp. 1465.1478 (2021) 
DOI: 
https://doi.org/10.1007
/s00500-020-05232-9. 
(Scopus)
1.4.  Dmytro Lande, 
Minglei Fu, Wen Guo, 
Iryna Balagura, Ivan 
Gorbov & Hongbo 
Yang. Link prediction of 
scientific collaboration 
networks based on 
information retrieval // 
World Wide Web : 
Internet and Web 
Information Systems. - 
N 23, pp. 2239-
2257(2020). DOI: 
doi.org/10.1007/s11280
-019-00768-9. ISSN: 
1573-1413, 1386-145X. 
(Scopus)
1.5.  Minglei Fu, Caowei 
Le, Tingchao Fan, 
Ryhor Prakapovich, 
Dmytro Manko, Oleh 
Dmytrenko, Dmytro 
Lande, Shamsuddin 
Shahid, Zaher M. 
Yaseen. Integration of 
complete ensemble 
empirical mode 
decomposition with 
deep long short-term 
memory model for 
particulate matter 
concentration 
prediction // 
Environmental Science 
and Pollution Research 
(2021). Published: 27 
July2021.DOI: 
https://doi.org/10.1007
/s11356-021-15574-y. 
(Scopus)
 1.6.  Zgurovsky, M., 
Lande, D., Boldak, A. et 
al. Linguistic Analysis 
of Internet Media and 
Social Network Data in 
the Problems of Social 
Transformation 
Assessment // 
Cybernetics and 
Systems Analysis 
(2021). Volume 57, 
issue 2. Pages: 228 - 
237. DOI: 
doi.org/10.1007/s10559
-021-00348-8.(Scopus)
1.7.  Oleh Andriichuk, 
Vitaliy Tsyganok, 
Dmitry Lande, Oleg 
Chertov, Yaroslava 
Porplenko. Usage of 
Decision Support 
Systems for Modelling 



of Conflicts During 
Recognition of 
Information Operations 
// Digital 
Transformation, Cyber 
Security and Resilience 
of Modern Societies. 
Studies in Big Data, vol 
84. - Springer Nature 
Switzerland AG, 2021, 
DOI: 10.1007/978-3-
030-65722-2_30. 
(Scopus)
1.8.  Minglei Fu, Jun 
Fenga, Dmytro Lande, 
Oleh Dmytrenk, 
Dmytro Mankob, Ryhor 
Prakapovich. Dynamic 
model with super 
spreaders and lurker 
users for preferential 
information 
propagation analysis // 
(2020) Physica A: 
Statistical Mechanics 
and its 
Applications.Volume 
561, 1 January 2021, 
125266, DOI: 
doi.org/10.1016/j.physa.
2020.125266.(Scopus)
 1.9. D. Lande, O. 
Novikov, I.  
Stopochkina, Reference 
functions of cyber 
incidents displaying in 
the media space 
//Theoretical and 
Applied Cybersecurity 
Vol. 3 No. 1 (2021): 
Theoretical And 
Applied Cybersecurity.  
https://doi.org/10.2053
5/tacs.2664-29132021.1  
(фахове, категорія , Б)
1.10. D. Lande, O. 
Novikov, D. Manko The 
analysis of 
cybersecurity subject 
area terms based on the 
information diffusion 
model // Theoretical 
And Applied 
Cybersecurity - Vol.4 
No. 1, 2022, с. 55-60. 
https://doi.org/10.2053
5/tacs.2664-
29132022.1.274122  
(фахове, категорія Б).

П.2
2.1.  Зубок В.Ю., 
Мохор В.В., Ланде Д.В. 
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pp. 182-193. ISSN 978-
3-030-25740-8. DOI: 
https://doi.org/10.1007
/978-3-030-25741-
5_19.
12.8.  Dmytro Lande, 
Oleh Dmytrenko, 
Oksana Radziievska. 
Determining the 
Directions of Links in 
Undirected Networks of 
Terms // Selected 
Papers of the XIX 
International Scientific 
and Practical 
Conference 
"Information 
Technologies and 
Security" (ITS 2019). 
CEUR Workshop 
Proceedings (ceur-
ws.org). - Vol-2577. - pp 
132-145 ISSN 1613-
0073.[ http://ceur-
ws.org/Vol-



2577/paper11.pdf ].
12.9.  Michael 
Zgurovsky, Andriy 
Boldak, Dmitry Lande, 
Kostiantyn Yefremov, 
Maria Perestyuk. 
Predictive Online 
Analysis of Social 
Transformations based 
on the Assessment of 
Dissimilarities between 
Government Actions 
andSociety's 
Expectations // 2020 
IEEE 2nd International 
Conference on System 
Analysis & Intelligent 
Computing (SAIC)
(Kyiv, 5-9 Oct. 2020). 
DOI: 
doi.org/10.1109/SAIC51
296.2020.9239186.
12.10.  Dmytro Lande, 
Oleh Dmytrenko. 
Creating Directed 
Weighted Network of 
Terms Based on 
Analysis of Text 
Corpora // 2020 IEEE 
2nd International 
Conference on System 
Analysis & Intelligent 
Computing (SAIC)
(Kyiv, 5-9 Oct. 2020). 
DOI: 
doi.org/10.1109/SAIC51
296.2020.9239182.
12.11.  Dmytro Lande, 
Andrei Snarskii, Oleh 
Dmytrenko, Igor 
Subach. Relaxation 
time in complex 
network // ARES '20: 
Proceedings of the 15th 
International 
Conference on 
Availability, Reliability 
and SecurityAugust 
2020 Article No.: 99 
Pages 1-6. DOI: 
https://doi.org/10.1145
/3407023.3409231.
12.12.  Dmytro Lande, 
Oleh Dmytrenko, 
Oksana Radziievska. 
Subject Domain Models 
of Jurisprudence 
According to Google 
Scholar Scientometrics 
Data // Proceedings of 
the 4th International 
Conference on 
Computational 
Linguistics and 
Intelligent Systems 
(COLINS 2020). 
Volume I: Main 
Conference. Lviv, 
Ukraine, April 23-24, 
2020. CEUR Workshop 
Proceedings (ceur-
ws.org). - Vol-2604. - 
pp 32-43 . ISSN 1613-
0073.[ http://ceur-
ws.org/Vol-
2604/paper3.pdf ].
12.13.  Dmytro Lande, 
Oleh Dmytrenko. Using 
Part-of-Speech Tagging 
for Building Networks 
of Terms in Legal 



Sphere // Proceedings 
of the 5th International 
Conference on 
Computational 
Linguistics and 
Intelligent Systems 
(COLINS 2021). 
Volume I: Main 
ConferenceLviv, 
Ukraine, April 22-23, 
2021. CEUR Workshop 
Proceedings (ceur-
ws.org). - Vol-2870. - 
pp 87-97 . ISSN 1613-
0073.[ http://ceur-
ws.org/Vol-
2870/paper9.pdf ].
12.14. Aleksandr 
Dodonov, Dmytro 
Lande. Modeling the 
Survivability of 
Network Structures // 
Selected Papers of the 
XX International 
Scientific and Practical 
Conference 
"Information 
Technologies and 
Security" (ITS 2020). 
CEUR Workshop 
Proceedings (ceur-
ws.org). - Vol-2859. - 
pp 1-10 ISSN 1613-
0073.[ http://ceur-
ws.org/Vol-
2859/paper1.pdf ].
12.15.  Dmytro Lande, 
Oleh Dmytrenko. 
Methodology for 
Extracting of Key 
Words and Phrases and 
Building Directed 
Weighted Networks of 
Terms with Using Part-
of-speech Tagging // 
Selected Papers of the 
XX International 
Scientific and Practical 
Conference 
"Information 
Technologies and 
Security" (ITS 2020). 
CEUR Workshop 
Proceedings (ceur-
ws.org). - Vol-2859. - 
pp 168-177 ISSN 1613-
0073.[ http://ceur-
ws.org/Vol-
2859/paper14.pdf ].

П. 14
14.1.  2 місце на 
Всеукраїнському 
конкурсі студентських 
наукових робіт з 
«Комп’ютерних наук». 
Кисельов Петро. 
«Інструментарій 
виявлення 
інформаційних 
операцій на базі 
аналізу 
інтернетпростору». 
Шифр: „Інформаційна 
динаміка” 2018 рік.
14.2. Диплом 1 ступеня  
Всеукраїнського 
конкурсу студентських 
наукових робіт з 
«Інформаційних 
технологій». Кальян 



Н.А., Матіїшин О.Т. 
«Діючий макет 
системи контент-
моніторингу 
соціальних мереж з 
питань кібербезпеки».  
Шифр: 
«КіберАгрегатор» 
2019 рік.
14.3. Диплом 2 
ступеня 
Всеукраїнського 
конкурсу студентських 
наукових робіт з з 
«Інформаційних 
систем та технологій». 
Рибак Олександр 
Олегович, Коцюба 
Олександра Юріївна. 
«Виявлення джерел 
деструктивного 
інформаційного 
впливу в мережі 
Інтернет» Шифр: 
«Інформвплив». 2020 
рік.
14.4. Диплом 2 
ступеня 
Всеукраїнського 
конкурсу студентських 
наукових робіт з 
“Інформаційних 
систем та технологій”. 
Рибак Олександр 
Олегович, Нагорний 
Дмитро 
Олександрович. 
«Методи і засоби 
екстрагування і 
візуалізації концептів 
із соціальних мереж 
під шифром 
«Концепт» 2021 рік.

П.15
15.1. Робота в складі 
журі конкурсу «Еко-
Техно Україна 2022», 
(Національного етапу 
міжнародного 
конкурсу наукового - 
технічної творчості 
учнів «ISEF-2022»), 
який проводився 
відповідно до плану 
всеукраїнських і 
міжнародних 
організаційно-
масових заходів з 
дітьми та учнівською 
молоддю на 2021 рік 
(за основними 
напрямами 
позашкільної освіти), 
затвердженого 
наказом Міністерства 
від 24.11.2020 р. № 
1452.

П.19
19.1. Дійсний член 
Української академії 
наук (диплом № Д-
1137 від 13 липня 2015 
року);
19.2. Член-
кореспондент 
Академії 
технологічних наук 
України (диплом 
№515 від 29 травня 



2015 року).

402440 Ланде 
Дмитро 
Володимиро
вич

Завідувач 
кафедри, 
Основне 
місце 
роботи

Навчально-
науковий 
фізико-

технічний 
інститут

Диплом 
доктора наук 
ДД 005862, 

виданий 
10.05.2007, 

Атестат 
професора AП 

000719, 
виданий 

05.03.2019, 
Атестат 

старшого 
наукового 

співробітника 
(старшого 

дослідника) AC 
006693, 
виданий 

12.11.2008

17 Сучасні методи 
прикладної 
статистики

Освіта:  Київський 
університет ім. Т.Г. 
Шевченка, 1981 р.,  
спеціальність: 
математика, 
кваліфікація: 
математик. Викладач.
Науковий ступінь: 
доктор технічних 
наук, 05.13.06 - 
автоматизовані 
системи управління та 
прогресивні  
інформаційні 
технології.   Тема 
дисертації: 
«Теоретичні та 
технологічні основи 
інтеграції 
інформаційних 
потоків в мережі 
Інтернет.
 Вчене звання: 
професор зі 
спеціальності 122 
комп'ютерні  науки.
Підвищення 
кваліфікації 
1. Sustainable 
Development ltd., 
Slovenia Certificate of 
Completion  15.12.2017-
10.01.2018 (60 hours) 
“Information 
technology and 
intelligent data 
processing”.
2.  Навчально-
методичний комплекс 
«Інститут 
післядипломної освіти 
Національного 
технічного 
університету України 
«Київський 
політехнічний 
інститут імені Ігоря 
Сікорського». Курси 
підвищення 
кваліфікації  
“Розроблення 
дистанційних курсів з 
використанням 
платформи Moodle” 
(14.04.2022 - 
01.06.2022). Свідоцтво 
ПК № 2070921/ 
007171-22  видано 
01.06.2022 року. 
(108 годин).
3. Certificate of 
attendance of 
“Cybersecurity Risk 
Management” Course 
from ICASA Kyiv 
Chapter, (1.11.22 по 
25.12.22), 180 hours (6 
ECTS). Видано 
28.12.2022.

Види і результати 
професійної 
діяльності: 1, 2, 3, 4, 6, 
7, 8, 10, 12, 14, 15, 19

П. 1
1.2.  Andrei Snarskii, 
Dmytro Lande, Dmytro 
Manko. A new method 



(K-method) of 
calculating the mutual 
influence of nodes 
indirected weight 
complex networks // 
Physica A: Statistical 
Mechanics and its 
Applications, 2019. - 
Vol. 526. -Art. 120899. 
DOI: 
https://doi.org/10.1016
/j.physa.2019.04.135.
(Scopus)
1.3.  Dmytro Lande, 
Oleh Dmytrenko, 
Minglei Fu, Minchao 
Hu, Dmytro Manko & 
Andrei Snarskii. 
Algorithm for 
determining the mutual 
impact of nodes in 
weighted directed 
graphs // Soft 
Computing. -Vol. 25, 
pp. 1465.1478 (2021) 
DOI: 
https://doi.org/10.1007
/s00500-020-05232-9. 
(Scopus)
1.4.  Dmytro Lande, 
Minglei Fu, Wen Guo, 
Iryna Balagura, Ivan 
Gorbov & Hongbo 
Yang. Link prediction of 
scientific collaboration 
networks based on 
information retrieval // 
World Wide Web : 
Internet and Web 
Information Systems. - 
N 23, pp. 2239-
2257(2020). DOI: 
doi.org/10.1007/s11280
-019-00768-9. ISSN: 
1573-1413, 1386-145X. 
(Scopus)
1.5.  Minglei Fu, Caowei 
Le, Tingchao Fan, 
Ryhor Prakapovich, 
Dmytro Manko, Oleh 
Dmytrenko, Dmytro 
Lande, Shamsuddin 
Shahid, Zaher M. 
Yaseen. Integration of 
complete ensemble 
empirical mode 
decomposition with 
deep long short-term 
memory model for 
particulate matter 
concentration 
prediction // 
Environmental Science 
and Pollution Research 
(2021). Published: 27 
July2021.DOI: 
https://doi.org/10.1007
/s11356-021-15574-y. 
(Scopus)
 1.6.  Zgurovsky, M., 
Lande, D., Boldak, A. et 
al. Linguistic Analysis 
of Internet Media and 
Social Network Data in 
the Problems of Social 
Transformation 
Assessment // 
Cybernetics and 
Systems Analysis 
(2021). Volume 57, 
issue 2. Pages: 228 - 



237. DOI: 
doi.org/10.1007/s10559
-021-00348-8.(Scopus)
1.7.  Oleh Andriichuk, 
Vitaliy Tsyganok, 
Dmitry Lande, Oleg 
Chertov, Yaroslava 
Porplenko. Usage of 
Decision Support 
Systems for Modelling 
of Conflicts During 
Recognition of 
Information Operations 
// Digital 
Transformation, Cyber 
Security and Resilience 
of Modern Societies. 
Studies in Big Data, vol 
84. - Springer Nature 
Switzerland AG, 2021, 
DOI: 10.1007/978-3-
030-65722-2_30. 
(Scopus)
1.8.  Minglei Fu, Jun 
Fenga, Dmytro Lande, 
Oleh Dmytrenk, 
Dmytro Mankob, Ryhor 
Prakapovich. Dynamic 
model with super 
spreaders and lurker 
users for preferential 
information 
propagation analysis // 
(2020) Physica A: 
Statistical Mechanics 
and its 
Applications.Volume 
561, 1 January 2021, 
125266, DOI: 
doi.org/10.1016/j.physa.
2020.125266.(Scopus)
 1.9. D. Lande, O. 
Novikov, I.  
Stopochkina, Reference 
functions of cyber 
incidents displaying in 
the media space 
//Theoretical and 
Applied Cybersecurity 
Vol. 3 No. 1 (2021): 
Theoretical And 
Applied Cybersecurity.  
https://doi.org/10.2053
5/tacs.2664-29132021.1  
(фахове, категорія , Б)
1.10. D. Lande, O. 
Novikov, D. Manko The 
analysis of 
cybersecurity subject 
area terms based on the 
information diffusion 
model // Theoretical 
And Applied 
Cybersecurity - Vol.4 
No. 1, 2022, с. 55-60. 
https://doi.org/10.2053
5/tacs.2664-
29132022.1.274122  
(фахове, категорія Б).

П.2
2.1.  Зубок В.Ю., 
Мохор В.В., Ланде Д.В. 
Спосіб визначення 
ризику перехоплення 
маршруту на вузлах 
мережі Інтернет // 
Патент на корисну 
модель. ДП 
"УКРАЇНСЬКИЙ 
ІНСТИТУТ 



ІНТЕЛЕКТУАЛЬНОЇ 
ВЛАСНОСТІ". Номер 
заявки: u 2020 07198. 
06.01.2021, Бюл. N 1.
2.2.  Корж І.Ф., Ланде 
Д.В., Лихоступ С.В. 
"Консолідована 
система нормативно-
правової інформації в 
умовах 
децентралізації 
державної влади в 
Україні - невід'ємна 
складова демократії" 
// Україна. Свідоцтво 
про реєстрацію 
авторського права на 
твір N 103865 від 
09.04.2021.
2.3.  Ланде Д.В., Субач 
I.Ю., Соболев А.М. 
"Комп'ютерна 
програма 
(картографічний 
сервіс) для зберігання, 
видачі та дослідження 
геоінформації 
"ГеоАгрегатор" // 
Україна. Свідоцтво 
про реєстрацію 
авторського права на 
твір N 105772 від 
23.06.2021.
2.4.  Шнурко-Табакова 
Е.В., Табаков Д.В., 
Ланде Д.В., Гончаров 
К.О., Осадчук А.Є. 
Комплекс 
комп'ютерних 
програм "Система 
аналізу динаміки 
інформаційних 
потоків "Attack Index" 
// Україна. Свідоцтво 
про реєстрацію 
авторського права на 
твір N 92209 від 
20.09.2019.
2.5.  Ланде Д.В., Субач 
I.Ю., Соболєв А.М. 
Комп'ютерна 
програма 
"Комп'ютерна 
програма контент-
моніторингу 
соціальних мереж з 
питань кібербезпеки 
"Кіберагрегатор" 
("Кіберагрегатор") // 
Україна. Свідоцтво 
про реєстрацію 
авторського права на 
твір N 92744 від 
09.10.2019.
2.6.  Шнурко-Табакова 
Е.В., Ланде Д.В. 
Комп'ютерна 
програма "Система 
аналізу динаміки 
інформаційних 
потоків "Big Data 
Index" // Україна. 
Свідоцтво про 
реєстрацію 
авторського права на 
твір N 78143 від 
06.04.2018.

П 3
3.1.  Корж І.Ф., Ланде 
Д.В., Лихоступ С.В. 



Консолідована 
система нормативно-
правової інформації в 
умовах 
децентралізації 
державної влади в 
Україні - невід'ємна 
складова демократії : 
монографія / І. Ф. 
Корж, Д. В. Ланде, С. 
В. Лихоступ ; за заг. 
ред. І. Ф. Корж. - Київ; 
Одеса : Фенікс, 2020. - 
388 с.
3.2.  Information 
Operations 
Recognition. From 
Nonlinear Analysis to 
Decision-Making / A. 
Dodonov, D. Lande, V. 
Tsyganok, O. 
Andriichuk, S. 
Kadenko, A. 
Graivoronskaya. - LAP 
Lambert Academic 
Publishing, 2019. - 292 
p. ISBN-13: 978-620-0-
27697-1, ISBN-10: 
6200276978, EAN: 
9786200276971
3.3.  Комп’ютерні 
мережі і аналітичні 
дослідження. Додонов 
А.Г., Ланде Д.В., 
Путятин В.Г. - Пекін: 
Science and Technology 
Literature Press, май 
2021 г. - 276 c. ISBN 
978-7-5189-0000-0. 
Китайская версия 
библиотеки CIP Data 
Verification (2021).

П.4
4.1.  Основи теорії і 
практики 
інтелектуального 
аналізу даних у сфері 
кібербезпеки: 
навчальний посібник 
/ Д.В. Ланде, І.Ю. 
Субач, Ю.Є. 
Бояринова -К.: ІСЗЗІ 
КПІ ім. Ігоря 
Сікорського, 2018. - 
300 с. ISBN 978-966-
2577-12-9, URI 
(Уніфікований 
ідентифікатор 
ресурсу): 
https://ela.kpi.ua/hand
le/123456789/45721
4.2.  Ланде Д.В., Субач 
І.Ю. Візуалізація та 
аналіз мережевих 
структур : навчальний 
посібник. - Київ : КПІ 
ім. Ігоря Сікорського, 
Вид-во "Політехніка", 
2021. - 80 с. ISBN 978-
966-2577-14-3
4.3.  Ланде, Д. В. 
Оброблення 
надвеликих масивів 
даних (Big Data) 
[Електронний ресурс] 
: навчальний посібник 
для використання у 
навчальному процесі з 
підготовки фахівців 
другого 



(магістерського) рівня 
вищої освіти зі 
спеціальності 122 
«Комп’ютерні науки» 
/ Д. В. Ланде, І. Ю. 
Субач, А. Я. Гладун ; 
КПІ ім. Ігоря 
Сікорського. – 
Електронні текстові 
дані (1 файл: 6,95 
Мбайт). – Київ : КПІ 
ім. Ігоря Сікорського, 
2021. – 168 с. – Назва з 
екрана. URI 
(Уніфікований 
ідентифікатор 
ресурсу): 
https://ela.kpi.ua/hand
le/123456789/46129
ISSN:  978-966-2344-
83-7
5. Сучасні методи 
прикладної 
статистики. Робоча 
програма навчальної 
дисципліни (Силабус). 
Розробник: проф. Д.В. 
Ланде. Ухвалено 
кафедрою 
інформаційної 
безпеки  (протокол 
№5/2022 від 
22.06.2022) 
Погоджено 
Методичною комісією 
НН ФТІ (протокол 
№6/2022 від 
30.06.2022).
http://is.ipt.kpi.ua/is/d
istsiplini-kafedri/
6. Методи 
аналітичних мереж. 
Робоча програма 
навчальної 
дисципліни (Силабус). 
Розробник: проф. Д.В. 
Ланде. Ухвалено 
кафедрою 
інформаційної 
безпеки (протокол 
№5/2021 від 
22.06.2022). 
Погоджено 
Методичною комісією 
НН ФТІ (протокол № 
6/2022 від 
30.06.2022).
http://is.ipt.kpi.ua/is/d
istsiplini-kafedri/

П. 6
6.1.  Формування 
сценаріїв 
інформаційних 
впливів у системах 
підтримки прийняття 
управлінських рішень 
.  Бойченко Андрій 
Васильович. Кандидат 
технічних наук : спец. 
01.05.02 - 
Математичне 
моделювання та 
обчислювальні методи 
: захищена 2021-04-
27; . Інститут проблем 
реєстрації інформації 
Національної академії 
наук України. - Київ,   
0421U101337. 
Науковий керівник: 



д.т.н. Ланде Дмитро 
Володимирович
6.2.  Інформаційні 
технології 
наукометричного 
аналізу на основі 
моніторингу ресурсів 
мережі Інтернет.   
Андрущенко 
Валентина Борисівна. 
Кандидат технічних 
наук : спец.. 05.13.06 - 
Інформаційні 
технології : захищена 
2019-04-04. Інститут 
проблем реєстрації 
інформації НАН 
України. - Київ,   
0419U002077. 
Науковий керівник: 
д.т.н. Ланде Дмитро 
Володимирович
6.3.  Інформаційна 
технологія 
екстрагування нових 
подій на основі 
лінгвомережевого 
аналізу у глобальних 
мережах.   Прищепа 
Сергій Вікторович. 
Кандидат технічних 
наук : спец.. 05.13.06 - 
Інформаційні 
технології : захищена 
2018-11-29; . Інститут 
проблем реєстрації 
інформації НАН 
України. - Київ,   
0418U003920. 
Науковий керівник: 
д.т.н. Ланде Дмитро 
Володимирович
6.4.  Методи та 
інформаційна 
технологія сегментації 
текстурних областей 
зображень в системах 
повітряного 
моніторингу.   
Коваленко Тарас 
Васильович. Кандидат 
технічних наук : спец.. 
05.13.06 - 
Інформаційні 
технології : захищена 
2018-10-04; . Інститут 
проблем реєстрації 
інформації НАН 
України. - Київ,   
0418U003198. 
Науковий керівник: 
д.т.н. Ланде Дмитро 
Володимирович

П.7
Офіційний опонент:
7.1. Теоретичні та 
прикладні засади 
інтелектуальної 
інформаційної 
технології отримання 
довірчих рішень за 
людиноцентрованим 
підходом.   Манзюк 
Едуард Андрійович, 
д.т.н. : спец. 05.13.06 - 
Інформаційні 
технології : захищена 
2022-12-05; - 
Хмельницький 
національний 



університет. 
7.2.  Супроводження 
процесу передбачення 
з наявністю слабко 
структурованих даних 
засобами текстової 
аналітики.   
Савастьянов 
Володимир 
Володимирович, к.т.н. 
: спец.. 01.05.04 - 
Системний аналіз і 
теорія оптимальних 
рішень : захищена 
2021-05-14; . 
Навчально-науковий 
комплекс "Інститут 
прикладного 
системного аналізу" 
Національного 
технічного 
університету України 
"Київський 
політехнічний 
інститут імені Ігоря 
Сікорського". - Київ,   
0421U102952.
7.3. Моделювання і 
автоматизація 
проектування 
раціональних схем 
розкрою листових 
матеріалів на деталі 
взуття.   Гаврилов 
Тарас Миколайович, 
к.т.н.: спец.. 01.05.03 - 
Математичне та 
програмне 
забезпечення 
обчислювальних 
машин і систем : 
захищена 2021-06-02; 
. Заклад вищої освіти 
"Відкритий 
міжнародний 
університет розвитку 
людини "Україна". - 
Київ,   0421U103145.
7.4.  Науково-
технологічні основи 
знання-орієнтованої 
обробки 
природномовних 
текстів та її 
застосування.   
Величко Віталій 
Юрійович., д.т.н. : 
спец.. 05.13.06 - 
Інформаційні 
технології : захищена 
2021-05-05; . Інститут 
кібернетики імені В. 
М. Глушкова 
Національної академії 
наук України. - Київ,   
0521U101467.
7.5. Методи 
підвищення 
ефективності процесів 
проектування 
критичної 
інформаційної 
інфраструктури.   
Дорогий Ярослав 
Юрійович, д.т.н. : 
спец.. 05.13.05 - 
Комп'ютерні системи 
та компоненти : 
захищена 2021-04-23; 
. Інститут проблем 
моделювання в 



енергетиці ім. Г. Є. 
Пухова Національної 
академії наук України. 
- Київ,   0521U101046.
7.6. Алгоритмічне та 
програмне 
забезпечення систем 
захисту 
мультимедійних 
даних користувачів 
мережі Інтернет.   
Радченко Євген 
Олександрович. 
Доктор філософії : 
спец.. 121 - Інженерія 
програмного 
забезпечення : 
захищена 2021-04-26; 
. Національний 
технічний університет 
України "Київський 
політехнічний 
інститут імені Ігоря 
Сікорського". - Київ,   
0821U100715.
7.7. Моделі та методи 
організації та 
управління 
гетерогенними 
розподіленими 
базами даних з 
динамічною 
структурою на основі 
мережецентричного 
підходу.   Корнага 
Ярослав Ігорович. 
Доктор технічних наук 
: спец.. 05.13.06 - 
Інформаційні 
технології : захищена 
2020-10-23; . 
Національний 
технічний університет 
України "Київський 
політехнічний 
інститут імені Ігоря 
Сікорського". - Київ,   
0520U101528.
7.8.Моделі та методи 
вдосконалення 
електронних бібліотек 
засобами 
семантичного вебу.   
Новицький Олександр 
Вадимович. Кандидат 
технічних наук : спец.. 
05.13.06 - 
Інформаційні 
технології : захищена 
2019-12-11; . Інститут 
програмних систем 
Національної академії 
наук України. - Київ,   
0419U005329.
7.9. Інформаційна 
технологія обробки 
природномовних 
текстів на основі 
інтеграційного 
підходу.   Сергеєв 
Данило Сергійович. 
Кандидат технічних 
наук : спец.. 05.13.06 - 
Інформаційні 
технології : захищена 
2019-10-04; . 
Національний 
технічний університет 
України "Київський 
політехнічний 
інститут імені Ігоря 



Сікорського". - Київ,   
0419U004383.
7.10.  Інформаційна 
технологія 
супроводження сайтів 
на основі 
інформаційно-
аналітичного 
опрацювання 
текстових даних.   
Аронов Андрій 
Олексійович. 
Кандидат технічних 
наук : спец.. 05.13.06 - 
Інформаційні 
технології : захищена 
2018-10-26; . 
Державний 
університет 
телекомунікацій. - 
Київ,   0418U00345.5
7.11. Методологічні 
основи ідентифікації 
та управління 
об'єктами 
інформаційної 
гетерогенної мережі 
на основі 
самоорганізації.   
Бондарчук Андрій 
Петрович. Доктор 
технічних наук : спец.. 
05.13.06 - 
Інформаційні 
технології : захищена 
2018-10-18; . 
Державний 
університет 
телекомунікацій. - 
Київ,   0518U000833.

П.8
Головний редактор: 
8.1. Збірник 
"Information 
Technology and 
Security", P-ISSN: 2411-
1031, E-ISSN: 2518-
1033
Член редакційної 
колегії:
8.2. Науково-
технічний журнал 
"Реєстрація, 
зберігання і обробка 
даних". ISSN 1560-
9189
8.3. Науковий журнал 
«Theoretical and 
Applied Cybersecurity». 
ISBN 2708-1397 
(Online) , ISSN 2664-
2913 (Print)
8.4.  Керівник 
ініціативної  НДР 
(Державний 
реєстраційний номер 
0123U100618) 
“Обґрунтування та 
розроблення 
аналітично-
прогностичних засобів 
в рамках технології 
OSINT”. 2023-2025 рр.

П. 10
10.1. Відповідальний 
виконавець 
міжнародного проекту 
CyRADARS (The NATO 
Science for Peace and 



Security -  SPS G5286 
“Cyber Rapid Analysis 
for Defense Awareness 
of Real-time Situation” 
(2016-2020 р.). 

П.12
12.1. D.V. Lande, O.O. 
Dmytrenko, A.A. 
Snarskii. 
Transformation texts 
into complex network 
with applying visability 
graphs algorithms // 
CEUR Workshop 
Proceedings (ceur-
ws.org). Vol-2318. 
Selected Papers of the 
XVIIШ International 
Scientific and Practical 
Conference on 
Information 
Technologies and 
Security (ITS 2018)  [ 
http://ceur-ws.org/Vol-
2318/paper8.pdf ].
12.2. Aleksandr 
Dodonov, Dmitry 
Lande, Boris Berezin. 
Semantic Models at 
Task Monitoring Public 
Opinions // CEUR 
Workshop Proceedings 
(ceur-ws.org). Vol-
2318. Selected Papers 
of the XVIIШ 
International Scientific 
and Practical 
Conference on 
Information 
Technologies and 
Security (ITS 2018) [ 
http://ceur-ws.org/Vol-
2318/paper1.pdf ].
12.3. Andriichuk O., 
Lande D., Hraivoronska 
A. Usage of Decision 
Support Systems in 
Information Operations 
Recognition // Recent 
Developments in Data 
Science and Intelligent 
Analysis of Information 
/ Advances in 
Intelligent Systems and 
Computing (ISSN: 
2194-5357). / 
Proceedings of the 
XVIII International 
Conference on Data 
Science and Intelligent 
Analysis of 
Information, June 4-7, 
2018, Kyiv, Ukraine. - 
Springer Nature, 2018. 
- Vol 836. - pp. 227-
237.
12.4. Lande D., Snarskii 
A., Manko D. The 
Model of Words 
Cumulative Influence in 
a Text // Recent 
Developments in Data 
Science and Intelligent 
Analysis of Information 
/ Advances in 
Intelligent Systems and 
Computing (ISSN: 
2194-5357). / 
Proceedings of the 
XVIII International 



Conference on Data 
Science and Intelligent 
Analysis of 
Information, June 4-7, 
2018, Kyiv, Ukraine. - 
Springer Nature, 2018. 
- Vol 836. - pp. 249-
256.
12.5. Dmytro Lande, 
Valentyna 
Andrushchenko Iryna 
Balagura. Data Science 
in Open-Access 
Research On-line 
Resources // 
Proceedings of the 2018 
IEEE Second 
International 
Conference on Data 
Stream Mining & 
Processing (DSMP). 
(Lviv, UkraineAugust 
21-25, 2018). - pp. 17-
20. (IEEE Catalog 
Number: CFP18J13-
CDR, ISBN: 978-1-
5386-8175-6, DOI: 
10.1109/DSMP.2018.84
78565).
12.6.  Minglei Fu, 
Hongbo Yang, Jun 
Feng, Wen Guo, Zichun 
Le, Dmytro Lande, 
Dmytro Manko. 
Preferential 
information dynamics 
model for online social 
networks // Physica A: 
Statistical Mechanics 
and its Applications, 
2018. - Vol. 506. - pp. 
993-1005. 
doi.org/10.1016/j.
12.7.  Oleh Dmytrenko, 
Dmitry Lande and Oleh 
Andriichuk. Method for 
Searching of an 
Optimal Scenario of 
Impact in Cognitive 
Maps During 
Information Operations 
Recognition // 
Mathematical Modeling 
and Simulation of 
Systems (Selected 
Papers of 14th 
International Scientific-
Practical Conference, 
MODS, 2019 June 24-
26, Chernihiv, 
Ukraine)// Advances in 
Intelligent Systems and 
Computing Series 
Volume. - Vol. 1019.- 
Springer Nature 
Switzerland AG, 2020. - 
pp. 182-193. ISSN 978-
3-030-25740-8. DOI: 
https://doi.org/10.1007
/978-3-030-25741-
5_19.
12.8.  Dmytro Lande, 
Oleh Dmytrenko, 
Oksana Radziievska. 
Determining the 
Directions of Links in 
Undirected Networks of 
Terms // Selected 
Papers of the XIX 
International Scientific 
and Practical 



Conference 
"Information 
Technologies and 
Security" (ITS 2019). 
CEUR Workshop 
Proceedings (ceur-
ws.org). - Vol-2577. - pp 
132-145 ISSN 1613-
0073.[ http://ceur-
ws.org/Vol-
2577/paper11.pdf ].
12.9.  Michael 
Zgurovsky, Andriy 
Boldak, Dmitry Lande, 
Kostiantyn Yefremov, 
Maria Perestyuk. 
Predictive Online 
Analysis of Social 
Transformations based 
on the Assessment of 
Dissimilarities between 
Government Actions 
andSociety's 
Expectations // 2020 
IEEE 2nd International 
Conference on System 
Analysis & Intelligent 
Computing (SAIC)
(Kyiv, 5-9 Oct. 2020). 
DOI: 
doi.org/10.1109/SAIC51
296.2020.9239186.
12.10.  Dmytro Lande, 
Oleh Dmytrenko. 
Creating Directed 
Weighted Network of 
Terms Based on 
Analysis of Text 
Corpora // 2020 IEEE 
2nd International 
Conference on System 
Analysis & Intelligent 
Computing (SAIC)
(Kyiv, 5-9 Oct. 2020). 
DOI: 
doi.org/10.1109/SAIC51
296.2020.9239182.
12.11.  Dmytro Lande, 
Andrei Snarskii, Oleh 
Dmytrenko, Igor 
Subach. Relaxation 
time in complex 
network // ARES '20: 
Proceedings of the 15th 
International 
Conference on 
Availability, Reliability 
and SecurityAugust 
2020 Article No.: 99 
Pages 1-6. DOI: 
https://doi.org/10.1145
/3407023.3409231.
12.12.  Dmytro Lande, 
Oleh Dmytrenko, 
Oksana Radziievska. 
Subject Domain Models 
of Jurisprudence 
According to Google 
Scholar Scientometrics 
Data // Proceedings of 
the 4th International 
Conference on 
Computational 
Linguistics and 
Intelligent Systems 
(COLINS 2020). 
Volume I: Main 
Conference. Lviv, 
Ukraine, April 23-24, 
2020. CEUR Workshop 
Proceedings (ceur-



ws.org). - Vol-2604. - 
pp 32-43 . ISSN 1613-
0073.[ http://ceur-
ws.org/Vol-
2604/paper3.pdf ].
12.13.  Dmytro Lande, 
Oleh Dmytrenko. Using 
Part-of-Speech Tagging 
for Building Networks 
of Terms in Legal 
Sphere // Proceedings 
of the 5th International 
Conference on 
Computational 
Linguistics and 
Intelligent Systems 
(COLINS 2021). 
Volume I: Main 
ConferenceLviv, 
Ukraine, April 22-23, 
2021. CEUR Workshop 
Proceedings (ceur-
ws.org). - Vol-2870. - 
pp 87-97 . ISSN 1613-
0073.[ http://ceur-
ws.org/Vol-
2870/paper9.pdf ].
12.14. Aleksandr 
Dodonov, Dmytro 
Lande. Modeling the 
Survivability of 
Network Structures // 
Selected Papers of the 
XX International 
Scientific and Practical 
Conference 
"Information 
Technologies and 
Security" (ITS 2020). 
CEUR Workshop 
Proceedings (ceur-
ws.org). - Vol-2859. - 
pp 1-10 ISSN 1613-
0073.[ http://ceur-
ws.org/Vol-
2859/paper1.pdf ].
12.15.  Dmytro Lande, 
Oleh Dmytrenko. 
Methodology for 
Extracting of Key 
Words and Phrases and 
Building Directed 
Weighted Networks of 
Terms with Using Part-
of-speech Tagging // 
Selected Papers of the 
XX International 
Scientific and Practical 
Conference 
"Information 
Technologies and 
Security" (ITS 2020). 
CEUR Workshop 
Proceedings (ceur-
ws.org). - Vol-2859. - 
pp 168-177 ISSN 1613-
0073.[ http://ceur-
ws.org/Vol-
2859/paper14.pdf ].

П. 14
14.1.  2 місце на 
Всеукраїнському 
конкурсі студентських 
наукових робіт з 
«Комп’ютерних наук». 
Кисельов Петро. 
«Інструментарій 
виявлення 
інформаційних 
операцій на базі 



аналізу 
інтернетпростору». 
Шифр: „Інформаційна 
динаміка” 2018 рік.
14.2. Диплом 1 ступеня  
Всеукраїнського 
конкурсу студентських 
наукових робіт з 
«Інформаційних 
технологій». Кальян 
Н.А., Матіїшин О.Т. 
«Діючий макет 
системи контент-
моніторингу 
соціальних мереж з 
питань кібербезпеки».  
Шифр: 
«КіберАгрегатор» 
2019 рік.
14.3. Диплом 2 
ступеня 
Всеукраїнського 
конкурсу студентських 
наукових робіт з з 
«Інформаційних 
систем та технологій». 
Рибак Олександр 
Олегович, Коцюба 
Олександра Юріївна. 
«Виявлення джерел 
деструктивного 
інформаційного 
впливу в мережі 
Інтернет» Шифр: 
«Інформвплив». 2020 
рік.
14.4. Диплом 2 
ступеня 
Всеукраїнського 
конкурсу студентських 
наукових робіт з 
“Інформаційних 
систем та технологій”. 
Рибак Олександр 
Олегович, Нагорний 
Дмитро 
Олександрович. 
«Методи і засоби 
екстрагування і 
візуалізації концептів 
із соціальних мереж 
під шифром 
«Концепт» 2021 рік.

П.15
15.1. Робота в складі 
журі конкурсу «Еко-
Техно Україна 2022», 
(Національного етапу 
міжнародного 
конкурсу наукового - 
технічної творчості 
учнів «ISEF-2022»), 
який проводився 
відповідно до плану 
всеукраїнських і 
міжнародних 
організаційно-
масових заходів з 
дітьми та учнівською 
молоддю на 2021 рік 
(за основними 
напрямами 
позашкільної освіти), 
затвердженого 
наказом Міністерства 
від 24.11.2020 р. № 
1452.

П.19
19.1. Дійсний член 



Української академії 
наук (диплом № Д-
1137 від 13 липня 2015 
року);
19.2. Член-
кореспондент 
Академії 
технологічних наук 
України (диплом 
№515 від 29 травня 
2015 року).

215997 Препотенськ
а Марина 
Петрівна

Професор, 
Основне 
місце 
роботи

Факультет 
соціології і 

права

Диплом 
доктора наук 

ДД 005119, 
виданий 

15.12.2015, 
Атестат 

доцента 12ДЦ 
020350, 
виданий 

30.10.2008

22 Іноземна мова 
для наукової 
діяльності

Освіта:  Київський 
державний 
університет ім. Т.Г. 
Шевченка, 1985; 
спеціальність - 
російська мова і 
література; 
кваліфікація - 
філолог, викладач 
російської мови і 
літератури.
Науковий ступінь: 
доктор філософських 
наук. 09.00.03 – 
соціальна філософія 
та філософія історії. 
Тема дисертації 
«Буття людини 
мегаполісу (соціальні, 
культурні та 
екзистенціальні 
виміри)», 2015 р.
Вчене звання: доцент 
кафедри філософії , 
2008 р.
Підвищення 
кваліфікації:
1. 2018 – освітньо-
культурне стажування 
у франко-українській 
Асоціації «l'Association 
"ART culture et 
créativité». (Франція, 
Париж). Sertificat de 
stage. 28.09.2018. (70 
год.).
2.2018 – стажування у 
Великотирновському 
університеті ім. св. 
Кирила Та Мефодія. 
(республіка Болгарія, 
Велике Тирново) / 
Certificate № 
36/02.11.2018 г. (65 
год.)
3. Мовний сертифікат 
В2 (французька) -
26.01.2021  

Види і результати 
професійної 
діяльності: 1, 3, 7, 12, 
19

П.1
Публікації в наукових 
виданнях, включених 
до Scopus або Web of 
Science Core Collection 
1.1. Prepotenska M., 
Angelova V. Urban 
studies: universal 
interdisciplinary 
strategies. – Advanced 
Education. Scientific 
journal, Issue 9/ 2018. 
– р. 73-83. 
http://ae.fl.kpi.ua/artic 
le/view/133988. (Web 



of Science). 
1.2. Prepotenska M., 
Lose S. Transgression 
of the Megapolis in the 
Context of 
Anthropocosmism. 
Philosophy and 
Cosmology. 
International Society of 
Philosophy and 
Cosmology. The 
Academic Journal. - 
Volume 21. 2018. Р. 
94–106 (Web of 
Science) 
https://www.researchg
ate.net/publication/327
784966_Transgression
_of_the_Megapolis_in
_the_Context_of_Anth
ropocosmism
1.3. Andrii Kononenko, 
Iryna Smyrnova, Petro 
Rybalko, Vasyl Obraz, 
Yuliia Balakhovska, 
Maryna Prepotenska. 
Formation Of Digital 
Culture Of Scientific 
And Pedagogical 
Workers In The 
Conditions Of General 
Digitalization Of 
Education. 
International Journal of 
Computer Science and 
Network Security. 
Formation Of Digital 
Culture Of Scientific 
And Pedagogical 
Workers In The 
Conditions Of General 
Digitalization Of 
Education. Vol. 21 No. 
12 pp. 189-192. DOI: 
10.18662/po/13.1Sup1/4
31. (Web of Science)
http://www.irbis-
nbuv.gov.ua/cgi-
bin/irbis_nbuv/cgiirbis
_64.exe?
I21DBN=LINK&P21DB
N=UJRN&Z21ID=&S21
REF=10&S21CNR=20&
S21STN=1&S21FMT=AS
P_meta&C21COM=S&2
_S21P03=FILA=&2_S2
1STR=novocv_2018_9_
12
1.4. Препотенська М. 
Толерантність як 
фактор 
конфліктогенності 
(соціально-
філософський ракурс). 
- Вісник 
Житомирського 
державного 
університету ім. Івана 
Франка. Філософські 
науки. № 2(88) (2020) 
- С. 113-122. 
http://philosophy.visny
k.zu.edu.ua/article/vie
w/222038http://philos
ophy.visnyk.zu.edu.ua/
article/view/222038  
(фаховий, категорія Б)
1.5. Maryna 
Prepotenska, Liudmyla 
Ovsiankina, Tetiana 
Smyrnova, Olha 



Rasskazova, Lidiia 
Cherednyk, Maksym 
Doichyk. Tolerance as a 
Communicative and 
Socio-Cultural Strategy 
of Social Agreements. 
Postmodern Openings, 
2022, vol. 13, issue 1. – 
рр. 291-312. 
https://doi.org/10.1866
2/po/13.1/397 (Web of 
Science)
1.6. Maryna 
Prepotenska & Inna 
Pronoza & Svitlana 
Naumkina & Tetiana 
Khlivniuk & Olha 
Marmilova & Oksana 
Patlaichuk.Totalitarian 
and Democratic 
Rhetoric as an Indicator 
of the Relations of 
Power in the 
Contemporary 
Information Society. 
Postmodern Openings, 
2022, vol. 13 (1Sup1) - 
pages: 350-376. DOI: 
10.18662/po/13.1Sup1/4
31

П.3 
3.1. Препотенська 
М.П. Homo Urbanus: 
феномен людини 
мегаполісу: 
Монографія (друге 
доповнене видання). – 
К.: Інтерсервіс, 2020. 
– 444 с.
321. Препотенська М., 
Кайс-Красовська З. 
Риторика. 10 
ключових 
тем+практикум. 
Навчальний посібник 
(друге доповнене 
видання). - К.:  
Інтерсервіс. 2020. 259 
с

П.7 
7.1. Експертна рада на 
здобуття наукового 
ступеня доктора 
(кандидата) 
філософських наук за 
спеціальностями 
09.00.03 «Соціальна 
філософія та 
філософія історії» та 
09.00.11 
«Релігієзнавство» ун-
ту Б. Грінченка Д 
26.133.07

П.12 
12.1.Науково-
популярні публікації з 
урбаністичної 
тематики: 
https://www.prostranst
vo.media/category/aut
hors/marina-
prepotenskaja/
12.2. Препотенська М. 
Екзистенція міста: 
ментальний дрейф і 
Genius loci. - 
Геопоетичні студії. - 
Науковий альманах. 



Вип. 5. Феномен 
місця. - Острог: 
Видавництво 
Національного 
університету 
"Острозька академія", 
2020. - С. 28-37.  
https://journals.oa.edu.
ua/geopoetic/article/vie
w/3033 
12.3. Препотенська 
М.П. Література і 
філософія: лінії 
демаркації. Матеріали 
Міжнародної науково-
практичної 
конференції 
"Філософія і художня 
література в хронотопі 
технічного вузу" (8 
листопада 2018 р., м. 
Київ) / Укладачі: Б.В. 
Новіков, О.В. Гавва, 
С.В. Алушкін - К.: ТОВ 
НВП "Інтерсервіс", - С. 
104-107. 
12.4. Препотенська 
М.П. 
Конфліктогенність 
мегаполісу. «Світові 
конфлікти у ХХІ 
столітті: філософська 
рефлексія соціальних, 
економічних, 
екологічних, 
поітичних та 
релігійних аспектів»: 
Матеріали 
Міжнародної науково-
практичної 
конференції (25 
жовтня 2018 р.. М. 
Київ) / Укладачі: 
Новіков Б.В., Покуліта 
І.К., Казаков М.А. – К.: 
ТОВ ЕВП 
«Інтерсервіс», 2018. – 
С. 80-82. 
12.5. Препотенська 
М.П. «Третє місце» у 
місті як крос-
культурний феномен. 
Матеріали Шостої 
Всеукраїнської 
конференції 
«Мистецька культура: 
історія, теорія, 
методологія». – Львів, 
2018. – С. 12 -15. 
12.6. Препотенська 
М.П. Практики 
волонтерства у 
контексті міської 
ревіталізації. 
Соціальна робота і 
сучасність: теорія та 
практика вирішення 
проблем учасників і 
постраждалих у 
збройних конфліктах 
(28 березня 2019 р., м. 
Київ)/ Укладачі: Гавва 
О.В., Казаков М.А., 
Колотило М.О., 
Новіков Б.В., 
Покулита І.К. – К.: 
ТОВ НВП 
«Інтерсервіс», 2019. - 
С. 154-156.  
12.7. Препотенська 
М.П. HOMO 



URBANUS В 
КОНТЕКСТЕ 
ТРАНСГРЕССИИ 
ГОРОДА. - Людина і 
штучний інтелект: 
виміри філософської 
антропології, 
психоаналізу, арт-
терапії та 
філософської 
публіцистики. Підхід 
філософської 
антропології як 
метаантропології. 
(НПУ ім.. М. 
Драгоманова, 26-27 
березня 2020 року, м. 
Київ) 
12.8. Препотенська М. 
Філософсько-
психологічні засади 
освіти для соціальних 
працівників. - 
Соціальна робота і 
сучасність. Матеріали 
Десятої Міжнародної 
н-практ. конф. 18 
грудня 2020. - К.: Вид-
во Ліра-К. - С. 196-198.
12.9. Препотенская М. 
Интервью с Ваней 
Ангеловой. Філософія 
освіти / Pyilosophphy 
Education, № 
26(1)/2020. - С. 351
12.10. Препотенська 
М.П., Афанасьєва Є. С. 
Специфіка соціальної 
роботи у 
пенітенціарних 
установах. 
Міжнародна науково-
практична 
конференція 
«Соціальна робота: 
виклики сьогодення. 
Інноваційні соціальні 
проєкти та 
волонтерські 
практики». 25 
листопада 2022 р. 
Київ: 2021. – С. 45-47.
12.11. Препотенська 
М.П., Афанасьєва Є.С., 
«Діалог як провідна 
форма порозуміння» 
«Features of the 
development of modern 
science in the 
pandemic’sera». I 
International Scientific 
and Theoretical 
ConferenceVOLUME 
2Berlin, 2021. - С. 111-
113.

П.19
19.1. Асоціація 
філософського 
мистецтва,
19.2. Спілка 
письменників 
України, 
19.3. Спілка 
журналістів України, 
19.4. Міжнародна 
Асоціація українських 
письменників 
художньої і 
публіцистичної 
літератури



130857 Новіков 
Олексій 
Миколайови
ч

Директор, 
Основне 
місце 
роботи

Навчально-
науковий 
фізико-

технічний 
інститут

Диплом 
доктора наук 
ДH 001261, 

виданий 
27.06.1994, 

Атестат 
професора ПP 

000796, 
виданий 

05.11.2001

39 Методи 
штучного 
інтелекту у 
кібербезпеці

Освіта:  Київський 
ордена Леніна 
політехнічний 
інститут ім.50-річчя 
Великої Жовтневої 
соціалістичної 
революції, 1981 рік, 
спеціальність: 
автоматизовані 
системи.
Науковий ступінь: 
доктор технічних 
наук, 05.13.03 - 
системи та процеси 
керування. Тема 
дисертації: 
"Прикладні методи 
аналізу і управління 
односторонніми 
фізичними 
процесами".
Вчене звання: 
професор  кафедри 
інформаційної 
безпеки.
Підвищення 
кваліфікації: 
1.Сертифікат від  
30.04.2020.  Курс 
“Боротьба з 
корупцією”, наданий 
викладачем "Центру 
протидії корупції" 
Дариною Каленюк 
через платформу 
масових відкритих 
онлайн-курсів 
Prometheus (5 тижнів).  
Ідентифікаційний 
номер сертифікату 
ef050d41001d4271a84a
dcc73d401869.
2.Навчально-
методичний комплекс 
«Інститут 
післядипломної освіти 
Національного 
технічного 
університету України 
«Київський 
політехнічний 
інститут імені Ігоря 
Сікорського». Курси 
підвищення 
кваліфікації  
“Розроблення 
дистанційних курсів з 
використанням 
платформи Moodle” 
ПК (14.04.2022 - 
01.06.2022). Свідоцтво 
ПК 
№02070921/007175-
22 (108 год).

Наукові публікації за 
тематикою освітніх 
компонент:
1. Новіков О.М., 
Лавренюк М.C. Огляд 
методів машинного 
навчання для 
класифікації великих 
обсягів супутникових 
даних. ”Системні 
дослідження та 
інформаційні 
технології, vol. 1, 2018,  
pp. 52-71. 
DOI:10.20535/SRIT.23



08-8893.2018.1.04. 
(фахове, категорія Б)
 2. D. Lande, O. 
Novikov, I.  
Stopochkina, Reference 
functions of cyber 
incidents displaying in 
the media space 
//Theoretical and 
Applied Cybersecurity 
Vol. 3 No. 1 (2021): 
Theoretical And 
Applied Cybersecurity.  
https://doi.org/10.2053
5/tacs.2664-29132021.1  
(фахове, категорія Б)
3. D. Lande, O. 
Novikov, D. Manko The 
analysis of 
cybersecurity subject 
area terms based on the 
information diffusion 
model // Theoretical 
And Applied 
Cybersecurity - Vol.4 
No. 1, 2022, с. 55-60. 
https://doi.org/10.2053
5/tacs.2664-
29132022.1.274122  
(фахове, категорія Б)

Види і результати 
професійної 
діяльності:  4,  6, 7, 8, 
12, 19

П.4
4.1. Методи штучного 
інтелекту в 
кібербезпеці 
[Електронний ресурс] 
: навч. посіб. для 
здобувачів спец. 125 
«Кібербезпека» / КПІ 
ім. Ігоря Сікорського; 
уклад.: О.М. Новіков, 
І.В. Стьопочкіна. – 
Електронні текстові 
дані (1 файл: 19,4 
Мбайт). – Київ : КПІ 
ім. Ігоря Сікорського, 
2022. – 82 с. 
https://ela.kpi.ua/hand
le/123456789/47605
4.2. Вступ до 
кiбербезпеки. Робоча 
програма навчальної 
дисципліни (Силабус)
Розробник: проф. 
Новіков О. М. 
Ухвалено кафедрою 
інформаційної 
безпеки  (протокол № 
5 від 22.06.2022). 
Погоджено 
Методичною комісією 
ФТІ (протокол № 6 від 
30.06.2022). 
http://is.ipt.kpi.ua/is/d
istsiplini-kafedri/
4.3. Теорія керування. 
Робоча програма 
навчальної 
дисципліни (Силабус)
Розробник: проф. каф. 
ММАД Новіков О. М. 
Ухвалено на засіданні 
кафедри ММАД 
((протокол No 14 від 
22.06.2022). 
Погоджено 



Методичною комісією 
НН ФТІ (протокол No 
6 від 30.06.2022).
https://mmda.ipt.kpi.u
a/mmmprcv_bachelors
/
4.4. Методи штучного 
інтелекту у 
кібербезпеці. Робоча 
програма навчальної 
дисципліни (Силабус). 
Розробники:д.т.н., 
проф. Новіков О. М., 
к.т.н., доц. 
Стьопочкіна І. В. 
Ухвалено кафедрою 
інформаційної 
безпеки  (протокол 
№5/2022 від 
22.06.2022). 
Погоджено 
Методичною комісією 
НН ФТІ (протокол 
№6/2022 від 
30.06.2022). 
http://is.ipt.kpi.ua/is/d
istsiplini-kafedri/

П.6
Наукове керівництво:
6.1. Ільїн Микола 
Іванович. 
Інформаційна 
технологія 
екологічного 
моніторингу процесів 
забруднення 
атмосфери з 
використанням 
високопродуктивних 
обчислень : дис. канд. 
техн. наук. : 05.13.06 – 
інформаційні 
технології. – Київ, 
2019.
6.2. Лавренюк Микола 
Сергійович. Моделі та 
методи глибинного 
навчання для задач 
геопросторового 
аналізу : дис. д-ра 
філософії : 113 – 
прикладна 
математика. – Київ, 
2019.

П.7
7.1. Голова постійної 
спеціалізованої вченої 
ради
Д 26.002.29 з 
28.12.2019 до 
01.10.2021 р.

П.8
8.1. Керівник НДР: 
Новіков Олексій 
Миколайович д.т.н., 
професор 
Назва № 2933-ф,  
Моделі та методи 
кібернетичного 
захисту 
інформаційних систем 
на основі 
інтелектуального 
аналізу даних і 
машинного навчання
Номер державної 
реєстрації: 
0116U604874



Номер облікової 
картки заключного 
звіту: 0219U100538
Найменування 
організації-
виконавця: 
Національний 
технічний університет 
України Київський 
політехнічний 
інститут імені Ігоря 
Сікорського, 
 1.01.2016 – 31.12.2019.
8.2. Керівник НДР: 
Новіков Олексій 
Миколайович д.т.н., 
професор 
Назва тематики: 
Дослiдження, аналiз 
та моделювання 
сучасних загроз 
безпеці 
інформаційних 
систем, технологій 
протидії системам 
сучасного 
антивiрусного 
програмного 
забезпечення з 
використанням 
механізмів 
антивiртуалiзацiї, 
антиемуляцiї та 
захисту вiд 
вiдлагоджування № 
договору: 221/20 Дата 
реєстрації: 2020-03-26
8.3. Керівник НДР: 
Новіков Олексій 
Миколайович д.т.н., 
професор
Назва тематики: 
Дослідження, аналіз 
та моделювання 
сучасних загроз 
безпеці 
інформаційних 
систем, технологій 
протидії сучасним 
системам безпеки з 
використанням 
механізмів 
анонімізації роботи в 
Інтернеті та протидії 
аналізу мережевого 
трафіку шкідливого 
програмного 
забезпечення № 
договору: 495/21
Дата реєстрації: 2021-
05-17
8.4. Керівник НДР: 
Новіков Олексій 
Миколайович д.т.н., 
професор
Назва тематики: 
Дослідження, аналіз 
та моделювання 
шкідливого 
програмного 
забезпечення та 
вразливостей, що 
становлять загрозу 
інформаційним 
системам на базі 
операційних систем 
Windows, Linux та 
найбільш 
розповсюджених 
мережевих протоколів 
№ договору: 88/20 



Дата реєстрації: 2020-
08-26
8.5. Керівник НДР: 
Новіков Олексій 
Миколайович д.т.н., 
професор
Назва тематики: 
Науково-дослідна 
робота, шифр 
«Гармонія-КПІ»
№ договору: 0320/01-
21 Дата реєстрації: 
2021-07-27
8.6. Керівник НДР: 
Новіков Олексій 
Миколайович д.т.н., 
професор
Назва тематики: 
Дослідження , аналіз 
та моделювання 
сучасних загроз 
безпеці 
інформаційних систем 
на прикладі 
вразливостей 
прикладного та 
серверного 
програмного 
забезпечення для 
платформ 
операційних систем 
Windows та Linux
№ договору: 329/19 
Дата реєстрації: 2019-
05-31

П.12
12.1. Novikov А.,M. 
Lavreniuk, N. Kussul. 
Deep Learning Crop 
Classification Approach 
Based on Sparse Coding 
of  Time Series of 
Satellite Data.  IGARSS 
2018-2018 IEEE 
International 
Geoscience and Remote 
Sensing Symposium, 
pp. 4812-4815. (Scopus)
12.2. Novikov А., 
Lavreniuk М., Kussul N. 
Deep Learning Crop 
Classification Approach 
Based on Coding Input 
Satellite Data into the 
Unified Hyperspace. 
2018 IEEE 38th 
International 
Conference on 
Electronics and 
Nanotechnology, 
ELNANO 2018 – 
Proceedings 28 
September 2018,  Pages 
239-244  Kyiv; Ukraine. 
(Scopus)
12.3. Novikov А., 
Lavreniuk М. Malicious 
and benign websites 
classification using 
machine learning 
methods. Theoretical 
and Applied 
Cybersecurity, №2, 
2020,  ст. 29-31.
12.4.  G. Vedmedenko, 
I. Stopochkina, O. 
Novikov, M. Ilin 
Cascading effects 
simulation for cyber 
attacks on the power 



supply network. 
Матеріали ХХІ 
Міжнародної науково-
практичної 
конференції ІТБ-2021. 
Інформаційні 
технології та безпека 
(ІТБ-2021, 9 грудня 
2021 року, м. Київ, 
Україна) - Київ: 
Інжиніринг, 2021. С. 
44-49.
12.5. D. Lande, O. 
Novikov, I. Stopochkina 
Reference functions of 
cyber incidents 
displaying in the media 
space. Theoretical And 
Applied Cybersecurity - 
Vol. 3 No. 1, 2021, 
рр.64-74.

П.19
19.1. Посвідчення 
член-кореспондента 
НАН України №1093 
(спеціальність 
“Кібербезпека”), 
видано 26 травня 2021 
року

213877 Смирнов 
Сергій 
Анатолійови
ч

Доцент, 
Основне 
місце 
роботи

Навчально-
науковий 
фізико-

технічний 
інститут

Диплом 
кандидата наук 

ДK 003619, 
виданий 

09.06.1999, 
Атестат 

старшого 
наукового 

співробітника 
(старшого 

дослідника) AC 
003621, 
виданий 

14.04.2004

16 Проблеми 
кібербезпеки 
критичної 
інфраструктур
и

Освіта: Московський 
фізико-технічний 
інститут, 1986 рік, 
спеціальність:
системи 
автоматичного 
керування, 
кваліфікація: 
інженер-фізик.
 Науковий ступінь: 
кандидат фізико-
математичних наук, 
01.05.04 — системний 
аналіз та теорія 
оптимальних рішень. 
Тема дисертації:  
«Геометричні методи 
теорії керування 
квантово-
механічними 
процесами»,
Вчене звання: 
старший науковий 
співробітник зі 
спеціальності 
“Системний аналіз та 
теорія оптимальних 
рішень”. 
Підвищення 
кваліфікації: 
1. Навчально-
методичний комплекс 
«Інститут 
післядипломної освіти 
Національного 
технічного 
університету України 
«Київський 
політехнічний 
інститут імені Ігоря 
Сікорського», 
01.02.2022-
03.05.2022. Курси 
підвищення 
кваліфікації  
«Використання 
розширених сервісів 
Google для навчальної 
діяльності». Свідоцтво 
ПК № 



02070921/007153-22 
(108 год.)
2. Certificate of 
attendance of 
“Cybersecurity Risk 
Management” Course 
from ICASA Kyiv 
Chapter, (1.11.22 по 
25.12.22), 180 hours (6 
ECTS). Видано 
28.12.2022.

Наукові публікації за 
тематикою освітніх 
компонент:
1.Смирнов С.А., 
Терещенко І.М. 
Моделювання 
внутрішньої валюти в 
рефлексивних іграх з 
багатокритеріальними 
функціями виграшу // 
Системні дослідження 
та інформаційні 
технології, 2018. №1 – 
С. 93-98; (фаховий, 
категорія Б).
2.Полуциганова В. І., 
Смирнов С. А. 
Методологія побудови 
основних метрик Q-
аналізу та їх 
застосування/ / 
Системні дослідження 
та інформаційні 
технології. - 2019. - № 
3. - С.76-88. (фаховий, 
категорія Б).
3. Смирнов С.А. 
Чинники та рівні при 
плануванні 
експерименту, 
ефективний вибір з 
урахуванням 
обмежень. // 
Міжнародний 
науково-технічний 
журнал «Проблеми 
керування та 
інформатики». - 2021. 
№6. С. 122-128. 
(фаховий, категорія 
А).
4. S. A. Smirnov 
Srategies For Adaptive 
Distribution Of Limited 
Resource Protection 
Against Flow Attacks // 
Theoretical and Applied 
Cybersecurity. – Vol. 4 
No. 1- 2022 
https://doi.org/10.2053
5/tacs.2664-
29132022.1.274123 
(фаховий, категорія 
Б).

Види і результати 
професійної 
діяльності: 4, 8, 10, 12, 
14, 15

П. 4
4.1 Проблеми 
кібербезпеки 
критичної 
інфраструктури. 
Робоча програма 
навчальної 
дисципліни (силабус). 
Розробник: доцент 



кафедри ІБ Смирнов 
С.А. Ухвалено 
кафедрою 
інформаційної 
безпеки  (протокол 
№5/2022 від 
22.06.2022) 
Погоджено 
Методичною комісією 
НН ФТІ (протокол 
№6/2022 від 
30.06.2022). 
Посилання: 
http://is.ipt.kpi.ua/is/d
istsiplini-kafedri/
4.2. Моделі рефлексії 
у кібербезпеці. Робоча 
програма навчальної 
дисципліни (силабус). 
Розробник: доцент 
кафедри ІБ Смирнов 
С.А. Ухвалено 
кафедрою 
інформаційної 
безпеки  (протокол 
№5/2022 від 
22.06.2022) 
Погоджено 
Методичною комісією 
НН ФТІ (протокол 
№6/2022 від 
30.06.2022). 
Посилання: 
http://is.ipt.kpi.ua/is/d
istsiplini-kafedri/
4.3 Моделі та методи 
прийняття рішень. 
Робоча програма 
навчальної 
дисципліни (силабус). 
Розробник: доцент 
кафедри ІБ Смирнов 
С.А. Ухвалено 
кафедрою 
інформаційної 
безпеки  (протокол 
№5/2022 від 
22.06.2022) 
Погоджено 
Методичною комісією 
НН ФТІ (протокол 
№6/2022 від 
30.06.2022). 
Посилання: 
http://is.ipt.kpi.ua/is/d
istsiplini-kafedri/
4.4. Математичне 
моделювання систем і 
процесів . Робоча 
програма навчальної 
дисципліни (силабус). 
Розробник: доцент 
кафедри ІБ Смирнов 
С.А. Ухвалено 
кафедрою 
інформаційної 
безпеки  (протокол 
№5/2022 від 
22.06.2022) 
Погоджено 
Методичною комісією 
НН ФТІ (протокол 
№6/2022 від 
30.06.2022). 
Посилання: 
http://is.ipt.kpi.ua/is/d
istsiplini-kafedri/

П.8
8.1. Член редколегії 
Theoretical and Applied 



Cybersecurity (прот. 
зборів редколегії №1 
від 12.12.2018).
8.2. Відповідальний 
виконавець НДР д/б 
№ 2933-ф «Моделі та 
методи 
кібернетичного 
захисту 
інформаційних систем 
на основі 
інтелектуального 
аналізу даних і 
машинного 
навчання», (тема 
МОН 2016-2018 рр.).

П.10
10.1. Науковий проект: 
“AI-based Early 
Prediction”, Шифр 
"18_Sudak", договір 
між НТУУ "КПІ ім. 
Ігоря Сікорського" та 
"Samsung Electronics 
Company Ukraine" № 
РД/735/02-0518. 
Проект фінансувався 
за рахунок 
представництва 
Samsung Electronics 
Company в Україні. 

П.12
12.1. Рефлексивні 
моделi соцiальної 
поведiнки людини, В. 
Бакай, С.А.Смирнов, 
ХVІ Всеукраїнська 
науково-практична 
конференція 
студентів, аспірантів 
та молодих вчених 
“Теоретичні і 
прикладні проблеми 
фізики, математики та 
інформатики” 26-27 
квітня  2018, т. ІІ., с. 
13;
12.2. Алгоритми 
адаптивного захисту 
ресурсу при 
стохастичній моделi 
атак, А. О. Божко, 
С.А.Смирнов, ХVІ 
Всеукраїнська 
науково-практична 
конференція 
студентів, аспірантів 
та молодих вчених 
“Теоретичні і 
прикладні проблеми 
фізики, математики та 
інформатики” 26-27 
квітня  2018, т. ІІ.,с. 
16;
12.3.  Генетичний 
алгоритм для 
розв’язання задачi 
комiвояжера, 
А.М.Господінов, 
С.А.Смирнов, ХVІ 
Всеукраїнська 
науково-практична 
конференція 
студентів, аспірантів 
та молодих вчених 
“Теоретичні і 
прикладні проблеми 
фізики, математики та 
інформатики” 26-27 



квітня  2018, т. ІІ.,с. 
19;
12.4.  Модель 
прийняття рішень 
рефлексивного агента 
в умовах групових 
впливів, Н. I. 
Клименко, 
С.А.Смирнов, ХVІ 
Всеукраїнська 
науково-практична 
конференція 
студентів, аспірантів 
та молодих вчених 
“Теоретичні і 
прикладні проблеми 
фізики, математики та 
інформатики” 26-27 
квітня  2018, т. ІІ.,с. 
25;
12.5.  Оцiнювання 
якостi класифiкацiї на 
основи біноміальної 
моделі, С.В. 
Свириденко, 
С.А.Смирнов ХVІ 
Всеукраїнська 
науково-практична 
конференція 
студентів, аспірантів 
та молодих вчених 
“Теоретичні і 
прикладні проблеми 
фізики, математики та 
інформатики” 26-27 
квітня  2018, т. ІІ.,с. 
46;
12.6.  Тестування 
неперервної моделі 
рефлексивного 
множинного вибору 
А.С.Сахнюк, 
С.А.Смирнов. ХVІІ 
Всеукраїнська 
науково-практична 
конференція 
студентів, аспірантів 
та молодих вчених 
“Теоретичні і 
прикладні проблеми 
фізики, математики та 
інформатики” 25-26 
квітня  2019, т. ІІ., с. 
42;
12.7.  Математична 
модель поведінки за 
етичними системами 
Крилова, Є.О.Скiрдiн, 
С.А. Смирнов. ХVІІ 
Всеукраїнська 
науково-практична 
конференція 
студентів, аспірантів 
та молодих вчених 
“Теоретичні і 
прикладні проблеми 
фізики, математики та 
інформатики” 25-26 
квітня  2019, т. ІІ., с. 
48.
12.8.  Генетичні 
алгоритми Парето 
апроксимації для 
розв’язку 
багатокритеріальних 
задач, А.М. 
Господінов, С.А. 
Смирнов. ХVІІІ 
Всеукраїнська 
науково-практична 
конференція 



студентів, аспірантів 
та молодих вчених 
“Теоретичні і 
прикладні проблеми 
фізики, математики та 
інформатики” 12-13 
травня  2020, т. ІІ., с. 
38;
12.9.  
Багатокритеріальне 
прийняття рішень на 
основі суб’єктивних 
моделей в умовах 
реверсу рангів. 
Н.І.Дранговський,С.А. 
Смирнов, ХVІІ 
Всеукраїнська 
науково-практична 
конференція 
студентів, аспірантів 
та молодих вчених 
“Теоретичні і 
прикладні проблеми 
фізики, математики та 
інформатики” 25-26 
квітня  2019, т. ІІ., с. 
47.
12.10.  Прийняття 
рішень за неточними 
оцінками на основі 
МАUТ. А.С.Дубас, С.А. 
Смирнов,ХVІІ 
Всеукраїнська 
науково-практична 
конференція 
студентів, аспірантів 
та молодих вчених 
“Теоретичні і 
прикладні проблеми 
фізики, математики та 
інформатики” 25-26 
квітня  2019, т. ІІ., с. 
51.
12.11.  Структура 
моделі рефлексивної 
гри трьох осіб. 
К.А.Крива 
,С.А.Смирнов, ХVІІ 
Всеукраїнська 
науково-практична 
конференція 
студентів, аспірантів 
та молодих вчених 
“Теоретичні і 
прикладні проблеми 
фізики, математики та 
інформатики” 25-26 
квітня  2019, т. ІІ., с. 
61.
12.12.  Корекція 
експертних оцінок на 
основі рефлексивної 
моделі. М.С.Льовкін, 
С.А. Смирнов,ХVІІ 
Всеукраїнська 
науково-практична 
конференція 
студентів, аспірантів 
та молодих вчених 
“Теоретичні і 
прикладні проблеми 
фізики, математики та 
інформатики” 25-26 
квітня  2019, т. ІІ., с. 
76.
12.13.  Рефлексивний 
аналіз поведінкових 
сценаріїв. М.А. 
Мелько, С.А.Смирнов, 
ХVІІ Всеукраїнська 
науково-практична 



конференція 
студентів, аспірантів 
та молодих вчених 
“Теоретичні і 
прикладні проблеми 
фізики, математики та 
інформатики” 25-26 
квітня  2019, т. ІІ.,, с. 
82.
12.14.  Задача 
формування груп на 
основі профілю 
вподобань.Б.В. 
Післар, 
С.А.Смирнов,ХVІІ 
Всеукраїнська 
науково-практична 
конференція 
студентів, аспірантів 
та молодих вчених 
“Теоретичні і 
прикладні проблеми 
фізики, математики та 
інформатики” 25-26 
квітня  2019, т. ІІ., с. 
109.
12.15.  Моделі 
адаптивного захисту 
ресурсу при 
стохастичному потоку 
атак. І.С.Семенов, С.А. 
Смирнов, ХVІІ 
Всеукраїнська 
науково-практична 
конференція 
студентів, аспірантів 
та молодих вчених 
“Теоретичні і 
прикладні проблеми 
фізики, математики та 
інформатики” 25-26 
квітня  2019, т. ІІ.,с. 
122. 
12.16.  Сигнальна 
модель мовлення 
людини. 
А.О.Гапоненко, С.А. 
Смирнов, ХVІІ 
Всеукраїнська 
науково-практична 
конференція 
студентів, аспірантів 
та молодих вчених 
“Теоретичні і 
прикладні проблеми 
фізики, математики та 
інформатики” 25-26 
квітня  2019, т. ІІ., с. 
130.
12.17.  Перехід від 
кількісних до якісних 
експертних оцінок в 
методах сімейства 
ELECTRE. Р.О. 
Хоменко, С.А. 
Смирнов,ХVІІ 
Всеукраїнська 
науково-практична 
конференція 
студентів, аспірантів 
та молодих вчених 
“Теоретичні і 
прикладні проблеми 
фізики, математики та 
інформатики” 25-26 
квітня  2019, т. ІІ., с. 
132.
12.18.  Адаптивна 
кластеризація в галузі 
інтелектуального 
аналізу даних. 



Д.С.Хомініч, С.А. 
Смирнов,ХVІІ 
Всеукраїнська 
науково-практична 
конференція 
студентів, аспірантів 
та молодих вчених 
“Теоретичні і 
прикладні проблеми 
фізики, математики та 
інформатики” 25-26 
квітня  2019, т. ІІ.,с. 
135.
12.19.  Атака за 
сценарієм соціального 
інжинірингу з 
використанням 
етичного статусу. А.В. 
Горбунова, С.А. 
Смирнов,ХVІІ 
Всеукраїнська 
науково-практична 
конференція 
студентів, аспірантів 
та молодих вчених 
“Теоретичні і 
прикладні проблеми 
фізики, математики та 
інформатики” 25-26 
квітня  2019, т. ІІ., с. 
138.
12.20.  Змішані єтичні 
системи для 
рефлексивних 
обчислень. О.А. 
Бадарак, С.А.Смирнов. 
ХІХ Всеукраїнська 
науково-практична 
конференція 
студентів, аспірантів 
та молодих вчених 
“Теоретичні і 
прикладні проблеми 
фізики, математики та 
інформатики” 13-14 
травня  2021, т. ІІ., с. 
66;
12.21.  Застосування 
методу Головних 
компонент у ГІС для 
визначення 
захворюваності на 
COVID-19 в Україні. 
І.О.Барабаш,  С.А. 
Смирнов,ХІХ 
Всеукраїнська 
науково-практична 
конференція 
студентів, аспірантів 
та молодих вчених 
“Теоретичні і 
прикладні проблеми 
фізики, математики та 
інформатики” 13-14 
травня  2021, т. 
ІІ.,с.69.
12.22.  Структурний 
аналіз колективної 
свідомості трьох 
рефлексивних 
суб’єктів. Н.І. 
Конторчук, С.А. 
Смирнов. ХІХ 
Всеукраїнська 
науково-практична 
конференція 
студентів, аспірантів 
та молодих вчених 
“Теоретичні і 
прикладні проблеми 
фізики, математики та 



інформатики” 13-14 
травня  2021, т. ІІ., с. 
135.
12.23.  Рефлексивні 
ігри трьох осіб. К.А. 
Крива,  С.А. Смирнов, 
ХІХ Всеукраїнська 
науково-практична 
конференція 
студентів, аспірантів 
та молодих вчених 
“Теоретичні і 
прикладні проблеми 
фізики, математики та 
інформатики” 13-14 
травня  2021, т. ІІ., 115.
12.24.  Моделювання 
цільової атаки 
соціальної інженерії з 
використанням 
рефлексивного 
аналізу. Д.О. Ракович,  
С.А. Смирнов,ХІХ 
Всеукраїнська 
науково-практична 
конференція 
студентів, аспірантів 
та молодих вчених 
“Теоретичні і 
прикладні проблеми 
фізики, математики та 
інформатики” 13-14 
травня  2021, т. ІІ.,с. 
141.
12.25.  Конторчук Н. І., 
Смирнов С. А. 
Структурний аналіз 
взаємодії 
рефлексивних 
суб'єктів. Міжнародна 
науково-практична 
конференція
"Інформаційні 
технології та безпека" 
(ІТБ). Київ 9 грудня 
2021.
12.26.  Polutsyganova 
V. І., Smirnov S. А. The 
inverse problem of Q-
analysis of complex 
systems structure. 
Міжнародна науково-
практична 
конференція 
"Інформаційні 
технології та безпека" 
(ІТБ). Київ 9 грудня 
2021.

П.14
14.1. Робота головою 
організаційного 
комітету, робота в 
складі журі 
Всеукраїнського 
конкурсу студентських 
наукових робіт зі 
спеціальності 
Кібербезпека 2018, 
2019, 2020  рр. (Наказ 
№1/136 від 
05.04.2018р., наказ 
1/112 від 21.03.2019, 
наказ 2/32а від 
14.04.2020).

П.15
15.1. Робота в складі 
журі конкурсу «Еко-
Техно Україна 2022», 
(Національного етапу 



міжнародного 
конкурсу наукового - 
технічної творчості 
учнів «ISEF-2022»), 
який проводився 
відповідно до плану 
всеукраїнських і 
міжнародних 
організаційно-
масових заходів з 
дітьми та учнівською 
молоддю на 2021 рік 
(за основними 
напрямами 
позашкільної освіти), 
затвердженого 
наказом Міністерства 
від 24.11.2020 р. № 
1452. 

176570 Мачуський 
Євгеній 
Андрійович

Професор, 
Основне 
місце 
роботи

Навчально-
науковий 
фізико-

технічний 
інститут

Диплом 
доктора наук 
ДT 000793, 

виданий 
27.10.1989, 

Атестат 
професора ПP 

006798, 
виданий 

13.12.1990

44 Організація 
науково-
інноваційної 
діяльності

Освіта:  Київський 
ордена Леніна 
політехнічний 
інститут ім. 50-річчя 
Великої Жовтневої 
соціалістичної 
революції,  1974 р., 
спеціальність: 
радіотехніка, 
кваліфікація: 
радіоінженер
Науковий ступінь: 
доктор технічних 
наук, 05.12.21 - 
радіотехнічні системи 
спеціального 
призначення, що 
включають техніку 
НВЧ та технологію іх 
виробництва.  Тема 
дисертації: Закрита 
тема.
Вчене звання: 
професор кафедри 
радіоприймання та 
обробки 
радіотехнічної 
інформації.
Підвищення 
кваліфікації:
1. Certificate of 
attendance of 
“Cybersecurity Risk 
Management” Course 
from ICASA Kyiv 
Chapter, (1.11.22 по 
25.12.22), 180 hours (6 
ECTS). Видано 
28.12.2022.

Наукові публікації за 
тематикою освітніх 
компонент:
1.Eugene Machusky “A 
Quantum Melody and 
Painting of Dancing 
Electron”/ Eugene 
Machusky, Olexander 
Goncharov, Sofiia 
Mikadze, Salome 
Mikadze / Research 
Journal of Nanoscience 
and Engineering, ISSN 
2637-5591, Volume 4, 
Issue 1, 2020.
2.  Machusky, E.  
Complex geometry of 
wave motion. 
International Journal of 
Engineering and 
Technology, 10(2), pp. 
184-188.; (2018). DOI - 



https://dx.doi.org/10.7
763/IJET.2018.V10.105
6
3.Korniienko, O., 
Machusky, E. (2018) 
Voice Activity Detection 
Algorithm Using 
Spectral-Correlation 
and Wavelet-Packet 
Transformation / 
Radioelectron.Commun
.Syst. (2018) 61(5), pp 
185–193.; DOI - 
https://dx.doi.org/10.3
103/S073527271805001
1; /Scopus/

Види і результати 
професійної 
діяльності: 4, 7, 12, 14, 
19

П.4
4.1 Організація 
науково-інноваційної 
діяльності. Робоча 
програма навчальної 
дисципліни (силабус). 
Розробник: професор 
кафедри ІБ 
Мачуський Є.А. 
Ухвалено кафедрою 
інформаційної 
безпеки  (протокол 
№5/2022 від 
22.06.2022) 
Погоджено 
Методичною комісією 
НН ФТІ (протокол 
№6/2022 від 
30.06.2022). 
Посилання: 
http://is.ipt.kpi.ua/is/d
istsiplini-kafedri/
4.2. Інформаційна 
ентропія і квантова 
стеганографія. Робоча 
програма навчальної 
дисципліни (силабус). 
Розробник: професор 
кафедри ІБ 
Мачуський Є.А. 
Ухвалено кафедрою 
інформаційної 
безпеки  (протокол 
№5/2022 від 
22.06.2022) 
Погоджено 
Методичною комісією 
НН ФТІ (протокол 
№6/2022 від 
30.06.2022).Посиланн
я: 
http://is.ipt.kpi.ua/is/d
istsiplini-kafedri/
4.3. Антени і 
поширення 
електромагнітних 
хвиль.Робоча 
програма навчальної 
дисципліни (силабус). 
Розробник: професор 
кафедри ІБ 
Мачуський Є.А. 
Ухвалено кафедрою 
інформаційної 
безпеки  (протокол 
№5/2022 від 
22.06.2022) 
Погоджено 
Методичною комісією 



НН ФТІ (протокол 
№6/2022 від 
30.06.2022). 
Посилання:http://is.ip
t.kpi.ua/is/distsiplini-
kafedri/

П.7
7.1 Участь в якості 
члена постійної 
спеціалізованої вченої 
ради Д 26.002.29 – 
спеціальність 05.13.21 
- «Системи захисту 
інформації» (технічні 
науки) з 28.12.2019 до 
01.10.2021 р.

П.12
12.1.Machusky 
E.ENTROPY OF 
QUANTUM BIT 
COMMUNICATIONS// 
П Р А Ц І VІI 
Міжнародної науково-
практичної 
конференції 
“ОБРОБКА 
СИГНАЛІВ І 
НЕГАУСІВСЬКИХ 
ПРОЦЕСІВ” Пам’яті 
професора Ю.П. 
Кунченка 25-26 
травня 2021 р. / 
Eugene Machusky. – 
Черкаси: Черкаський 
державний 
технологічний 
університет, 2021. - С 
49-65.
12.2. Machusky, E.; 
Lisovska, L.; 
Goncharov, O. 
Quantum Determinism 
of Relative Spacetime 
Counting. Preprints 
2020, 2020110699 (doi: 
10.20944/preprints202
011.0699.v1)
12.3. Machusky, E.; 
Goncharov, O. 
Quantum Field of 
Functional Density. 
Preprints 2020, 
2020120284 (doi: 
10.20944/preprints202
012.0284.v1).
12.4. Machusky E. 
Transfinite wave 
mathematics of relative 
spacetime / Eugene 
Machusky // П Р А Ц І 
VІI Міжнародної 
науково-практичної 
конференції 
“ОБРОБКА 
СИГНАЛІВ І 
НЕГАУСІВСЬКИХ 
ПРОЦЕСІВ” Пам’яті 
професора Ю.П. 
Кунченка 23-24 
травня 2019 р. / 
Eugene Machusky. – 
Черкаси: Черкаський 
державний 
технологічний 
університет, 2019. – С. 
43–52.
12.5. Eugene Machusky 
“Quantum Alphabet of 
Matter Language”/ Int. 



Conf. on Material 
Science and 
Engineering (2018), 
June 25-26, Rome, 
Italy.
https://scholar.google.c
om.ua/citations?
view_op=view_citation
&hl=ru&user=ZfyYIfIA
AAAJ&citation_for_vie
w=ZfyYIfIAAAAJ:hC7c
P41nSMkC
12.6. E. Machusky. 
Natural qubit matrix of 
primary elements of 
matter. // Proceedings 
of The 7th International 
Conference on 
Engineering 
Mathematics and 
Physics (ICEMP 2018);  
/Scopus/ 
ttps://doi.org/10.1051/
matecconf/2018186010
05

П.14
14.1. Робота у складі 
журі Всеукраїнського 
конкурсу студентських 
наукових робіт з 
кібербезпеки. Наказ 
№ 1/136 від 
05.04.2018р.

П.19 
19.1. Член Наукової  
ГО “Ради 
інформбезпеки та 
кіберзахисту” (РІК) 
22.06.2021 рік.

222238 Стьопочкіна 
Ірина 
Валеріївна

Доцент, 
Основне 
місце 
роботи

Навчально-
науковий 
фізико-

технічний 
інститут

Диплом 
кандидата наук 

ДK 029734, 
виданий 

08.06.2005

17 Методи 
штучного 
інтелекту у 
кібербезпеці

Освіта: Національний 
технічний університет 
України «Київський 
політехнічний 
інститут»,  
спеціальність: 
прикладна 
математика, 
кваліфікація: магістр, 
2001 р.
Науковий ступінь: 
кандидат технічних 
наук, 05.13.03 – 
системи та процеси 
керування. Тема 
дисертації: 
«Моделювання та 
керування 
односторонніми 
процесами дифузії та 
тепломасообміну», 
2005 р.
Вчене звання: -. 
Підвищення 
кваліфікації: 
1. Certificate of 
attendance of “ Audit 
and Risk Management ” 
Course from ICASA 
Kyiv Chapter, 40 
Continuing Professional 
Education hours, 
29.08.2022.
2. Сertificate of 
completion of QA 
course, 20 hours, from 
Data Art company. 
26.05.2022.



3. Сertificate of 
completion of the 
course within the 2021 
Cybersecurity Summer 
Training Program 
under the USAID 
Project “Cybersecurity 
for Critical 
Infrastructure in 
Ukraine” 14 June – 23 
July 2021, IoT Security 
and Privacy course, 90 
hours.
4. Certificate of 
participation in IX 
International and 
Practical Conference 
“Study of World 
Opinion Regarding the 
Development of 
Science”, Nov. 22-25, 
2022, Prague, Czech 
Rep., 24 hours.
5. ННК ІПО, свідоцтво 
про підвищення 
кваліфікації 
№02070921/006444-
21 “Розроблення 
дистанційних курсів з 
використанням 
платформи Moodle”, 
05.03.21-09.04.21. 108 
годин.

Види і результати 
професійної 
діяльності: 1, 4, 8, 10, 
12, 14
П. 1
1.1. Мельник В., 
Стьопочкіна І. Аналіз 
повідомлень 
соціальних мереж з 
метою виявлення 
джерела шкідливої 
інформації// Правове, 
нормативне та 
метрологічне 
забезпечення системи 
захисту інформації в 
Україні. - 2018, 
№1(35). - С.46-54; 
ІSSN 2074-9481 
(Фаховий, Б)
1.2. Гребенюк М., 
Стьопочкіна І. Атаки 
на приватність в 
інтернет як 
інструмент 
кібербезпеки // 
Правове, нормативне 
та метрологічне 
забезпечення системи 
захисту інформації в 
Україні. - 2018, 
№1(35). - С.54-61; 
ІSSN 2074-9481 
(Фаховий, Б)
1.3. А. Качинський,  В. 
Галишак, І. 
Стьопочкіна Сучасний 
підхід до оцінки 
прийняття 
колективних рішень 
на прикладі Верховної 
Ради України VIII 
скликання, // 
Стратегічні 
пріоритети, №1(49), 
2019, С.80-90. ISSN 
2306-5664 (Фаховий, 



Б) 
1.3. А.Б. Качинський, 
І.В. Стьопочкіна, 
Використання 
інформаційних 
технологій для 
розуміння процесів 
ухвалення 
колективних рішень 
Верховною Радою 
України // Безпека 
інформації, Т. 25, №1, 
С. 30-37, 2019. ISSN 
2411-071X (Фаховий, 
Б)
1.5. А.Б. Качинський, 
І.В. Стьопочкіна 
“Системний підхід до 
аналізу явищ 
інформаційного та 
кібернетичного 
просторів" Dopov. Nac. 
akad. nauk Ukr. 2020. 
No 11: 16-23 . ISSN 
1025-6415. (Фаховий, 
Б)
1.6. Malicious 
information source 
detection in social 
networks, Vadym 
Melnyk, Iryna 
Styopochkina,  // 
Theoretical and Applied 
Cybersecurity Vol. 1 No. 
1 (2019) 
https://doi.org/10.2053
5/tacs.2664-29132019.1  
(Фаховий, Б)
1.7. D. Lande, O. 
Novikov, I.  
Stopochkina, Reference 
functions of cyber 
incidents displaying in 
the media space // 
Theoretical and Applied 
Cybersecurity Vol. 3 No. 
1 (2021): Theoretical 
And Applied 
Cybersecurity.  
https://doi.org/10.2053
5/tacs.2664-29132021.1  
(Фаховий, Б)
1.8. Vlasenko A., 
Stopochkina I., Ilin M. 
Methods of 
counteraction of 
bypassing two-factor 
authentication using 
reverse proxy 
//Theoretical and 
Applied Cybersecurity 
Vol. 3 No. 1 (2021): 
Theoretical And 
Applied Cybersecurity. 
https://doi.org/10.2053
5/tacs.2664-29132021.1  
(Фаховий, Б)

П. 4 
4.1. Методи штучного 
інтелекту в 
кібербезпеці: 
Практикум 
[Електронний ресурс] 
: навч. посіб. для 
здобувачів спец. 125 
«Кібербезпека» / КПІ 
ім. Ігоря Сікорського ; 
уклад.: І.В. 
Стьопочкіна – 
Електронні текстові 



дані (1 файл: 388,3 
Кбайт). – Київ : КПІ 
ім. Ігоря Сікорського, 
2022. – 18 с.  
https://ela.kpi.ua/hand
le/123456789/47692 
4.2. Методи 
обчислень: 
Комп’ютерний 
практикум 
[Електронний ресурс] 
: навч. посіб. для студ. 
спец. 113 «Прикладна 
математика» / КПІ ім. 
Ігоря Сікорського ; 
уклад.: І.В. 
Стьопочкіна. – 
Електронні текстові 
дані (1 файл: 5,3 
Мбайт). – Київ : КПІ 
ім. Ігоря Сікорського, 
2022. – 30 с. 
https://ela.kpi.ua/hand
le/123456789/52234 
4.3. Методи 
обчислень: 
Розрахунково-
графічна робота 
[Електронний; ресурс] 
: навч. посіб. для студ. 
спец. 113 «Прикладна 
математика» / КПІ ім. 
Ігоря Сікорського; 
уклад.: І.В. 
Стьопочкіна. – 
Електронні текстові 
дані . – Киів : КПІ ім. 
Ігоря Сікорського, 
2022. – 56 с. 
https://ela.kpi.ua/hand
le/123456789/52235 
4.4. Безпека 
інформаційних 
систем. Лабораторний 
практикум. / 
Стьопочкіна І.В., Ільїн 
К.І., 2020.-60 с. 
https://ela.kpi.ua/hand
le/123456789/43510 
4.5. Методи штучного 
інтелекту в 
кібербезпеці 
[Електронний ресурс] 
: навч. посіб. для 
здобувачів спец. 125 
«Кібербезпека» / КПІ 
ім. Ігоря Сікорського; 
уклад.: О.М. Новіков, 
І.В. Стьопочкіна. – 
Електронні текстові 
дані (1 файл: 19,4 
Мбайт). – Київ : КПІ 
ім. Ігоря Сікорського, 
2022 – 82 с. 
https://ela.kpi.ua/hand
le/123456789/47605 
4.6. Числові моделі та 
алгоритми: 
Розрахунково-
графічна робота 
[Електронний 
ресурс] : навч. посіб. 
для студ. спец. 113 
«Прикладна 
математика» / КПІ ім. 
Ігоря Сікорського; 
уклад.: І.В. 
Стьопочкіна, І.М. 
Терещенко, К.І.Ільїн. 
– Електронні текстові 
дані (1 файл: 9,5 



Мбайт). – Київ : КПІ 
ім. Ігоря Сікорського, 
2022. – 58 с. 
https://ela.kpi.ua/hand
le/123456789/51597 
4.7. Числові моделі та 
алгоритми. 
Лабораторний 
практикум 
[Електронний ресурс] 
: навч. посіб. для студ. 
спец. 113 «Прикладна 
математика» / КПІ ім. 
Ігоря Сікорського ; 
уклад.: І.В. 
Стьопочкіна, І.М. 
Терещенко, К.І. Ільїн. 
– Електронні текстові 
дані (1 файл: 9,6 
Мбайт). – Київ : КПІ 
ім. Ігоря Сікорського, 
2022. – 45 с. 
https://ela.kpi.ua/hand
le/123456789/51598 

П. 8
8.1. Член редколегії 
журналу "Theoretical 
and Applied 
Cybersecurity", (прот. 
зборів редколегії №1 
від 12.12.2018), 
http://tacs.ipt.kpi.ua/a
bout/editorialTeam 

П. 10 
10.1. Участь в м/нар. 
науковому проекті: 
“AI-based Early 
Prediction”, Шифр 
"18_Sudak", договір 
між НТУУ "КПІ ім. 
Ігоря Сікорського" та 
"Samsung Electronics 
Company Ukraine" № 
РД/735/02-0518. 
10.2.Участь в м/нар. 
освітньому проекті: 
Contract Number: 
PO20-02003, Contract 
Title: Cyber Veterans: 
Analyst Development 
and Reintegration 
Program 10/18/2021 (з 
CRDF GLOBAL 
INFORMATION)

П. 12 
Публікації тез і 
доповідей на 
конференціях:
12.1. М.С. Дякуненко, 
I. В. Стьопочкiна, 
Моделювання 
процесів 
розповсюдження 
шкідливого пз в 
мережі iнтернет, // 
Матеріали 
Всеукраїнської 
науково-практичної 
конференції 
“Теоретичні і 
прикладні проблеми 
фізики, математики та 
інформатики” , 13-14 
травня 2021 р., м Київ, 
С. 212-215.      
12.2. Р. Є. Вовчук, I. В. 
Стьопочкiна, 
Протидія атакам 



соцiальної iнженерii 
на основі хмарного 
вектору, // Матеріали 
Всеукраїнської 
науково-практичної 
конференції 
“Теоретичні і 
прикладні проблеми 
фізики, математики та 
інформатики”, 13-14 
травня 2021 р., м Київ, 
с. 319-322.
12.3. Маковецький 
А.О., Стьопочкіна І.В. 
Застосування 
технологiй deepfake в 
задачi тестування на 
проникнення // 
Матеріали 
Всеукраїнської 
науково-практичної 
конференції 
“Теоретичні і 
прикладні проблеми 
фізики, математики та 
інформатики”, 13-14 
травня 2021 р., м Київ, 
с. 361-364.
12.4. К. М. Петренко, I. 
В. Стьопочкiна, 
Безпека пристроїв 
інтернету речей на 
базi linux платформи 
на прикладі 
iнтелектуального 
транспорту  
//Матеріали 
Всеукраїнської 
науково-практичної 
конференції 
“Теоретичні і 
прикладні проблеми 
фізики, математики та 
інформатики”, 13-14 
травня 2021 р., м Київ, 
с. 396-399.
12.5. А. Є. Танчинець, 
I.В. Стьопочкiна, 
Розробка стратегії ІБ 
для об'єктів критичної 
інфраструктури 
//Матеріали 
Всеукраїнської 
науково-практичної 
конференції 
“Теоретичні і 
прикладні проблеми 
фізики, математики та 
інформатики”, 13-14 
травня 2021 р., м Київ, 
с. 430-433.
12.6. Petrenko K., 
Styopochkina I. 
Maritime security and 
cyber security: current 
challenges and threats 
// Maritime security of 
the baltic-black sea 
region: challenges and 
threats, December 23, 
2021 Volume 1, Р.333-
337
12.7. Vedmedenko G., 
Stopochkina I., Novikov 
O., Ilin M. Cascading 
effects simulation for 
cyber attacks on the 
power supply network 
// XXI International 
Scientific and Practical 
Conference 



"Information 
Technologies and 
Security" (ITS-2021), 
09.12.2021
12.8. А. В. Власенко, I. 
В. Стьопочкіна. 
Тестування на 
проникнення в сферi 
соцiальної iнженерii з 
обходом 2fa та засоби 
упередження обходу. 
//Матеріали 
Всеукраїнської 
науково-практичної 
конференції 
“Теоретичні і 
прикладні проблеми 
фізики, математики та 
інформатики” , 12-13 
травня 2020, - с.245-
248.
12.9. C. В. Iванченко, I. 
В. Стьопочкiна. 
Методи 
автоматизованої 
генерацiї фiшингових 
повідомлень для 
тестування на 
проникнення 
//Матеріали 
Всеукраїнської 
науково-практичної 
конференції 
“Теоретичні і 
прикладні проблеми 
фізики, математики та 
інформатики”, 12-13 
травня 2020, - с.257-
260.
12.10. В. В. Личик, I. В. 
Стьопочкіна. Безпека 
безпровiдного зв’язку 
на основi протоколу 
WPA3. //Матеріали 
Всеукраїнської 
науково-практичної 
конференції 
“Теоретичні і 
прикладні проблеми 
фізики, математики та 
інформатики”, 2020, - 
с.271-273.
12.11. К. М. Рiшко, I. В. 
Стьопочкiна. 
Використання SMT–
розв’язникiв для 
передбачення 
псведовипадкових 
послiдовностей 
//Матеріали 
Всеукраїнської 
науково-практичної 
конференції 
“Теоретичні і 
прикладні проблеми 
фізики, математики та 
інформатики” , 12-13 
травня 2020, - с.293-
296.
12.12. Oleksii Novikov, 
Georgy Vedmedenko, 
Iryna Stopochkina and 
Mykola Ilin, Cyber 
Attacks Cascading 
Effects Simulation for 
Ukraine Power Grid, Р. 
23-35//Selected Papers 
of the XXI 
International Scientific 
and Practical 
Conference 



"Information 
Technologies and 
Security" (ITS 2021), 
Kyiv, Ukraine, 
December 9, 2021. 
http://ceur-ws.org/Vol-
3241/ (Scopus)

П. 14
Робота в складі журі 
Всеукраїнського 
конкурсу студентських 
наукових робіт  2018-
2020 рр. (Наказ 
№1/136 від 
05.04.2018; 
додаток№2)

103950 Чугай 
Оксана 
Юріївна

Доцент, 
Основне 
місце 
роботи

Факультет 
лінгвістики

Диплом 
магістра, 

Національний 
педагогічний 
університет 
імені М.П. 

Драгоманова, 
рік закінчення: 

2003, 
спеціальність: 
030502 Мова 
та література 
(англійська), 

Диплом 
кандидата наук 

ДK 036791, 
виданий 

01.07.2016, 
Атестат 

доцента AД 
001578, 
виданий 

18.12.2018

9 Філософські 
засади 
наукової 
діяльності

Освіта:  Національний 
педагогічний 
університет імені М.П. 
Драгоманова, 2003 р., 
спеціальність: мова і 
література 
(англійська), 
кваліфікація: 
викладач англійської 
мови.
Науковий ступінь: 
канд. пед. наук, 
спеціальність: 
13.00.04 – теорія та 
методика професійної 
освіти. Тема 
дисертації: 
«Професійна 
підготовка 
педагогічного 
персоналу для 
системи освіти 
дорослих США».
Вчене звання доцент 
кафедри англійської 
мови технічного 
спрямування №2.
Підвищення 
кваліфікації:
1.Навчально-
методичний комплекс 
«Інститут 
післядипломної 
освіти» з 13.04.2020 
по 21.05.2020р. 
«Використання 
розширених сервісів 
Google для навчальної 
діяльності» 108 год 
(3,6 кред).  Свідоцтво: 
серія ПК 
№02070921/005639-
20.
2.Certificate. Level 5: 
CELTA REPORT. 
Oksana Chugai 
attended 120 hours of a 
120-hour initial teacher 
training to the 
Cambridge English 
Certificate in Teaching 
English to Speakers of 
Other Languages 
(CELTA) at 
INTERNATIONAL 
LANGUAGE CENTRE 
from 25/01/2019 to 
20/04/2019.
3.Certificate of 
Participation № 15.01.-
26.02.2021 - 92 
TESOL-Ukraine and 
Public Affairs Section, 



U.S. Embassy in 
Ukraine are pleased to 
acknowledge the 
participation of Oksana 
Chugai in 2021 TESOL-
Ukraine Online Teacher 
Development Institute      
« Teaching 4 skills 
Online»  (30 academic 
hours).
4.The U.S. Department 
of State and   the 
Regional English 
Language Officer certify 
that Oksana Chugai has 
successfully completed 
the Art of Everyday 
Classroom Assessment 
of English Language 
Learners (AELL) 
Course Part of OPEN3: 
Alumni Cascade OPEN 
Courses with 
Colleagues A 35-hour 
teacher training course 
From April 12, 2021 to 
May 16, 2021.
5.Науково-педагогічне 
стажування на тему 
«Visiting Scholar 
Faсulty of Arts» 
програми ЕРАЗМУС+, 
Католицький 
університет м. Льовен 
(Бельгія), у період з 
10.06.2018 – 
16.06.2018. Наказ № 
3/102 від 21.03.2018.

Види і результати 
професійної 
діяльності: 1, 3, 4, 7, 8, 
12, 14, 19

П.1
1.1. Oksana Chugai. 
Methods that work: 
best practices of adult 
educators in the USA / 
Oksana Chugai, Olena 
Terenko, Olena 
Ogienko // Новітня 
освіта : наук. видання. 
– Київ : Політехніка, 
2018. – № 8. – С. 72–
77, DOI: 
10.20535/2410-
8286.109216. (фахове 
видання)
1.2. Saienko, N., Chugai, 
O. (2020). Quarantine: 
Teaching English From 
Home with Google 
Classroom, Classtime 
and Quizlet. Revista 
Romaneasca pentru 
Educatie 
Multidimensionala, 
12(1), 151-156. 
https://doi.org/10.1866
2/rrem/12.1sup1/(фахо
ве видання)
1.3. Oksana Chugai. 
Games and 
Competitions to 
Transform an English 
for Specific Purposes 
Class Into Student-
Centered. Pedagogy / 
О. Chugai // Bulgarian 



Journal of Educational 
Research and Practice. 
Volume 92, Number 3, 
Sofia, 2020. - P. 442-
449. (фахове видання)
https://pedagogy.azbuk
i.bg/en/pedagogics/ped
agogyarticle/sadarzhani
e-na-sp-pedagogika-
2020-g/sp-pedagogika-
knizhka-3-2020-
godina-xcii/
1.4. Oksana Chugai. 
Teaching Technical 
English: Corrective 
Feedback Based on 
Students’ and Teachers’ 
Beliefs / Oksana 
Chugai, Olena Ogienko 
// MUSE, Volume 8, 
Number 1, p. 1-12, 
DOI:https://doi.org/10.
4995/muse.2021.14016.
(фахове видання)
1.5. Chugai, O., Pawar, 
A. (2021). Studying 
English under COVID-
19 quarantine: 
Ukrainian and Indian 
students’ perspectives. 
Advanced Education, 
17, 4-10. 
https://doi.org/10.2053
5/2410-8286.213928 
(фахове видання)
1.6. Chugai, O., 
Svyrydova, L. (2022). 
Technical university 
students’ feedback on 
studying English online 
under the COVID-19. 
Multidisciplinary 
Journal for Education, 
Social and 
Technological Sciences, 
9(1), 1-13, 
https://doi.org/10.4995
/muse.2022.16142(фахо
ве видання)
 
П.3
3.1. Англійська мова 
професійного 
спрямування. 
Прикладна фізика та 
наноматеріали 
[Електронний ресурс] 
: навч. посіб. для 
здобувачів ступеня 
бакалавра за 
освітньою програмою 
«Прикладна фізика» 
спеціальності 105 
«Прикладна фізика та 
наноматеріали» / 
Чугай О. Ю., 
Гавриленко К. М., 
Хмельницький Р. В., 
Приходько Д. С., 
Медкова О. М. – 
Електронні текстові 
дані (1 файл: 3,76 
Мбайт). – Київ : КПІ 
ім. Ігоря Сікорського, 
2022. – 267 с. 
https://ela.kpi.ua/hand
le/123456789/51653
 
П.4
4.1. Чугай О.Ю. 
Інформаційний ресурс 



(елементу) системи 
дистанційного 
навчання визнаний в 
якості навчально-
методичної праці та 
надання грифу 
«Рекомендовано 
Методичною радою 
КПІ ім. Ігоря 
Сікорського», 
Протокол №8 від 
09.04.2020 р., 
Сертифікат НМП № 
5426.
4.2.Практичний курс 
іноземної мови 
професійного 
спрямування. Частина 
2. Робоча програма 
навчальної 
дисципліни (силабус). 
Розробник: 
канд.пед.наук. Чугай 
О.Ю. Ухвалено 
кафедрою англійської 
мови технічного 
спрямування No2 
(протокол No 4 від 
23.11.2020 р.). 
Погоджено 
Методичною комісією 
Фізико-
технічного інституту 
(протокол No11 від 
26.11.2020 р.) 
https://docs.google.co
m/document/d/1KPdil
Lok-
2q11U2VUW4LUET1BK
OPiuab/edit?
usp=sharing&ouid=103
581821592341547525&r
tpof=true&sd=true
4.3. Чугай О.Ю. The 
English Language. 
Media Literacy. 
(Англійська мова. 
Навчання 
медіаграмотності. 
Збірник практичних 
занять) [Електронний 
ресурс] : навч. посіб. 
для студ. 
спеціальностей 113 
«Прикладна 
математика, 125 
«Кібербезпека», 105 
«Прикладна фізика та 
наноматеріали» / КПІ 
ім. Ігоря Сікорського / 
Уклад.: О.Ю.Чугай. – 
Електронні текстові 
дані (1 файл: 4,19 
Мбайт). – Київ : КПІ 
ім. Ігоря Сікорського, 
2020. – 99 с. Гриф 
надано Методичною 
радою КПІ ім. Ігоря 
Сікорського (протокол 
№ 4 від 10.12.2020 р.) 
за поданням Вченої 
ради 
інституту/факультету 
(протокол № 5 від 
30.11.2020 р.).  
https://ela.kpi.ua/hand
le/123456789/38895

П.7 
7.1. Опонування 
дисертації Гуляєвої 



Марії Мірчівни, 
«Професійна 
підготовка андрагогів 
в університетах 
Німеччини», поданої 
на здобуття наукового 
ступеня кандидата 
педагогічних наук за 
спеціальністю 
13.00.04 – теорія та 
методика професійної 
освіти. - захищена 13 
травня 2021 р.

П.8
8.1. Advanced 
Education, редактор, 
рецензент (рецензент 
АЕ на 2021рік. 
Протокол №7 від 
25.01.2021 засідання 
Вченої Ради 
факультету 
лінгвістики) 
http://ae.fl.kpi.ua/abou
t/editorialTeam
8.2 .Advanced 
Linguistics, редактор 
http://al.fl.kpi.ua/abou
t/editorialTeam

П.12
12.1. Chugai, O. 
Individual Differences 
of Students Studying 
Technical English / 
Oksana Chugai // 
Актуальні питання 
педагогіки та 
психології: наукові 
дискусії. – Матеріали 
науково-практичної 
конференції. Харків, 
східноукраїнська 
організація «Центр 
Педагогічних 
Досліджень», 2019 р. 
– С. 41-43.
12.2. Chugai, O. 
Providing Effective 
Corrective Feedback in 
ESP Class / Oksana 
Chugai // II Annual 
Conference on Current 
Foreign Languages 
Teaching Issues in 
Higher Education. – 
Conference 
Proceedings. Kyiv: 
National Technical 
University of Ukraine 
“Igor Sikorsky Kyiv 
Polytechnic Institute” 
FL, 2020. – P.90-91.
12.3. Chugai, O. 
Diversifying ways of 
corrective feedback in 
ESP class / Oksana 
Chugai // 25 Years of 
TESOL in Ukraine: 
Honoring the Past and 
Shaping the Future: 
2020 TESOL-Ukraine 
Convention, м. Київ, 9-
10 квітня, 2020 р. – 
Львів: ПП «Марусич», 
2020. С. – 34-35.
12.4. Chugai, O. 
Exploiting Digital 
Literacy Skills in 
Teaching English / 



Oksana Chugai // 
Topical issues of the 
development of modern 
science. Abstracts of the 
5th International 
scientific and practical 
conference. Publishing 
House “ACCENT”. 
Sofia, Bulgaria. 2020. 
P. 41-47. URL: 
http://sci-conf.com.ua.
12.5. Chugai, O. 
Implementing teaching 
media literacy in the 
English course at 
technical universities 
effectively / Oksana 
Chugai // An 
Integrated Approach to 
Science Modernization: 
Methods, Models and 
Multidisciplinarity: I 
Correspondence 
International Scientific 
and Practical 
Conference, 1, 2021, 
417-418. DOI 
10.36074/grail-of-
science.19.02.2021.086
12.6. Oksana Chugai. 
Studying English under 
COVID-19 quarantine: 
Ukrainian and Indian 
students’ perspectives / 
Oksana Chugai, Arvind 
Pawar // Новітня 
освіта : наук. видання. 
– Київ : Політехніка, 
2021. – № 17. – С. 4–
10.
12.7. Chugai O. (2021). 
Technical students’ 
perspectives: studying 
English during the 
pandemic. Results of 
modern scientific 
research and 
development. 
Proceedings of the 5th 
International scientific 
and practical 
conference (pp. 108-
115). Barca Academy 
Publishing. Madrid, 
Spain. 
https://sciconf.com.ua/
v-mezhdunarodnaya-
nauchno-
prakticheskaya-
konferentsiya-results-
ofmodern-scientific-
research-and-
development-25-27-
iyulya-2021-goda-
madrid-ispaniyaarhiv/
12.8. Chugai O. (2021). 
Technical university 
students’ feedback on 
work and study online. 
Proceedings of the 3rd 
International scientific 
and practical 
conference. MDPC 
Publishing, (pp.135-
140). Berlin, Germany. 
https://sci-
conf.com.ua/iii-
mezhdunarodnaya-
nauchno-
prakticheskaya-
konferentsiya-modern-



scientific-research-
achievements-
innovations-and-
development-
prospects-29-31-
avgusta-2021-goda-
berlin-germaniya-
arhiv/
12.9. Chugai, O. (2021). 
Academic Lectures: 
why to make them more 
interactive. Proceedings 
of the 4th International 
Scientific and Practical 
Online Conference 
“Philological and 
Pedagogical Studies in 
21st Century National 
and International 
Science”, (pp. 164-168). 
Kyiv: AVIAZ.

П.14 
14.1. Член журі з 
іноземної мови 
конкурсу «Еко-Техно 
Україна 2020» у 
рамках IX Фестивалю 
інноваційних проєктів 
«Sikorsky Challenge 
2020». Наказ №1/204 
від 01.06.2020р.

П.19 
19.1. Член UERA 
(Ukrainian Educational 
Research Association)
19.2. Член 
Виконавчого комітету, 
секретар TESOL-
Ukraine

 
 

  
 
Таблиця 3. Матриця відповідності програмних результатів навчання, освітніх компонентів, методів навчання та 
оцінювання

 
Програмні 
результати 

навчання ОП

ПРН 
відповідає 
результату 
навчання, 
визначено

му 
стандартом 

вищої 
освіти (або 

охоплює 
його)

Обов’язкові освітні 
компоненти, що 

забезпечують ПРН

Методи навчання Форми та методи 
оцінювання

ПРН 7 Вміння 
виконувати 
дослідження, 
оформляти та 
представляти 
знання, ідеї та 
науково-практичні 
результати за 
фахом, проводити 
наукову дискусію 

Педагогічна практика Використовуються такі 
основні методи: 
пояснювально-
ілюстративний, 
репродуктивний під час 
відвідування занять 
викладачів, інтерактивний, 
проблемно-пошуковий під 
час підготовки навчально-
методичного матеріалу для 
проведення власних занять, 
практичний та метод 
самостійної роботи під час 
підготовки до проведення 
занять та написання звіту.

Впродовж семестру 
здійснюються такі види 
контролю:
Поточний контроль:  
індивідуальна практична 
робота, написання та захист 
звіту з педагогічної 
практики, оформлення 
відповідних документів, 
проведення лекційних 
та/або практичних занять, 
характеристику наукового 
керівника (керівника 
практики).
 Передбачена підсумкова 
форма контролю у вигляді 
заліку. 



ПРН 11 Вміння 
знаходити 
приховані 
закономірності в 
даних, одержаних 
від систем захисту      

Сучасні методи 
прикладної 
статистики

Використовуються такі 
основні методи: проблемно-
пошуковий, пояснювально-
ілюстративний, 
інтерактивний, 
репродуктивний під час 
проведення лекційних і 
практичних занять, а також 
дослідницький під час 
самостійної роботи, 
зокрема, при виконання 
практичних та пошуково-
аналітичних завдань, та 
робота із науково-
методичними матеріалами.

Оцінювання знань 
проводиться за рейтинговою 
системою оцінювання 
результатів навчання 
викладеною в силабусі.
Система оцінювання 
орієнтована на отримання 
балів за виконання 
практичних занять, що 
виконуються та 
захищаються у відповідності 
до встановлених дедлайнів  
протягом семестру.
Поточний контроль: 
виконання та захист 
практичних робіт.
Семестровий контроль:  
екзамен.

ПРН 10 Вміння 
приймати рішення 
з питань 
кібербезпеки в 
умовах неповної 
визначеності 

Методи штучного 
інтелекту у 
кібербезпеці

Використовуються такі 
основні методи: проблемно-
пошуковий, контекстний, 
проблемного викладу, 
інтерактивний, 
репродуктивний, 
інформаційно-рецептивний 
під час проведення 
лекційних і практичних 
занять, а також 
дослідницький під час 
самостійної роботи, 
зокрема, при виконання 
практичних і пошуково-
аналітичних завдань, та 
роботі із науково-
методичними матеріалами.

Впродовж семестру 
здійснюються такі види 
контролю:
Поточний контроль: 
виконання та захист 
практичних робіт, 
самостійної роботи 
здобувача, що передбачає 
презентацію.
одержання результатів 
індивідуальних занять.  
Умовою допуску до 
семестрового контролю є 
виконання усіх поточних 
контрольних заходів.
Семестровий контроль:  
екзамен.

ПРН 10 Вміння 
приймати рішення 
з питань 
кібербезпеки в 
умовах неповної 
визначеності 

Методи аналітичних 
мереж

Використовуються такі 
основні методи навчання: 
проблемно-пошуковий, 
пояснювально-
ілюстративний, 
інтерактивний, 
репродуктивний, під час 
проведення лекційних і 
практичних занять, а також 
дослідницький під час 
самостійної роботи, 
зокрема, при виконанні 
практичних і пошуково-
аналітичних завдань, та 
роботі із науково-
методичними матеріалами. 
Також використовуються 
такі методи як підготовка 
аналітичних доповідей та 
написання аналітичного 
огляду.

Оцінювання знань 
проводиться за рейтинговою 
системою оцінювання 
результатів навчання 
викладеною в силабусі. 
Система оцінювання 
орієнтована на отримання 
балів за активність на 
лекційних заняттях, роботу 
на практичних заняттях, 
самостійну робота (огляд, 
презентація, результат 
моделювання тощо).
Поточний контроль: 
виконання та захист 
практичних робіт.
Семестровий контроль:  
екзамен.

ПРН 9 Вміння 
синтезувати 
науково 
обгрунтовані 
рішення по захисту 
інформації в 
кіберсистемах та 
кіберфізичних 
системах 

Проблеми 
кібербезпеки 
критичної 
інфраструктури

Використовуються такі 
основні методи навчання: 
проблемно-пошуковий, 
пояснювально-
ілюстративний, 
інтерактивний, 
дослідницький під час 
аудиторної та самостійної 
роботи, також робота із 
науково-методичними 
матеріалами. Також 
використовуються такі 
методи як підготовка 
аналітичних доповідей та 
написання аналітичного 
огляду.

Рейтингова система 
оцінювання, яка передбачає 
отримання балів за такі 
види робіт: виконання та 
захист практичних робіт, 
самостійної роботи 
здобувача, що передбачає 
презентацію.
Семестровий контроль:  
екзамен.

ПРН 9 Вміння 
синтезувати 
науково 
обгрунтовані 
рішення по захисту 

Методи штучного 
інтелекту у 
кібербезпеці

Використовуються такі 
основні методи: проблемно-
пошуковий, контекстний, 
проблемного викладу, 
інтерактивний, 

Впродовж семестру 
здійснюються такі види 
контролю:
Поточний контроль: 
виконання та захист 



інформації в 
кіберсистемах та 
кіберфізичних 
системах 

репродуктивний, 
інформаційно-рецептивний 
під час проведення 
лекційних і практичних 
занять, а також 
дослідницький під час 
самостійної роботи, 
зокрема, при виконання 
практичних і пошуково-
аналітичних завдань, та 
роботі із науково-
методичними матеріалами.

практичних робіт, 
самостійної роботи 
здобувача, що передбачає 
презентацію.
одержання результатів 
індивідуальних занять.  
Умовою допуску до 
семестрового контролю є 
виконання усіх поточних 
контрольних заходів.
Семестровий контроль:  
екзамен.

ПРН 9 Вміння 
синтезувати 
науково 
обгрунтовані 
рішення по захисту 
інформації в 
кіберсистемах та 
кіберфізичних 
системах 

Методи аналітичних 
мереж

Використовуються такі 
основні методи навчання: 
проблемно-пошуковий, 
пояснювально-
ілюстративний, 
інтерактивний, 
репродуктивний, під час 
проведення лекційних і 
практичних занять, а також 
дослідницький під час 
самостійної роботи, 
зокрема, при виконанні 
практичних і пошуково-
аналітичних завдань, та 
роботі із науково-
методичними матеріалами. 
Також використовуються 
такі методи як підготовка 
аналітичних доповідей та 
написання аналітичного 
огляду.

Оцінювання знань 
проводиться за рейтинговою 
системою оцінювання 
результатів навчання 
викладеною в силабусі. 
Система оцінювання 
орієнтована на отримання 
балів за активність на 
лекційних заняттях, роботу 
на практичних заняттях, 
самостійну робота (огляд, 
презентація, результат 
моделювання тощо).
Поточний контроль: 
виконання та захист 
практичних робіт.
Семестровий контроль:  
екзамен

ПРН 9 Вміння 
синтезувати 
науково 
обгрунтовані 
рішення по захисту 
інформації в 
кіберсистемах та 
кіберфізичних 
системах 

Сучасні методи 
прикладної 
статистики

Використовуються такі 
основні методи: проблемно-
пошуковий, пояснювально-
ілюстративний, 
інтерактивний, 
репродуктивний під час 
проведення лекційних і 
практичних занять, а також 
дослідницький під час 
самостійної роботи, 
зокрема, при виконання 
практичних та пошуково-
аналітичних завдань, та 
робота із науково-
методичними матеріалами.

Оцінювання знань 
проводиться за рейтинговою 
системою оцінювання 
результатів навчання 
викладеною в силабусі.
Система оцінювання 
орієнтована на отримання 
балів за виконання 
практичних занять, що 
виконуються та 
захищаються у відповідності 
до встановлених дедлайнів  
протягом семестру.
Поточний контроль: 
виконання та захист 
практичних робіт.
Семестровий контроль:  
екзамен.

ПРН 12       Вміння 
оформляти, 
доповідати 
результати 
дослідження, 
дискутувати за 
темою 
дослідження (в 
тому числі й 
іноземною мовою) 

Іноземна мова для 
наукової діяльності

Загальний методичний 
підхід до викладання 
навчальної дисципліни 
(освітнього компонента) 
визначається як 
комунікативно-когнітивний 
та професійно орієнтований, 
згідно з яким у центрі 
освітнього процесу 
знаходиться аспірант –
суб’єкт навчання і майбутній 
науковець. Методика 
викладання іноземної мови 
для наукових досліджень 
поєднує положення 
комунікативної методики, 
спрямовані на формування 
іншомовної комунікативної
компетентності, в якій 
спілкування в академічному 
середовищі є водночас як 
кінцевою метою вивчення 
мови, так і засобом її 
досягнення. Робота на 
практичних заняттях 
спрямована на здобуття 
знань, розвиток і 

Рейтингова система 
оцінювання, яка передбачає 
отримання балів за такі 
види робіт:
 1) ОК 1 «Іноземна мова для 
наукових досліджень»: 
відповіді на практичних 
заняттях, підготовка 
аналітичного огляду 
літератури (реферату) за 
темою дослідження та його 
презентації, проходження 
підсумкового тесту. 
Підсумкова форма 
контролю - залік.
 2) ОК 2 «Іноземна мова 
наукової комунікації»: 
відповіді на практичних 
заняттях, написання та 
презентацію статті за темою 
дослідження, написання 
модульної контрольної 
роботи. Підсумкова форма 
контролю - екзамен.



вдосконалення навичок і 
умінь іншомовної наукової 
усної та письмової 
комунікації.

ПРН 8  Вміння 
аналізувати 
організаційні 
складові та 
технологічну 
інфраструктуру 
складних об’єктів 
захисту 

Проблеми 
кібербезпеки 
критичної 
інфраструктури

Використовуються такі 
основні методи навчання: 
проблемно-пошуковий, 
пояснювально-
ілюстративний, 
інтерактивний, 
дослідницький під час 
аудиторної та самостійної 
роботи, також робота із 
науково-методичними 
матеріалами. Також 
використовуються такі 
методи як підготовка 
аналітичних доповідей та 
написання аналітичного 
огляду.

Рейтингова система 
оцінювання, яка передбачає 
отримання балів за такі 
види робіт: виконання та 
захист практичних робіт, 
самостійної роботи 
здобувача, що передбачає 
презентацію.
Семестровий контроль:  
екзамен.

ПРН 7 Вміння 
виконувати 
дослідження, 
оформляти та 
представляти 
знання, ідеї та 
науково-практичні 
результати за 
фахом, проводити 
наукову дискусію 

Організація науково-
інноваційної 
діяльності

Використовуються такі 
основні методи навчання: 
проблемно-пошуковий, 
пояснювально-
ілюстративний, 
інтерактивний, 
дослідницький під час 
аудиторної та самостійної 
роботи із науково-
методичними матеріалами. 
Також використовуються 
такі методи як підготовка 
аналітичних доповідей та 
написання аналітичного 
огляду 

Рейтингова система 
оцінювання, яка передбачає 
отримання балів за такі 
види робіт: практичні 
заняття, виконуються та 
захищаються відповідно до 
встановлених дедлайнів  
протягом семестру, 
самостійна робота (огляд, 
презентація, результат 
моделювання тощо). 
Контроль засвоєння 
навчального матеріалу 
здійснюється 
індивідуальним 
опитуванням,.
Семестровий контроль:  
екзамен. 

ПРН 8  Вміння 
аналізувати 
організаційні 
складові та 
технологічну 
інфраструктуру 
складних об’єктів 
захисту 

Сучасні методи 
прикладної 
статистики

Використовуються такі 
основні методи: проблемно-
пошуковий, пояснювально-
ілюстративний, 
інтерактивний, 
репродуктивний під час 
проведення лекційних і 
практичних занять, а також 
дослідницький під час 
самостійної роботи, 
зокрема, при виконання 
практичних та пошуково-
аналітичних завдань, та 
робота із науково-
методичними матеріалами.

Оцінювання знань 
проводиться за рейтинговою 
системою оцінювання 
результатів навчання 
викладеною в силабусі.
Система оцінювання 
орієнтована на отримання 
балів за виконання 
практичних занять, що 
виконуються та 
захищаються у відповідності 
до встановлених дедлайнів  
протягом семестру.
Поточний контроль: 
виконання та захист 
практичних робіт.
Семестровий контроль:  
екзамен.

ПРН 1    Знання 
сучасних методів 
прикладної 
статистики та 
вміння їх 
використовувати 
у науково-
практичних 
задачах за фахом 

Сучасні методи 
прикладної 
статистики

Використовуються такі 
основні методи: проблемно-
пошуковий, пояснювально-
ілюстративний, 
інтерактивний, 
репродуктивний під час 
проведення лекційних і 
практичних занять, а також 
дослідницький під час 
самостійної роботи, 
зокрема, при виконання 
практичних та пошуково-
аналітичних завдань, та 
робота із науково-
методичними матеріалами.

Оцінювання знань 
проводиться за рейтинговою 
системою оцінювання 
результатів навчання 
викладеною в силабусі.
Система оцінювання 
орієнтована на отримання 
балів за виконання 
практичних занять, що 
виконуються та 
захищаються у відповідності 
до встановлених дедлайнів  
протягом семестру.
Поточний контроль: 
виконання та захист 
практичних робіт.
Семестровий контроль:  
екзамен.

ПРН 13 Вміння 
планувати та 

Організація науково-
інноваційної 

Використовуються такі 
основні методи навчання: 

Рейтингова система 
оцінювання, яка передбачає 



організовувати 
власну науково-
інноваційну 
діяльність 

діяльності проблемно-пошуковий, 
пояснювально-
ілюстративний, 
інтерактивний, 
дослідницький під час 
аудиторної та самостійної 
роботи із науково-
методичними матеріалами. 
Також використовуються 
такі методи як підготовка 
аналітичних доповідей та 
написання аналітичного 
огляду. 

отримання балів за такі 
види робіт: практичні 
заняття, виконуються та 
захищаються відповідно до 
встановлених дедлайнів  
протягом семестру, 
самостійна робота (огляд, 
презентація, результат 
моделювання тощо). 
Контроль засвоєння 
навчального матеріалу 
здійснюється 
індивідуальним 
опитуванням,.
Семестровий контроль:  
екзамен. 

ПРН 3 Знання 
методів штучного 
інтелекту та 
вміння 
використовувати 
їх у задачах 
за фахом

Методи штучного 
інтелекту у 
кібербезпеці

Використовуються такі 
основні методи: проблемно-
пошуковий, контекстний, 
проблемного викладу, 
інтерактивний, 
репродуктивний, 
інформаційно-рецептивний 
під час проведення 
лекційних і практичних 
занять, а також 
дослідницький під час 
самостійної роботи, 
зокрема, при виконання 
практичних і пошуково-
аналітичних завдань, та 
роботі із науково-
методичними матеріалами.

Впродовж семестру 
здійснюються таки види 
контролю:
Поточний контроль: 
виконання та захист 
практичних робіт, 
самостійної роботи 
здобувача, що передбачає 
презентацію.
одержання результатів 
індивідуальних занять.  
Умовою допуску до 
семестрового контролю є 
виконання усіх поточних 
контрольних заходів.
Семестровий контроль:  
екзамен.

ПРН 4  Вміння 
організовувати 
педагогічну 
діяльність та 
знання основ 
педагогіки

Педагогічна практика Використовуються такі 
основні методи: 
пояснювально-
ілюстративний, 
репродуктивний під час 
відвідування занять 
викладачів, інтерактивний, 
проблемно-пошуковий під 
час підготовки навчально-
методичного матеріалу для 
проведення власних занять, 
практичний та метод 
самостійної роботи під час 
підготовки до проведення 
занять та написання звіту.

Впродовж семестру 
здійснюються таки види 
контролю:
Поточний контроль:  
індивідуальна практична 
робота, написання та захист 
звіту з педагогічної 
практики, оформлення 
відповідних документів, 
проведення лекційних 
та/або практичних занять, 
характеристику наукового 
керівника (керівника 
практики).
 Передбачена підсумкова 
форма контролю у вигляді 
заліку. 
 

ПРН 2 Знання 
методів 
аналітичних 
мереж та вміння 
використовувати 
їх для 
прийняття рішень 
в умовах 
комплексності та 
невизначності 
умов 

Методи аналітичних 
мереж

Використовуються такі 
основні методи навчання: 
проблемно-пошуковий, 
пояснювально-
ілюстративний, 
інтерактивний, 
репродуктивний, під час 
проведення лекційних і 
практичних занять, а також 
дослідницький під час 
самостійної роботи, 
зокрема, при виконанні 
практичних і пошуково-
аналітичних завдань, та 
роботі із науково-
методичними матеріалами. 
Також використовуються 
такі методи як підготовка 
аналітичних доповідей та 
написання аналітичного 
огляду.

Оцінювання знань 
проводиться за рейтинговою 
системою оцінювання 
результатів навчання 
викладеною в силабусі. 
Система оцінювання 
орієнтована на отримання 
балів за активність на 
лекційних заняттях, роботу 
на практичних заняттях, 
самостійну робота (огляд, 
презентація, результат 
моделювання тощо).
Поточний контроль: 
виконання та захист 
практичних робіт.
Семестровий контроль:  
екзамен.

ПРН 5         Вміння 
аналізувати 
об’єкти складної 
структури

Проблеми 
кібербезпеки 
критичної 
інфраструктури

Використовуються такі 
основні методи навчання: 
проблемно-пошуковий, 
пояснювально-
ілюстративний, 

Рейтингова система 
оцінювання, яка передбачає 
отримання балів за такі 
види робіт: виконання та 
захист практичних робіт, 



інтерактивний, 
дослідницький під час 
аудиторної та самостійної 
роботи, також робота із 
науково-методичними 
матеріалами. Також 
використовуються такі 
методи як підготовка 
аналітичних доповідей та 
написання аналітичного 
огляду.

самостійної роботи 
здобувача, що передбачає 
презентацію.
Семестровий контроль:  
екзамен.

ПРН 5         Вміння 
аналізувати 
об’єкти складної 
структури

Філософські засади 
наукової діяльності

Для вирішення навчальних 
завдань використовуються 
такі основні методи: 
пояснювально-
ілюстративний, 
інтерактивний, 
репродуктивний під час 
проведення лекційних і 
семінарських занять, а 
також дослідницький, що 
передбачає  ініціативу 
самостійність, творчий 
пошук при опрацюванні 
науково-методичних 
матеріалів під час 
самостійної роботи. Також 
використовуються такі 
специфічні методи, як 
написання реферату.

Рейтингова система 
оцінювання, яка передбачає 
отримання балів за такі 
види робіт: 1) ОК 1 
«Науковий світогляд та 
етична культура науковця»: 
підготовка доповідей та 
участь у дискусіях, 
написання модульної 
контрольної роботи. 
Підсумкова форма 
контролю - залік.
2) ОК 2 «Філософська 
гносеологія та 
епістемологія»: відповіді на 
практичних заняттях та 
участь в експрес-опитуванні, 
написання реферату. 
Підсумкова форма 
контролю - екзамен. 

ПРН 6 Вміння 
досліджувати 
проблеми 
кібербезпеки 
критичної 
інфраструктури

Проблеми 
кібербезпеки 
критичної 
інфраструктури

Використовуються такі 
основні методи навчання: 
проблемно-пошуковий, 
пояснювально-
ілюстративний, 
інтерактивний, 
дослідницький під час 
аудиторної та самостійної 
роботи, також робота із 
науково-методичними 
матеріалами. Також 
використовуються такі 
методи як підготовка 
аналітичних доповідей та 
написання аналітичного 
огляду.

Рейтингова система 
оцінювання, яка передбачає 
отримання балів за такі 
види робіт: виконання та 
захист практичних робіт, 
самостійної роботи 
здобувача, що передбачає 
презентацію.
Семестровий контроль:  
екзамен.

ПРН 14      Вміння 
критично та 
всебічно 
осмислювати 
наукові проблеми з  
використанням 
філософських 
загальнонаукових 
підходів 

Філософські засади 
наукової діяльності

Для вирішення навчальних 
завдань використовуються 
такі основні методи: 
пояснювально-
ілюстративний, 
інтерактивний, 
репродуктивний під час 
проведення лекційних і 
семінарських занять, а 
також дослідницький, що 
передбачає  ініціативу 
самостійність, творчий 
пошук при опрацюванні 
науково-методичних 
матеріалів під час 
самостійної роботи. Також 
використовуються такі 
специфічні методи, як 
написання реферату.

Рейтингова система 
оцінювання, яка передбачає 
отримання балів за такі 
види робіт: 1) ОК 1 
«Науковий світогляд та 
етична культура науковця»: 
підготовка доповідей та 
участь у дискусіях, 
написання модульної 
контрольної роботи. 
Підсумкова форма 
контролю - залік.
2) ОК 2 «Філософська 
гносеологія та 
епістемологія»: відповіді на 
практичних заняттях та 
участь в експрес-опитуванні, 
написання реферату. 
Підсумкова форма 
контролю - екзамен. 

ПРН 12       Вміння 
оформляти, 
доповідати 
результати 
дослідження, 
дискутувати за 
темою 
дослідження (в 
тому числі й 
іноземною мовою) 

Педагогічна практика Використовуються такі 
основні методи: 
пояснювально-
ілюстративний, 
репродуктивний під час 
відвідування занять 
викладачів, інтерактивний, 
проблемно-пошуковий під 
час підготовки навчально-
методичного матеріалу для 

Впродовж семестру 
здійснюються такі види 
контролю:
Поточний контроль:  
індивідуальна практична 
робота, написання та захист 
звіту з педагогічної 
практики, оформлення 
відповідних документів, 
проведення лекційних 



проведення власних занять, 
практичний та метод 
самостійної роботи під час 
підготовки до проведення 
занять та написання звіту.

та/або практичних занять, 
характеристику наукового 
керівника (керівника 
практики).
 Передбачена підсумкова 
форма контролю у вигляді 
заліку. 

ПРН 8  Вміння 
аналізувати 
організаційні 
складові та 
технологічну 
інфраструктуру 
складних об’єктів 
захисту 

Методи аналітичних 
мереж

Використовуються такі 
основні методи навчання: 
проблемно-пошуковий, 
пояснювально-
ілюстративний, 
інтерактивний, 
репродуктивний, під час 
проведення лекційних і 
практичних занять, а також 
дослідницький під час 
самостійної роботи, 
зокрема, при виконанні 
практичних і пошуково-
аналітичних завдань, та 
роботі із науково-
методичними матеріалами. 
Також використовуються 
такі методи як підготовка 
аналітичних доповідей та 
написання аналітичного 
огляду.

Оцінювання знань 
проводиться за рейтинговою 
системою оцінювання 
результатів навчання 
викладеною в силабусі. 
Система оцінювання 
орієнтована на отримання 
балів за активність на 
лекційних заняттях, роботу 
на практичних заняттях, 
самостійну робота (огляд, 
презентація, результат 
моделювання тощо).
Поточний контроль: 
виконання та захист 
практичних робіт.
Семестровий контроль:  
екзамен.

ПРН 11 Вміння 
знаходити 
приховані 
закономірності в 
даних, одержаних 
від систем захисту      

Методи штучного 
інтелекту у 
кібербезпеці

Використовуються такі 
основні методи: проблемно-
пошуковий, контекстний, 
проблемного викладу, 
інтерактивний, 
репродуктивний, 
інформаційно-рецептивний, 
під час проведення 
лекційних і практичних 
занять, а також 
дослідницький під час 
самостійної роботи, 
зокрема, при виконання 
практичних і пошуково-
аналітичних завдань, та 
роботі із науково-
методичними матеріалами.

Впродовж семестру 
здійснюються такі види 
контролю:
Поточний контроль: 
виконання та захист 
практичних робіт, 
самостійної роботи 
здобувача, що передбачає 
презентацію.
одержання результатів 
індивідуальних занять.  
Умовою допуску до 
семестрового контролю є 
виконання усіх поточних 
контрольних заходів.
Семестровий контроль:  
екзамен.

 


