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Процедура вибору освітніх компонент відбувається згідно з «Положення про 
реалізацію права на вільний вибір навчальних дисциплін здобувачами вищої освіти 
КПІ ім. Ігоря Сікорського» (https://osvita.kpi.ua/node/185). 

 
Силабуси усіх дисциплін та інша супровідна інформація розміщена на сайті 

кафедри: http://is.ipt.kpi.ua/is/individualnij-vibir-distsiplin-za-osvitnoyu-programoyu/ 
 

  
Дисципліни для вибору на третій рік навчання 

Здобувачі другого курсу обирають три залікові дисципліни з наведеного переліку для 
вивчення у п’ятому та три залікові дисципліни у шостому семестрах 

П’ятий (осінній) семестр 
Дисципліна (4 кредити, залік) Кафедра Стор. 

Дослідницький практикум за спеціальністю* ІБ 7 
Технічні засоби та системи акустичного моніторингу ІБ 9 
Генератори та підсилювачі НВЧ ІБ 11 
Системи та моделі комп'ютерної математики ІБ 13 
Основи конструювання і надійності електронних пристроїв ІБ 15 
Технології забезпечення якості програмних засобів ІБ 17 
Системні технології для застосувань Windows ІБ 18 

Шостий (весняний) семестр, залікові дисципліни 
Дисципліна (4 кредити, залік) Кафедра Стор. 

Алгоритми і методи ройового інтелекту ІБ 21 
Комп’ютерна графіка ІБ 23 
Методи підтримки прийняття рішень ІБ 25 
Хмарні технології обробки даних ІБ 27 
Методи обчислень ІБ 28 
Безпека інтернет-ресурсів ІБ 30 
Інформаційні основи математичної лінгвістики ІБ 31 
Теорія керування ІБ 33 
 
* проводиться на базі Samsung R&D Institute Україна. 
 
 

Дисципліни для вибору на четвертий рік навчання 
Здобувачі третього курсу обирають одну залікову дисципліни з наведеного переліку для 

вивчення у сьомому семестрі, та дві залікові дисципліни з наведеного переліку для вивчення 
у восьмому семестрі 

Сьомий (осінній) семестр 
Дисципліна (4 кредити, залік) Кафедра Стор. 

Системи та мережі передачі інформації ІБ 38 
Методи машинного навчання ММАД 40 
Системи і моделі ІБ 42 

Восьмий (весняний) семестр, залікові дисципліни 
Дисципліна (4 кредити, залік) Кафедра Стор. 

Вейвлет-аналіз сигналів ІБ 47 

https://osvita.kpi.ua/node/185
http://is.ipt.kpi.ua/is/individualnij-vibir-distsiplin-za-osvitnoyu-programoyu/
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Дисципліни для вибору на четвертий рік навчання 
Основи структурного аналізу сигналів ІБ 47 
Автоматизація обробки інформації в технічних системах ІБ 49 
Основи стегоаналізу мультимедійних даних ІБ 51 
Нечітке моделювання систем безпеки ІБ 53 
Методи прикладної статистики ММЗІ 55 
Аналіз великих даних в кібербезпеці ІБ 57 
 
 
Перелік позначень 
 
ІБ   – кафедра інформаційної безпеки 
ММАД – кафедра математичного моделювання та аналізу даних 
ММЗІ  – кафедра математичних методів захисту інформації 
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ВИБІРКОВІ ОСВІТНІ КОМПОНЕНТИ 
ТРЕТЬОГО КУРСУ НАВЧАННЯ  
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Дослідницький практикум за спеціальністю  

(Доцент, д.т.н. Прогонов Д. О.) 
 

Кафедра, яка забезпечує викладання інформаційної безпеки 

Рівень вищої освіти 1 

Курс, семестр 3 курс, 5 семестр 

Обсяг дисципліни та розподіл годин 
аудиторної та самостійної роботи 

4 кредити ЄКТС, 120 год 
Лекційних занять: 30 год 
Практичних занять: 30 год 
Самостійна робота студентів: 60 год 

Мова викладання українська 

Вимоги для початку вивчення 
дисципліни 

Основними вимогами до даної 
дисципліни є: 

• Знання поширених архітектур 
комп’ютерних систем; 

• Знання основ математичного 
моделювання 

Що буде вивчатися Основні теми, які розглядаються у курсі: 
• Принципи побудови систем 

обробки даних; 
• Методи аналітичного аналізу 

наукових та технічних рішень; 
• Синтез елементів складних 

систем; 
• Сучасні комп’ютерні системи 

імітаційного моделювання. 

Чому це цікаво/треба вивчати Формування навичок практичної роботи 
щодо опрацювання наукової літератури 
для визначення альтернативних 
(конкуруючих) рішень та/або методів 
вирішення задач обробки та захисту 
інформації, синтезу елементів систем 
обробки інформації з врахуванням 
заданих вимог щодо їх взаємодії з 
іншими елементами та системами 

Чому можна навчитися Метою навчальної дисципліни 
«Дослідницький практикум зі 
спеціальності» є формування у студентів 
компетентностей з проведення 
порівняльного аналізу сучасних 
пристроїв, систем та комплексів захисту 
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інформації за наявною у відкритому 
доступі інформацією. 

Як можна користуватися набутими 
знаннями та вміннями 

Отримані практичні навички та засвоєні 
теоретичні знання під час вивчення 
навчальної дисципліни «Дослідницький 
практикум зі спеціальності» можна 
використовувати в подальшому під час 
вивчення курсів з проектування систем 
захисту інформації, аналізу ефективності 
обраних засобів захисту, переддипломної 
практики та дипломного проектування. 

Інформаційне забезпечення дисципліни силабус 

Вид семестрового контролю залік 
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Технічні засоби та системи акустичного моніторингу  

(Ст. викладач, к.т. н.,  Чайка О.) 

 

Кафедра, яка забезпечує викладання інформаційної безпеки 

Рівень вищої освіти 1 

Курс, семестр 3 курс, 4 семестр 

Обсяг дисципліни та розподіл годин 
аудиторної та самостійної роботи 

4 кредити ЄКТС, 120 год 
Лекційних занять: 30 год 
Практичних занять: 30 год 
Самостійна робота студентів: 60 год 

Мова викладання українська 

Вимоги для початку вивчення 
дисципліни 

• Знання розділів фізики  механіка, 
коливання і хвилі;  знання теорії 
сигналів і спектрів; 

• знання аналогової та цифрової 
схемотехніки; 

• навички роботи з  програмним 
пакетом Matlab 

Що буде вивчатися Метою навчальної дисципліни «Технічні 
засоби та системи акустичного 
моніторингу» є формування у студентів 
компетентностей: застосування  
акустотехнічних методів виявлення, 
локалізації та протидія витоку мовної 
інформації із закритих приміщень; 
побудова  акустичних систем  охорони 
об’єктів  від зовнішнього втручання. 
Основні теми, які розглядаються у курсі: 

• Методи та засоби акустичного  
моніторингу приміщень та 
об’єктів; 

• Мікрофони та мікрофонні 
системи моніторингу та 
спостереження; 

• Вібродатчики та системи 
моніторингу вібрацій; 

• Активні та пасивні  методи 
протидії витоку  мовної 
інформації по повітряному та 
вібраційному каналах. 

Чому це цікаво/треба вивчати Розглядається   проблематика захисту  



10 
 

приміщень від  витоку мовної інформації 
по акустичному та вібраційному 
каналам, методам  активного маскування 
мовної інформації шумовим, тональним 
та мовним сигналами. 

Чому можна навчитися Розробка та експлуатація систем 
акустичного моніторингу приміщень та 
систем акустичної протидії. Розрахунок 
систем спостереження  та розпізнавання 
об'єктів за акустичною сигнатурою 

Як можна користуватися набутими 
знаннями та вміннями 

Отримані практичні навички та засвоєні 
теоретичні знання під час вивчення 
навчальної дисципліни «Технічні засоби 
та системи акустичного моніторингу» 
можна використовувати в подальшому 
під час вивчення навчальних дисциплін 
професійної підготовки, зокрема методи 
та засоби технічного захисту інформації, 
технічні засоби охорони об’єктів, 
Проектування систем технічного захисту 
інформації 

Інформаційне забезпечення дисципліни 1. Засоби та системи технічного захисту 
інформації. Навчальний посібник для 
студентів ЗВО/І.Є.Антіпов, А.М. 
Олейніков, Ю.В.Ликов та інші.--Харків: 
ФОП Панов А.М.,2018.-216с. 
2. Дідковський В.С., Луньова С.А., 
Богданов О.В. Архітектурна акустика. – 
Київ: НТУУ «КПІ», 2012. – 385с. 
3.  Козерук С.О. Акустичні інформаційні 
системи. Теоретичні основи та 
лабораторний практикум; КПІ ім. Ігоря 
Сікорського. – Електронні текстові данні 
(1 файл: 2.70 Мбайт). – Київ : КПІ ім. 
Ігоря Сікорського, 2018. – 168 с 

https://classroom.google.com/u/0/c/Mzg
2Nzk1MDMwNTU0 

Вид семестрового контролю залік 

 

 
 
 

 

https://classroom.google.com/u/0/c/Mzg2Nzk1MDMwNTU0
https://classroom.google.com/u/0/c/Mzg2Nzk1MDMwNTU0
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Генератори та підсилювачі НВЧ  
 

(професор, д.т.н. Мачуський Є. А.) 
 

Кафедра, яка забезпечує викладання інформаційної безпеки 

Рівень вищої освіти 1 

Курс, семестр 3 курс, 5 семестр 

Обсяг дисципліни та розподіл годин 
аудиторної та самостійної роботи 

4 кредити ЄКТС, 120 год 
Лекційних занять: 30 год 
Практичних занять: 30 год 
Самостійна робота студентів: 60 год 

Мова викладання українська 

Вимоги для початку вивчення 
дисципліни 

Необхідні знання, навички та вміння: 
Математичний аналіз, знання розділів 
фізики коливання і хвилі, механіка, 
знання аналогової та цифрової 
схемотехніки, основ теорії кіл та 
сигналів 

Що буде вивчатися Основні теми, які розглядаються у курсі: 
• Основи теорії  НВЧ; 
• Генератори НВЧ; 
• Підсилювачі НВЧ. 

Чому це цікаво/треба вивчати На структурному рівні (без заглиблення 
у детальний математичний опис) 
розглядаються принципи побудови і 
основні характеристики приладів і 
пристроїв та їх практичне застосування у 
перспективних інформаційно-
комунікаційних системах. 

Чому можна навчитися Метою навчальної дисципліни 
«Генератори та підсилювачі НВЧ» є 
ознайомлення з принципами дії 
електровакуумних, твердотільних та 
квантових приладів та пристроїв 
надвисоких частот (від сантиметрового 
до субмілліметрового діапазону довжин 
електромагнітних хвиль). 

Як можна користуватися набутими 
знаннями та вміннями 

Кінцевим завданням навчальної 
дисципліни «Генератори та підсилювачі 
НВЧ» є оволодіння навичками 
використання електронних пристроїв над 
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високих частот в технічних засобах 
захисту інформації та радіотехнічних 
пристроях, Проектування систем 
технічного захисту інформації 

Інформаційне забезпечення дисципліни силабус 

Вид семестрового контролю залік 
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Системи та моделі комп’ютерної математики 

(доцент, Хайдуров В.В.) 
 

Кафедра, яка забезпечує викладання математичного моделювання та аналізу 
даних 

Рівень вищої освіти 1 

Курс, семестр 3 курс, 5 семестр 

Обсяг дисципліни та розподіл годин 
аудиторної та самостійної роботи 

4 кредити ЄКТС, 120 год 
Лекційних занять: 30 год 
Лабораторних занять: 30 год 
Самостійна робота студентів: 60 год 

Мова викладання українська 

Вимоги для початку вивчення 
дисципліни 

Для успішного засвоєння даної 
дисципліни студентам необхідно пройти 
такі курси: «Програмування», 
«Математичний аналіз», «Алгебра та 
геометрія». Рекомендовано також 
попереднє проходження курсів «Методи 
оптимізації та математичне 
моделювання» і «Методи обчислень» 

Що буде вивчатися У ході вивчення курсу будуть 
розглянуті: 
— можливості сучасного прикладного 
програмного забезпечення подання, 
візуалізації й аналізу складних процесів; 
— засоби створення анімацій 
динамічних (детермінованих і 
стохастичних процесів) імітації реальних 
процесів; 
— застосування ПЗ для реалізації 
математичних моделей, які описуються 
звичайними диференціальними 
рівняннями (на прикладі моделі 
експоненціального зростання, моделі 
радіоактивного розпаду, моделі 
охолодження / нагріву, моделі витікання 
води із резервуару, моделі забруднення 
озера, моделі «хижак-жертва», моделі 
конкуренції видів, моделі «SIR», моделі 
бойових дій Осіпова-Ланчестера, моделі 
лікування антибіотиком та інших 
математичних моделей); 
— моделі детермінованого хаосу, 
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клітинні автомати (порівняння з 
детермінованими моделями), моделі 
формування громадської думки; 
— моделі, методи і програмні засоби 
підбору параметрів моделей, які 
працюють зі ретроспективними даними. 

Чому це цікаво/треба вивчати Сучасні засоби прикладної математики 
дозволяють моделювати процеси з 
різних галузей науки й техніки. Розробка 
математичних моделей і прикладного 
програмного забезпечення активно 
застосовується при дослідження різних 
біологічних, економічних, екологічних 
процесах та у промисловому 
виробництві 

Чому можна навчитися На основі отриманих практичних 
навичок студент може вирішувати різні 
наукові й прикладні завдання, які 
описуються математичними моделями, 
використовувати різні прикладні 
програмні засоби та їхні бібліотеки, 
розробляти програмний код для 
знаходження розв’язку поставленої 
перед ним задачі. Використання 
цифрових технологій вимагає 
ефективних інструментів для аналізу, 
прогнозування та оптимізації різних 
процесів. Такого роду програмне 
забезпечення дозволить прискорити 
розрахунки й підвищити точність 
прогнозів, дозволить автоматизувати 
різні процеси 

Як можна користуватися набутими 
знаннями та вміннями 

Використання розробленого 
математичного моделювання дозволить 
знизити витрати на фізичні 
експерименти, мінімізувати помилки 
проєктування та підвищити ефективність 
процесів 

Інформаційне забезпечення дисципліни Дистанційний курс в Classroom 

Вид семестрового контролю залік 
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Основи конструювання і надійності електронних пристроїв  

(Ст. викладач Лубковський В.М.) 

 

Кафедра, яка забезпечує викладання інформаційної безпеки 

Рівень вищої освіти 1 

Курс, семестр 3 курс, 4 семестр 

Обсяг дисципліни та розподіл годин 
аудиторної та самостійної роботи 

4 кредити ЄКТС, 120 год 
Лекційних занять: 30 год 
Практичних занять: 30 год 
Самостійна робота студентів: 60 год 

Мова викладання українська 

Вимоги для початку вивчення 
дисципліни 

Дана дисципліна базується на таких 
дисциплінах як: «Вища математика», 
«Фізика Механік та Електромагнетизм», 
«Компонентна база ТЗІ”, «Схемотехніка 
пристроїв ТЗІ». 

Що буде вивчатися Метою навчальної дисципліни є 
формування у студентів навичок і вмінь 
застосування показників надійності для 
оцінки якості та довговічності при 
розробці електронних пристроїв у різних 
радіотехнічних, побутових, 
обчислювальних та керувальних 
приладах і системах. На сучасному етапі 
висококваліфікований фахівець з 
кібербезпеки повинен знати основ 
розробки якісної та надійної 
радіоелектронної апаратури.  

Чому це цікаво/треба вивчати Без ґрунтовних знань теорії надійності 
неможливо розробляти 
конкурентоспроможну радіоелектронну 
апаратуру. При цьому особливу увагу 
необхідно приділяти питанням вибору 
правильних схемотехнічних рішень та 
елементної бази, оптимальної з точки 
зору експлуатації апаратури, що 
розробляється 

Чому можна навчитися Теоретичне дослідження надійності і 
практичні розрахунки показників 
надійності пристроїв допоможуть 
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майбутнім фахівцям проаналізувати 
раніше отримані навички та вміння зі 
схемотехніки та конструювання РЕА. 

Як можна користуватися набутими 
знаннями та вміннями 

В результаті вивчення дисципліни 
студент повинен вміти здійснювати 
оцінку надійності апаратури, 
обгрунтовувати та оптимізувати 
схемотехнічні рішення, зробити 
правильний вибір елементної бази. 

Інформаційне забезпечення дисципліни силабус 

Вид семестрового контролю залік 
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Технології забезпечення якості програмних засобів  

(Доц. Ткач В.М.) 

Кафедра, яка забезпечує викладання інформаційної безпеки 

Рівень вищої освіти 1 

Курс, семестр 3 курс, 5 семестр 

Обсяг дисципліни та розподіл годин 
аудиторної та самостійної роботи 

4 кредити ЄКТС, 120 год 
Лекційних занять: 30 год 
Лабораторних занять: 30 год 
Самостійна робота студентів: 60 год 

Мова викладання українська 

Вимоги для початку вивчення 
дисципліни 

• Навички програмування (ООП) 
• Навички роботи з мовою UML 
• Аналітичні навички 

Що буде вивчатися Метою навчальної дисципліни є 
формування у студентів здатностей: 
оволодіння стандартними методами 
ручного та автоматизованого тестування 
програмних засобів, а також розуміння 
процесу його розробки. 

Чому це цікаво/треба вивчати Враховуючи основні тенденції розвитку 
інформаційних технологій на сучасному 
етапі становлення інформаційного 
суспільства, виникає потреба у 
підвищенні якості програмного 
забезпечення в цілому та програмного 
забезпечення, яке використовується для 
захисту інформації. 

Чому можна навчитися Ознайомлення з розробленими 
методологіями та технологіями 
контролю якості та надійності 
програмного забезпечення, знайшли 
широке застосування в процесі розробки 
програмно-апаратних комплексів 

Як можна користуватися набутими 
знаннями та вміннями 

Проводити оцінку характеристик 
програмних продуктів, програмно-
апаратних комплексів. 

Інформаційне забезпечення дисципліни силабус 

Вид семестрового контролю залік 
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Системні технології для застосувань Windows  

(Доц. Гальчинський Л.Ю) 

 

Кафедра, яка забезпечує викладання інформаційної безпеки 

Рівень вищої освіти 1 

Курс, семестр 3 курс, 5 семестр 

Обсяг дисципліни та розподіл годин 
аудиторної та самостійної роботи 

4 кредити ЄКТС, 120 год 
Лекційних занять: 30 год 
Лабораторних занять: 30 год 
Самостійна робота студентів: 60 год 

Мова викладання українська 

Вимоги для початку вивчення 
дисципліни 

• компіляція C/C++. 
• Microsoft Visual Studio. 
• Функції АРІ. 

Що буде вивчатися Процес вивчення дисципліни 
спрямований на формування наступних 
компетентностей: 

• Безпека об’єктів Windows; 
• Безпека процесів Windows; 
• Програмна анатомія та захист від 

кейлогерів; 
• Асинхронний ввід/вивід Windows ; 
• Багатопоточне програмування в 

умовах мереж. Сокети; 
• Виклик віддаленої процедури 

(Remote Procedure Call); 
• Розподілені обчислення DCOM. 

Чому це цікаво/треба вивчати Ознайомлення з принципами роботи 
сучасних технологій системного 
програмування.  

Чому можна навчитися Знання і навички для створення 
системних програмних засобів 
оцінювання та забезпечення 
необхідного рівня захищеності 
інформації. 

Як можна користуватися набутими 
знаннями та вміннями 

Основною метою навчальної дисципліни 
«Системні технології для застосувань 
Windows» є забезпечення теоретичної 
підготовки для сучасної технології 
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системного програмування.  

Інформаційне забезпечення дисципліни силабус 

Вид семестрового контролю залік 
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ШОСТИЙ СЕМЕСТР 
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Алгоритми і методи ройового інтелекту 

(Доцент Хайдуров В.В.) 
 

Кафедра, яка забезпечує викладання математичного моделювання та аналізу 
даних 

Рівень вищої освіти 1 

Курс, семестр 3 курс, 6 семестр 

Обсяг дисципліни та розподіл годин 
аудиторної та самостійної роботи 

4 кредити ЄКТС, 120 год 
Лекційних занять: 30 год 
Лабораторних занять: 16 год 
Самостійна робота студентів: 74 год 

Мова викладання українська 

Вимоги для початку вивчення 
дисципліни 

Для успішного засвоєння даної 
дисципліни студентам необхідно пройти 
повний курс дисциплін «Математичний 
аналіз», «Програмування», «Алгоритми 
та структури даних». 

Що буде вивчатися Метою дисципліни є вивчення основних 
принципів формування інтелекту живої 
природи, зокрема, будуть вивчені 
прикладні алгоритми оптимізації на 
основі рою частинок, мурашиний 
алгоритм, бджолиний алгоритм, 
алгоритм сірих вовків і його модифікації, 
світляковий алгоритм, методи й 
алгоритми багаторойової оптимізації 
тощо. Вивчені алгоритми будуть 
застосовані на різних науково-технічних 
завданнях, що виникають у машинному 
навчанні, оптимізації складних об’єктів і 
систем тощо 

Чому це цікаво/треба вивчати Методи ройового інтелекту мають 
високий рівень адаптивності і стійкості. 
Ці якості є корисними в умовах 
середовища, де потрібна швидка реакція 
на зміни або забезпечення стійкості до 
відмов у системі. Такі методи натхненні 
природними процесами, такими як 
поведінка зграй тварин чи 
мікроорганізмів. Методи успішно 
застосовуються для вирішення складних 
оптимізаційних завдань, таких як пошук 
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оптимальних рішень у багатовимірних 
просторах або комбінаторних задачах. 
Розглянуті методи й алгоритми ройового 
інтелекту є ефективними з точки зору 
обчислювальних ресурсів (легко 
розпаралелюються) та 
енергоспоживання, особливо при 
порівнянні з класичними методами 
оптимізації. Вони знаходять 
застосування у різних прикладних 
галузях, включаючи телекомунікації, 
фінанси, біологію, робототехніку, 
управління трафіком, конструюванні 
будівельних об’єктів і систем тощо. 

Чому можна навчитися На основі отриманих практичних 
навичок студент залежно від прикладної 
задачі, яка поставлена перед ним, зможе 
обрати найоптимальніший з вивчених 
методів й алгоритмів для отримання 
шуканого розв’язку цієї задачі за 
критеріями оптимальності розв’язку, 
процесорного часу тощо 

Як можна користуватися набутими 
знаннями та вміннями 

Вивчення алгоритмів та методів 
ройового інтелекту залишається 
актуальним, надаючи широкий спектр 
інструментів для вирішення 
різноманітних прикладних завдань у 
різних галузях, які подані в 
оптимізаційній постановці 

Інформаційне забезпечення дисципліни Дистанційний курс в Classroom 

Вид семестрового контролю залік 
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КОМП’ЮТЕРНА ГРАФІКА 
 

Кафедра Інформаційної безпеки 
Рівень вищої освіти Перший (бакалаврський) 
Курс, семестр 2 курс, 4 семестр на 3 курсі 
Обсяг дисципліни та 
розподіл годин  

4 кредити ЄКТС, 120 год 
Лекційних занять: 30 год 
Лабораторних занять: 16 год 
Самостійна робота студентів: 74 год 

Мова викладання Українська 
Вимоги до початку 
вивчення дисципліни 

Для успішного засвоєння даної дисципліни студентам необхідно 
пройти повний курс дисциплін «Алгебра та геометрія», 
«Математичний аналіз», «Програмування» 

Що буде вивчатися Метою дисципліни є вивчення побудови різних алгоритмів  для 
створення й роботи з примітивами растрової та векторної графіки. 
Будуть вивчені: 

– алгоритми Брезенхема для відрізка і кола та їх модифікації; 
– основні математичні методи перетворення різних об’єктів на 

площині; 
– математичні методи перетворення об’єктів у просторі; сновні 

перетворення у просторі; 
– методи побудови фрактальної геометрії: побудова фракталів з 

використанням L-систем; 
– методи побудови фрактальної геометрії: побудова фракталів з 

використанням ітерованих функцій; 
– методи побудови фрактальної геометрії: побудова фракталів з 

використанням рекурентних функцій; 
– методи інтерполювання в обробленні зображень, цифрове 

збільшення зображень на основі інтерполювання, криві й поверхні 
Безьє; 

– сплайн-інтерполювання; 
– елементи комп'ютерної анімації: техніки створення анімації; 
– основи комп'ютерного зору: застосування методів комп'ютерної 

графіки для аналізу та обробки зображень. 
Чому це цікаво/треба 
вивчати 

З розвитком кіноіндустрії, ігрової індустрії, віртуальної та 
доповненої реальності, а також реклами та мультимедійних продуктів, 
зростає попит на фахівців, які володіють навичками в галузі 
комп’ютерної графіки. Також, з появою нових інформаційних 
технологій, таких як віртуальна реальність, машинне навчання, 
графічні процесори нового покоління тощо, з’являються нові 
можливості для застосування графічних методів. 

Чому можна навчитися На основі отриманих практичних навичок студент набуває знання, 
які можуть застосовуватися в різних галузях, зокрема для створення 
тривимірних моделей об’єктів, візуальних ефектів та анімацій. Для 
аналізу даних на основі вивчених методів активно можна буде 
створювати візуалізацію даних та подавати ці дані у зручній формі. 
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Набуті знання студент також може застосовувати у наукових 
дослідженнях, включаючи медичні візуалізації, інженерні 
моделювання та інших галузях науки й техніки. 

Як можна користуватися 
набутими знаннями і 
уміннями 

У галузі комп’ютерної графіки продовжуються активні 
дослідження та розробки нових методів та технологій, наприклад, у 
галузі реалістичного рендерингу, комп’ютерного зору. 

Основні навички з комп’ютерної графіки можна застосовувати у 
медицині (візуалізація медичних даних), моделюванні й візуалізації 
даних тощо. Сучасна комп’ютерна гарфіка та її прикладні методи 
швидко розвиваються та знаходять різні застосування залежно від 
інноваційних технічних завдань. 

Інформаційне 
забезпечення 

Дистанційний курс в Classroom 

Вид семестрового 
контролю 

Залік 
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Методи підтримки прийняття рішень 
(Доцент Смирнов С.А.) 

Кафедра, яка забезпечує викладання Інформаційної безпеки 

Рівень вищої освіти Перший (бакалаврський)  
 

Можливі обмеження Без обмежень 
Курс, семестр 3 курс, 6 семестр 
Обсяг дисципліни та розподіл годин 
аудиторної та самостійної роботи 

4 кредити ЄКТС, 120 год 
Лекційних занять: 30 год 
Лабораторнихзанять: 16 год 
Самостійна робота студентів: 74 год 

Мова викладання Українська 
Вимоги до початку вивчення 
дисципліни 

1. Навички розв’язування практичних та 
теоретичних задач з лінійної алгебри та 
аналітичної геометрії. 

2. Навички роботи з дискретними 
структурами, знання класичних алгоритмів. 

3. Навички використання ймовірносних 
понять, ймовірносних та статистичних 
розрахунків. 

Що буде вивчатися  Завдання навчальної дисципліни – навчити 
студентів розуміти та використовувати методи і 
прийоми підтримки прийняття рішень на основі 
аналізу Парето, теорії корисності, теорії 
колективних рішень, апарату функцій вибору та 
бінарних відношень для дослідження 
властивостей багатокритеріальних альтернатив. 

Чому це цікаво/треба вивчати Метою курсу є вивчення теоретичних основ 
та практичних методів підтримки прийняття 
рішень. Викладаються математичні засоби що 
дозволяють успішно долати шлях від 
неформальної постановки задачі через 
проактивне моделювання ситуації до побудови 
варіантів її точного розв’язання. 

Чому можна навчитися Розв’язувати задачі вибору найкращих варіантов 
рішень, пов’язані з оптимізацією декількох 
критеріїв, які виникають у практичної діяльності 
фахівця з кібербезпеки 

Як можна користуватися набутими 
знаннями і уміннями 

Відповідні знання знадобляться при роботі з 
проблемами різної природи, що спираються на 
визначення найкращих варіантів вибору, в тому 
числі у галузі безпеки 
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Інформаційне забезпечення 
дисципліни 

Силабус, навчальний посібник, дистанційний курс 
Google Classroom 

Вид семестрового контролю Залік  
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ХМАРНІ ТЕХНОЛОГІЇ ОБРОБКИ ДАНИХ 
Кафедра Математичного моделювання та аналізу даних 
Рівень вищої освіти Перший (бакалаврський) 
Курс, семестр 3 курс, 6 семестр 
Обсяг дисципліни та 
розподіл годин 

4 кредити ЄКТС, 120 год 
Лекційних занять: 30 год 
Лабораторних занять: 16 год 
Самостійна робота студентів: 74 год  

Мова викладання Українська 
Вимоги до початку 
вивчення дисципліни 

Для вивчення дисципліни студент має бути знайомий з 
традиційними методами для роботи з масивами даних, знати 
основні інструменти програмного забезпечення для обробки 
даних, основи Python для Data Science, мережевих протоколів, 
операційних систем та баз даних. Повинен бути знайомий з 
методами побудови математичних моделей для розв’язання 
прикладних задач. 

Що буде вивчатися Основні принципи використання хмарних інфраструктур на 
прикладі Amazon Web Services; основні сервіси та ресурси та 
принципи їх використання та адміністрування; розв’язання 
задач Data Science у хмарному середовищі; використання 
існуючих систем побудови структурованих сховищ даних на 
основі стандартних компонентів хмарних інфраструктур. 
Практичний лабораторний практикум зумовлює виконання 
робіт з використанням безкоштовних ресурсів AWS. 

Чому це цікаво/треба 
вивчати 

Навчальна дисципліна відповідає сучасним тенденціям 
побудови та використання інформаційних технологій шляхом 
розгортання стандартних хмарних сервісів та їх використання 
для розв’язання різноманітних прикладних задач. 

Чому можна 
навчитися 

В результаті опанування матеріалу здобувачі зможуть 
навчитися використовувати сучасні хмарні сервіси для 
виконання своїх професійних задач в межах обраної освітньої 
програми. 

Як можна 
користуватися 
набутими знаннями і 
уміннями 

Набуті знання та навички будуть корисні в практичній 
діяльності, пов’язаній з використанням сучасних ефективних 
мережевих ресурсів та сервісів для побудови розподілених 
систем обробки та зберігання даних, побудови математичних 
моделей тощо. 

Інформаційне 
забезпечення 

Силабус, рекомендації з виконання лабораторних робіт, 
дистанційний курс Google Workspace 

Вид семестрового 
контролю 

Залік 
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Методи обчислень 

(Доц. Стьопочкіна І.В.) 
 

Кафедра, яка забезпечує викладання інформаційної безпеки 

Рівень вищої освіти Перший (бакалаврський) 

Курс, семестр 3 курс, 6 семестр 

Обсяг дисципліни та розподіл годин 
аудиторної та самостійної роботи 

4 кредити ЄКТС, 120 год 
Лекційних занять: 30 год 
Лабораторних занять: 16 год 
Самостійна робота студентів: 74 год 

Мова викладання українська 

Вимоги для початку вивчення 
дисципліни 

1. Навички програмування на будь-якій 
алгоритмічній мові. 
2. Навички користування будь-яким 
пакетом з математичними функціями 
(Excel, Mathcad, Matlab чи ін.) та 
текстовим редактором 

Що буде вивчатися Навчальна дисципліна «Методи 
обчислень» необхідна тим студентам, які 
планують працювати в dev; програмно 
розв’язувати наукоємні задачі 
моделювання та кібербезпеки і бути 
обізнаними у числових методах 
розв’язання різноманітних прикладних 
задач. 

Чому це цікаво і/треба вивчати Предмет “Методи обчислень” дає змогу 
фахівцю зробити наступне: 
1) визначити чи правильно він 
використовує функції існуючих засобів 
(таких як бібліотеки numpy, scipy, та 
більш простих, як клас java.math; чи то 
засобів математичних пакетів типу 
Wolfram Alpha; чи правильно задає для 
них параметри; чому вони інколи 
“відмовляються” працювати); 
2) вдосконалити існуючий метод та 
реалізувати власний, адекватний 
поставленій задачі; 
3) досить точно чисельно розв’язати 
задачу, навіть коли аналітичний 
розв’язок складний чи неможливий; 
4) правильно інтерпретувати одержані 
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результати обчислень – тобто, провести 
паралель між результатами метода та 
реальністю; 
5) обрати необхідний метод обчислень 
серед існуючих альтернатив для 
поставленої прикладної задачі. 

Чому можна навчитися - Уміння розв’язувати чисельно нелінійні 
алгебраїчні рівняння (це уміння є 
базовим, і необхідне для більш складних 
задач); 
- Уміння розв’язувати чисельно системи 
лінійних алгебраїчних рівнянь (це уміння 
є базовим, і необхідне для більш 
складних задач); 
- Уміння знаходити власні числа та 
власні вектори, і розв’язувати за їхньою 
допомогою деякі задачі моделювання; 
- Уміння розв’язувати задачі інтерполяції 
та апроксимації – і використовувати їх у 
прикладних питаннях; 
- Уміння описати ряд прикладних задач у 
вигляді диференціальних рівнянь, і 
знайти розв’язок цих рівнянь за 
допомогою методів обчислень. 

Як можна користуватися набутими 
знаннями та вміннями 

 Набуті уміння допоможуть у розв’язанні 
наукоємних задач кібербезпеки, зокрема: 
1) моделювання розповсюдження 
комп’ютерних вірусів; 
2) прогнозування ризиків, загроз та 
інших явищ кібербезпеки; 
3) моделювання розповсюдження 
інформаційних впливів у соціальних 
мережах; 
4) пошук релевантної шкідливої 
інформації у кіберпросторі; 
5) оцінювання рівня захищеності 
інформаційної системи; 
6) деякі задачі криптографічного захисту 
інформації тощо. 

Інформаційне забезпечення дисципліни Силабус, навчальний посібник, 
дистанційний курс Google Classroom 

Вид семестрового контролю залік 
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Безпека інтернет-ресурсів  
 

(Доцент Ткач В.М.) 
 

Кафедра, яка забезпечує викладання математичних методів захисту 
інформації 

Рівень вищої освіти 1 

Курс, семестр 3 курс, 6 семестр 

Обсяг дисципліни та розподіл годин 
аудиторної та самостійної роботи 

4 кредити ЄКТС, 120 год 
Лекційних занять: 30 год 
Лабораторних занять: 16 год 
Самостійна робота студентів: 74 год 

Мова викладання українська 

Вимоги для початку вивчення 
дисципліни 

• Розуміння Інтернет-технологій 
• Навички роботи з ОС Linux 
• Навички програмування 

Що буде вивчатися Теоретичний матеріал розроблено з 
урахуванням рекомендацій проекту 
OWASP: OWASP Top 10, OWASP 
Testing Guide.  
Лабораторні роботи представляють 
собою вразливі Інтернет-сторінки, і 
завданням студента є виявлення наявних 
вразливостей. 

Чому це цікаво/треба вивчати Ознайомлення з принципами проведення 
пошуку інформації щодо об’єктів з 
використанням відкритих джерел даних. 

Чому можна навчитися Навчальна дисципліна «Безпека 
Інтернет-ресурсів» призначена для 
формування у студентів знання та 
навичок пошуку, виявлення та 
експлуатації вразливостей в Інтернет-
сторінках, а також засобів та 
підходів уникнення та захисту. 

Як можна користуватися набутими 
знаннями та вміннями 

Формування навичок щодо практичного 
пошуку інформації в неструктурованих 
або слабо-структурованих джерелах 
інформації. 

Інформаційне забезпечення дисципліни силабус 

Вид семестрового контролю залік 
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Інформаційні основи математичної лінгвістики 
 

(професор, д.т.н. Мачуський Є. А.) 
 

Кафедра, яка забезпечує викладання інформаційної безпеки 

Рівень вищої освіти 1 

Курс, семестр 3 курс, 6 семестр 

Обсяг дисципліни та розподіл годин 
аудиторної та самостійної роботи 

4 кредити ЄКТС, 120 год 
Лекційних занять: 30 год 
Практичних занять: 16 год 
Самостійна робота студентів: 74 год 

Мова викладання українська 

Вимоги для початку вивчення 
дисципліни 

Базові знання по дисциплінах 
«Математичний аналіз», «Загальна 
фізика. Механіка», «Загальна фізика. 
Термодинаміка і молекулярна фізика». 

Що буде вивчатися • Натуральні та та штучні мови як 
інформаційно-комунікацшйні 
системи. 

• Наукова термінологія. 
• Класифікація природничих наук.   
• Математика як універсальна мова 

науки. 
• Математична термінологія. 
• Фізична термінологія. 
• Фізико-хімічна термінологія. 
• Біофізика. 
• Космологія. 
• Наукові дисципліни як штучні 

інформаційно-комунікаційні 
системи. 

• Інформація та ентропія. 
• Штучний інтелект. 
• Інтерфейс людина-машина. 
• Інформаційні обмеження 

штучного інтелекту. 

Чому це цікаво/треба вивчати Ознайомлення з інформаційними 
основами роботи сучасних систем 
штучного інтелекту. 

Чому можна навчитися Навчальна дисципліна «Інформаційні 
основи математичної лінгвістики» 
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призначена для 
формування у студентів знання щодо 
інформаційних основ побудови та 
використання систем штучного 
інтелекту. 

Як можна користуватися набутими 
знаннями та вміннями 

Використовувати в подальшому під час 
вивчення спеціальних навчальних 
дисциплін, зокрема побудови та 
використання систем штучного 
інтелекту, штучних нейронних  мереж. 

Інформаційне забезпечення дисципліни силабус 

Вид семестрового контролю залік 
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Теорiя керування  

(Проф. Новіков О.М.) 
 

Кафедра, яка забезпечує викладання Інформаційної безпеки 

Рівень вищої освіти 1 

Курс, семестр 4 курс, 7 семестр 

Обсяг дисципліни та розподіл годин 
аудиторної та самостійної роботи 

4 кредити ЄКТС, 120 год 
Лекційних занять: 30 год 
Лабораторних занять: 16 год 
Самостійна робота студентів: 74 год 

Мова викладання українська 

Вимоги для початку вивчення 
дисципліни 

Навички користування будь-якими 
пакетами з функціями моделювання 
систем керування (Mathlab чи ін.) та 
текстовим редактором. 

Що буде вивчатися Курс містить теоретичні матеріали, після 
засвоєння яких студент буде обізнаний у 
таких основних напрямках: 

• як збирати, обробляти, 
аналізувати та систематизувати 
інформацію; 

• яким чином вирішувати задачі 
прямого та непрямого аналізу 
систем керування, робити на цій 
основі постановку цілей та 
обирати методи керування, 
оцінювання станів; 

• як впроваджувати обрані методи 
керування та оцінювання станів; 

• які основні підходи до захисту від 
потенційних загроз та кібератак. 

Важливим завданням теорії керування є 
універсалізація, узгодженість та 
найбільша ефективність роботи систем. 
 
Також за дисципліною передбачено 6 
лабораторних робіт, які доповнюють 
теоретичний матеріал і поглиблюють 
його за практичним напрямом.  
 
Методичні вказівки до виконання 
лабораторних робіт складені у 



34 
 

відповідності програмі курсу «Теорія 
керування». У методичних вказівках 
представлено кожну з 6 лабораторних 
робіт. При цьому, вміст кожної 
лабораторної роботи розрахований такім 
чином, що його можна виконати 
протягом 1-2 аудиторних занять.  
Передбачається, що лабораторні роботи 
мають бути здані вчасно, в разі 
перевищення дедлайну встановлений 
штраф: лабораторна робота захищається 
на мінімальну позитивну оцінку. Дати 
дедлайнів обговорюються зі студентами 
на першому занятті. 
 
За курсом передбачено 2 контрольні 
роботи, які призначено для контролю 
засвоєння теоретичного матеріалу. 

Чому це цікаво/треба вивчати Теорія керування добре розвинена і 
знаходить широке застосування в 
сучасній техніці у вигляді такої 
дисципліни, як теорія автоматичного 
керування для систем автоматичного 
керування, що здійснюють керування без 
безпосередньої участі людини. Теорія 
керування, як будь- яка наука, має свою 
методологію і методичне забезпечення. 
Робота сучасних систем автоматичного 
керування підтримується системами 
диспетчерського контролю та сбіру 
даних (SCADA - supervisory control 
and data acquisition), у яких широко 
використовуються веб-технології 
(WebSCADA). Для таких систем дієвими 
є такі ж загрози, як і для звичайних ІТ-
систем. Тому системи автоматичного 
керування розглядаються як об’єкти 
потенційних загроз та кібератак. 

Чому можна навчитися Навчальна дисципліна «Теорія 
керування» (англ. Control theory) – 
призначена надати студенту знання з 
теорії керування різними 
технологічними системами, процесами і 
об'єктами. Підґрунтям теорії керування є 
кібернетика, системний аналіз, теорія 
інформації та ін. 

Як можна користуватися набутими В результаті виконання лабораторних 
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знаннями та вміннями робіт студент набуває такі уміння: 
• досліджувати поведінку 

математичних моделей об’єктів 
керування з використанням 
прямих методів аналізу; 

• визначати властивості стійкості, 
керованості та спостережуваності 
об’єктів керування, 
використовуючи непрямі методи 
аналізу; 

• досліджувати методи та 
алгоритми параметричної 
ідентифікації моделей об’єктів 
керування; 

• досліджувати системи 
оптимального керування зі 
зворотнім зв’язком; 

• будувати та досліджувати 
алгоритми оптимального 
оцінювання станів стохастичних 
систем; 

• досліджувати методі 
оптимального стохастичного 
керування за умови виконання 
ЛКГ умов. 

Інформаційне забезпечення дисципліни силабус 

Вид семестрового контролю залік 
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ВИБІРКОВІ ОСВІТНІ КОМПОНЕНТИ 

ЧЕТВЕРТОГО КУРСУ НАВЧАННЯ  
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СЬОМИЙ СЕМЕСТР 
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Системи та мережі передачі інформації 
(Проф. Зубок В.Ю.) 

Кафедра, яка забезпечує викладання Інформаційної безпеки 

Рівень вищої освіти Перший (бакалаврський) 

Курс, семестр 4 курс, 7 семестр 

Обсяг дисципліни та розподіл годин 
аудиторної та самостійної роботи 

4 кредити ЄКТС, 120 год 
Лекційних занять: 30 год 
Лабораторних  занять: 16 год 
Самостійна робота студентів: 74 год 

Мова викладання українська 

Вимоги для початку вивчення 
дисципліни 

1. Робота в Microsoft Word. 
2. Навички користування будь-яким 
пакетом з математичними функціями 
(Excel, Matcad, Mathlab чи ін.). 

Що буде вивчатися Мета навчальної дисципліни «Системи 
та мережі передачі інформації» - дати 
загальне уявлення про структуру, 
принципи побудови та експлуатації 
інформаційно-телекомунікаційних 
систем, приділяючи при цьому особливу 
увагу ознайомленню та вивченню явищ і 
процесів у типових елементах комплексу 
програмно-технічних засобів 
телекомунікаційних систем відповідно 
до «нульового» та фізичного рівня 
моделі OSI. 

Чому це цікаво/треба вивчати Акцентування уваги на достатньо 
традиційних і поширених аспектах 
телекомунікації обумовлено тим, що 
саме для «нульового» та фізичного рівня 
моделі OSI характерне існування суттєво 
імовірної можливості утворення 
технічних каналів витоку інформації, 
каналів несанкціонованого доступу до 
інформації, її модифікації та 
спотворення. Зокрема, це стосується 
систем мобільного радіозв’язку, що 
менш ніж за два десятиріччя, 
використовуючи сучасні мереживі та 
інформаційно- телекомунікаційні 
технології, утворили глобальну 
інформаційно- телекомунікаційну 
структуру, темпи росту та масштаби 
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застосувань якої значно випереджають 
темпи розвитку галузі в цілому. 

Чому можна навчитися Способи та форми представлення 
сигналів у каналах зв’язку, методи 
модуляції аналогових та імпульсних 
сигналів, способи ущільнення ліній та 
розділення каналів зв’язку, системні 
методи підвищення їх завадостійкості, 
аналогові та цифрові системи передачі 
інформації, первинна мережа й т.п. 

Як можна користуватися набутими 
знаннями та вміннями 

Є важливою частиною розуміння як 
передаються дані по фізичним каналам 
передачі 

Інформаційне забезпечення дисципліни Дистанційний курс 

Вид семестрового контролю залік 
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Методи машинного навчання  

(Проф. Куссуль Н.М) 
 

Кафедра, яка забезпечує викладання Математичного моделювання і аналізу 
даних 

Рівень вищої освіти 1 

Курс, семестр 4 курс, 7 семестр 

Обсяг дисципліни та розподіл годин 
аудиторної та самостійної роботи 

4 кредити ЄКТС, 120 год 
Лекційних занять: 30 год 
Лабораторних занять: 16 год 
Самостійна робота студентів: 74 год 

Мова викладання українська 

Вимоги для початку вивчення 
дисципліни 

Для вивчення дисципліни студент має 
володіти методами лінійної 
алгебри, теорії ймовірностей і 
математичної статистики, теорії 
оптимізації, бути знайомим з основами 
програмування, бажано на Python, 
а також з класичними алгоритмами та 
структурами даних 

Що буде вивчатися Аналізуються задачі регресії, 
класифікації і кластеризації. 
Вивчаються метричні класифікатори, 
дерева рішень та випадкові ліси, 
метод опорних векторів, логістична 
регресія та нейронні мережі. 

Чому це цікаво/треба вивчати Дисципліна охоплює основні принципи, 
завдання, парадигми та підходи 
машинного навчання, включаючи 
навчання без учителя, з учителем і з 
підкріпленням, та їх використання в 
різних областях науки і аналізу даних. 

Чому можна навчитися Розглядаються питання аналізу якості 
моделей та методи ансамблювання. 

Як можна користуватися набутими 
знаннями та вміннями 

Отримані компетенції будуть необхідні 
для аналітиків даних та дозволять 
розробляти ефективні алгоритми 
розпізнавання образів і комп’ютерного 
зору. 
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Інформаційне забезпечення дисципліни силабус 

Вид семестрового контролю залік 
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Системи і моделі  
 

(Проф.Качинський А.Б.) 
 

Кафедра, яка забезпечує викладання Інформаційної безпеки 

Рівень вищої освіти Перший (бакалаврський) 

Курс, семестр 4 курс, 7 семестр 

Обсяг дисципліни та розподіл годин 
аудиторної та самостійної роботи 

4 кредити ЄКТС 120 год 
Лекційних занять: 30 год 
Практичних занять: 16 год 
Самостійна робота студентів: 74 год 

Мова викладання українська 

Вимоги для початку вивчення 
дисципліни 

Загальні знання з математики, фізики, 
программування. Знання з теорії 
ймовірностей і математичної статистики, 
аналізу даних. Розуміння базових 
принципів системної інженерії та 
безпеки систем. 

Що буде вивчатися У курсі навчальної дисципліни 
системний підхід розглядається як засіб 
та інструмент для ситуацій із складністю 
та невизначеністю. Тому предметом 
дисципліни є складні задачі, які не 
розв'язуються традиційними 
математичними методами і де все більшу 
роль відіграють власне процеси 
конструювання та модифікації 
постановки задачі. 

Чому це цікаво/треба вивчати У сучасному світі стрімко зростає 
кількість комплексних проектів і 
складних проблем, які потребують участі 
фахівців різних областей знань. Поняття 
системи, що раніше використовувалося 
як звичайний термін, перетворилося у 
окрему загальнонаукову категорію. 

Чому можна навчитися Системному підходу до розглядання 
вирішення завдань з складністю та 
невизначеністю 

Як можна користуватися набутими 
знаннями та вміннями 

Загострюється потреба у спеціалістах 
широкого профілю, які володіють 
знаннями не тільки у своїй області, але й 
у суміжних областях, можуть ці знання 
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узагальнювати, використовувати 
аналогії, розробляти комплексні моделі. 

Інформаційне забезпечення дисципліни силабус 

Вид семестрового контролю залік 
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ВОСЬМИЙ СЕМЕСТР 
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Вейвлет-аналіз сигналів  

(доцент, д.т.н. Прогонов Д. О. ) 
 

Кафедра, яка забезпечує викладання інформаційної безпеки 

Рівень вищої освіти 1 

Курс, семестр 4 курс, 8 семестр 

Обсяг дисципліни та розподіл годин 
аудиторної та самостійної роботи 

4 кредити ЄКТС 120 год 
Лекційних занять: 20 год 
Практичних занять: 20 год 
Самостійна робота студентів: 80 год 

Мова викладання українська 

Вимоги для початку вивчення 
дисципліни 

● Знання основ математичного 
аналізу,  

● знання основ спектрального 
аналізу сигналів,  

● знання сучасних систем 
комп’ютерної математики 
(MATLAB, MathCAD) та пакетів 
для моделювання на мові 
програмування  Python,  

● знання принципів обробки 
сигналів в цифрових системах 
зв’язку 

Що буде вивчатися Курс присвячений огляду сучасного 
стану методів вейвлет-аналізу сигналів. 
Розглянуті основи вейвлет-аналізу 
багатовимірних сигналів, методи 
адаптивної обробки сигналів з 
використанням сучасних типів вейвлетів. 
За результатами проходження курсу 
студенти ознайомляться з методами 
виявлення, локалізації та дослідження 
особливостей багатовимірних сигналів, 
новітніх методів вейвлет-фільтрації 
сигналів. 

Чому це цікаво/треба вивчати Отримані знання та навички можуть 
бути використані для поглиблення 
розуміння процесів обробки слабких 
сигналів на фоні сильних адитивних 
завад 
Розглянуті теми можуть бути 
використані в курсах обробки 
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широкосмугових сигналів, 
радіомоніторингу та протидії роботі 
закладних пристроїв 

Чому можна навчитися Методи та засоби обробки 
нестаціонарних сигналів в умовах 
обмеженості апріорних даних щодо 
параметрів завад 
Методи знешумлення цифрових 
зображень в графічному форматі JPEG, 
JPEG2000, WEBP 

Як можна користуватися набутими 
знаннями та вміннями 

Отримані за результатами вивчення 
курсу знання та навички можуть бути 
використані для вирішення задач в галузі 
обробки складних сигналів, оцінки та 
аналізу параметрів адитивних завад. 

Інформаційне забезпечення дисципліни силабус 

Вид семестрового контролю залік 
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Основи структурного аналізу сигналів  

(професор, д.т.н. Качинський А.Б.) 
 

Кафедра, яка забезпечує викладання інформаційної безпеки 

Рівень вищої освіти 1 

Курс, семестр 4 курс, 8 семестр 

Обсяг дисципліни та розподіл годин 
аудиторної та самостійної роботи 

4 кредити ЄКТС 120 год 
Лекційних занять: 20 год 
Практичних занять: 20 год 
Самостійна робота студентів: 80 год 

Мова викладання українська 

Вимоги для початку вивчення 
дисципліни 

● Знання основ математичного 
аналізу,  

● знання основ спектрального 
аналізу сигналів,  

● знання сучасних систем 
комп’ютерної математики 
(MATLAB, MathCAD) та пакетів 
для моделювання на мові 
програмування  Python,  

● знання принципів обробки 
сигналів в цифрових системах 
зв’язку 

Що буде вивчатися Метою навчальної дисципліни «Основи 
структурного аналізу сигналів» є 
формування у студентів 
компетентностей із застосування 
сучасних методів аналізу, обробки та 
реконструкції складних сигналів при 
наявності адитивних та 
мультиплікативних шумів. Предметом 
дисципліни є методи статистичного, 
спектрального та структурного аналізу 
часових послідовностей. 

Чому це цікаво/треба вивчати Отримані знання та навички можуть 
бути використані для поглиблення 
розуміння процедур обробки складних та 
широкосмугових сигналів у сучасних 
системах бездротового зв’язку. Зокрема 
визначення структури сигналу за 
наявною множиною вимірів (суміші 
сигналу з адитивними завадами) 
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Отримані результати вивчення курсу 
можуть бути використані в подальших 
курсах, присвячених обробці 
широкосмугових сигналів, 
радіомоніторингу та протидії роботи 
закладних пристроїв. 

Чому можна навчитися Сучасні підходи до визначення 
структури сигналів в умовах наявності 
сильних адитивних завад. Розробка 
методів оцінки параметрів сигналів в 
умовах обмеженості апріорних даних 
щодо структури сигналів. 

Як можна користуватися набутими 
знаннями та вміннями 

● Знання методології спектрального 
аналізу стаціонарних та 
нестаціонарних сигналів; 

● Знання методів виявлення та 
оцінки параметрів локальних 
особливостей (сингулярностей) 
складних сигналів; 

● Знання сучасних підходів до 
визначення структури сигналів; 

● Знання методів оцінки 
статистичних, кореляційних та 
фрактальних параметрів сигналів; 

● Знання основних принципів 
придушення адитивних та 
мультиплікативних завад у 
складних сигналах; 

● Вміння вибору методів аналізу, 
визначення структури та 
параметрів складних сигналів в 
умовах впливу завад різного типу; 

● Навички практичної роботи з 
програмними комплексами 
виявлення, аналізу та обробки 
складних сигналів на фоні 
значних завад. 

Інформаційне забезпечення дисципліни силабус 

Вид семестрового контролю залік 
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Автоматизація обробки інформації в технічних системах  
 

(доцент, д.т.н. Прогонов Д. О. ) 
 

Кафедра, яка забезпечує викладання інформаційної безпеки 

Рівень вищої освіти 1 

Курс, семестр 4 курс, 8 семестр 

Обсяг дисципліни та розподіл годин 
аудиторної та самостійної роботи 

4 кредити ЄКТС 120 год 
Лекційних занять: 20 год 
Практичних занять: 20 год 
Самостійна робота студентів: 80 год 

Мова викладання українська 

Вимоги для початку вивчення 
дисципліни 

● Знання основ теорії імовірностей 
та математичної статистики,  

● знання основ теорії оптимізації,  
● практичні навички моделювання 

систем обробки сигналів на мовах 
програмування високого рівня 
(Python) або з використанням 
прикладних пакетів програм 
(MATLAB, MathCAD). 

Що буде вивчатися Формування у студентів 
компетентностей з автоматизації 
процесів аналізу, класифікації та 
обробки інформації з обмеженим 
доступом в умовах опрацювання значних 
об’ємів даних.  

Чому це цікаво/треба вивчати Отримані практичні навички та засвоєні 
теоретичні знання під час вивчення 
навчальної дисципліни «Автоматизація 
обробки інформації» можна 
використовувати в подальшому під час 
вивчення спеціальних навчальних 
дисциплін, зокрема інтелектуального 
аналізу даних. 

Чому можна навчитися ● Сучасні підходи до побудови 
статистичних моделей фізичних 
явищ, процесів.  

● Практичні навички щодо вибору 
та налаштування статистичних 
моделей в задачах класифікації та 
кластеризації даних 



50 
 

Як можна користуватися набутими 
знаннями та вміннями 

● Знання термінології в галузі 
аналізу та класифікації 
(кластеризації) даних; 

● Знання методів моделювання 
багатовимірних сигналів в умовах 
обмеженості або відсутності даних 
щодо їх статистичних 
характеристик; 

● Знання поширених методів 
класифікації (кластеризації) 
багатовимірних даних; 

● Знання методів підвищення 
точності класифікації 
(кластеризації) даних в 
умовахобробки реальних 
(зашумлених) сигналів; 

● Вміння вибору статистичних 
моделей багатовимірних сигналів 
з врахуванням наявної інформації 
щодо їх статистичних та 
кореляційних характеристик; 

● Вміння проведення оцінювання 
якості роботи систем класифікації 
(кластеризації) даних; 

● Навички практичної роботи у 
сучасних програмних комплексах 
аналізу та обробки даних 

Інформаційне забезпечення дисципліни силабус 

Вид семестрового контролю залік 
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Основи стегоаналізу мультимедійних даних 

(доцент, д.т.н. Прогонов Д. О. ) 
 

Кафедра, яка забезпечує викладання інформаційної безпеки 

Рівень вищої освіти 1 

Курс, семестр 4 курс, 8 семестр 

Обсяг дисципліни та розподіл годин 
аудиторної та самостійної роботи 

4 кредити ЄКТС 120 год 
Лекційних занять: 20 год 
Практичних занять: 20 год 
Самостійна робота студентів: 80 год 

Мова викладання українська 

Вимоги для початку вивчення 
дисципліни 

● знання основ математичного 
аналізу,  

● знання основ спектрального аналізу 
сигналів,  

● знання сучасних систем 
комп’ютерної математики 
(MATLAB, MathCAD) та пакетів 
для моделювання на мові 
програмування  Python,  

● знання принципів обробки 
мультимедійних даних (стиснення, 
фільтрація від завад, підвищення 
якості), зокрема цифрових 
зображень. 

Що буде вивчатися Формування у студентів 
компетентностей із розробки та 
застосування методології виявлення 
слабких сигналів у багатовимірних 
даних-контейнерах обумовлених 
прихованням повідомлень в умовах 
обмеженості або відсутності апріорних 
даних щодо статистичних параметрів 
приховуваних сигналів. Предметом 
дисципліни є методи статистичного, 
спектрального та структурного аналізу 
багатовимірних даних. 

Чому це цікаво/треба вивчати Поглиблення знань та навичок щодо 
застосування новітніх методів 
стеганографії цифрових даних в задачах 
несанкціонованої передачі інформації, 
вбудовування цифрових водяних знаків. 
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Розуміння основних принципів побудови 
стеганографічних систем та підходів 
щодо виявлення прихованих 
повідомлень у мультимедійних даних. 

Чому можна навчитися Навички практичної роботи з сучасними 
методами приховання та виявлення 
стеганограм у цифрових даних, 
визначення ефективності методів 
стегоаналізу. 

Як можна користуватися набутими 
знаннями та вміннями 

● Знання термінології та основних 
визначень в галузі стеганографії 
та стегоаналізу; 

● Знання поширених методів прихо-
вання повідомлень в аналогових 
та цифрових даних; 

● Знання методології побудови ма-
тематичної моделі сигналу-
контейнера; 

● Знання поширених та сучасних 
підходів до виявлення стегано-
грам та оцінки їх параметрів; 

● Знання методів визначення ефек-
тивності методів стегоаналізу 
цифрових даних; 

● Вміння розробки та вдоскона-
лення математичної моделі сигна-
лу-контейнера; 

● Вміння створення і налаштування 
цільових та універсальних стего-
детекторів; 

Інформаційне забезпечення дисципліни силабус 

Вид семестрового контролю залік 
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Нечітке моделювання систем безпеки 

(Проф. Качинський А.Б. ) 
 

Кафедра, яка забезпечує викладання інформаційної безпеки 

Рівень вищої освіти 1 

Курс, семестр 4 курс, 8 семестр 

Обсяг дисципліни та розподіл годин 
аудиторної та самостійної роботи 

4 кредити ЄКТС 120 год 
Лекційних занять: 20 год 
Практичних занять: 20 год 
Самостійна робота студентів: 80 год 

Мова викладання українська 

Вимоги для початку вивчення 
дисципліни 

• «Системи і моделі» 
• «Теорія ймовірностей та 

математична статистика» 
• «Методи і технології 

інформаційно-аналітичної 
діяльності» 

Що буде вивчатися У курсі навчальної дисципліни 
розглядається широкий спектр питань, 
пов’язаних із методологією, організацією 
та технологіями інформаційно- 
аналітичної діяльності, спрямованих на 
забезпечення безпеки особи, суспільства 
та держави від загроз будь-якої природи. 
 
Курс містить матеріал, безпосередньо 
присв’ячений методам і прийомам 
ефективної організації створення систем 
безпеки, що потрібні різним сферам 
життєдіяльності, а також матеріал, що 
стосується розробки системного 
інструментарію інформаційно-
аналітичної діяльності, спрямований на 
ідентифікацію загроз та оцінку ризиків. 
 
Предметом навчальної дисципліни є 
нечітка логіка, математичні методи 
якої застосовується для аналізу воєнно-
політичної ситуації, нових ринків, 
біржових ігор, оцінки політичних 
рейтингів, вибору оптимальної цінової 
стратегії, оцінки рівня надійності засобів 
захисту інформації тощо. 
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Чому це цікаво/треба вивчати Основи нечіткої логіки були закладені 
наприкінці 60-х років у працях 
американського математика Лотфі Заде 
для створення інтелектуальних систем, 
здатних адекватно взаємодіяти з 
людиною. Новий математичний апарат 
переводив невиразні і неоднозначні 
вербальні твердження в мову чітких і 
формальних математичних формул. 
Сьогодні застосунки нечіткої логіки 
можна знайти в десятках промислових 
виробів - від систем керування 
електропоїздами і бойовими 
вертольотами до пилососів і пральних 
машин. Рекламні кампанії багатьох 
фірм (переважно японських) 
демонструють застосунки нечіткої логіки 
як особливу конкурентну перевагу.  

Чому можна навчитися Без використання нечіткої логіки 
неможливі сучасні ситуаційні центри 
керівників західних країн, де 
приймаються ключові політичні рішення 
і моделюються кризові ситуації. Одним 
із вражаючих прикладів масштабного 
застосування нечіткої логіки стало 
комплексне моделювання системи 
охорони здоров'я і соціального 
забезпечення Великої Британії (National 
Health Service - NHS), що вперше 
дозволило точно оцінити й оптимізувати 
витрати на соціальні нестатки. 

Як можна користуватися набутими 
знаннями та вміннями 

Основними споживачами застосунків 
нечіткої логіки є військові, банкіри 
і фінансисти, а також фахівці в області 
політичного й економічного аналізу. 
Вони використовують відповідне 
програмне забезпечення для 
моделювання різних економічних, 
політичних, біржових ситуацій тощо. 
Враховуючи труднощі, що виникають 
під час відвертання кіберзагроз, можна 
впевнено стверджувати, що епоха 
розквіту прикладного використання 
нечіткої логіки ще попереду. 

Інформаційне забезпечення дисципліни силабус 

Вид семестрового контролю залік 
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Методи прикладної статистики 

(проф. Кузнєцов М.Ю.) 
 

Кафедра, яка забезпечує викладання Математичних методів захисту 
інформації 

Рівень вищої освіти 1 

Курс, семестр 4 курс, 8 семестр 

Обсяг дисципліни та розподіл годин 
аудиторної та самостійної роботи 

4 кредити ЄКТС 120 год 
Лекційних занять: 20 год 
Лабораторних занять: 20 год 
Самостійна робота студентів: 80 год 

Мова викладання українська 

Вимоги для початку вивчення 
дисципліни 

Пройдені курси: «Теорія імовірностей», 
«Математична статистика»; 
рекомендовано також прослухати курс 
«Випадкові процеси» 

Що буде вивчатися Дисципліна «Методи прикладної 
статистики» надає студенту, поряд із 
знанням фундаментальних понять теорії 
надійності і ризику, також достатнє 
уявлення відносно загальної методології 
побудови сучасних статистичних 
моделей та математичного апарату, який 
при цьому використовується, формувати 
у нього чітке уявлення про можливості 
його практичного використання. Курс 
ґрунтується на поняттях і методах 
математичного аналізу, теорії 
ймовірностей і математичної статистики, 
а також теорії випадкових процесів. 

Чому це цікаво/треба вивчати Значне зростання складності сучасних 
технічних систем та відповідальності 
функцій, які вони виконують, 
обумовлюють підвищений інтерес до 
проблем надійності та ризику, 
пов‘язаних з їх функціонуванням. 
Практичне застосування таких систем 
неможливе без ефективного розв’язання 
цих проблем. Тому проблеми надійності 
і ризику на сучасному етапі розвитку 
науково-технічного прогресу є 
ключовими проблемами сучасної 
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техніки, від вирішення яких істотно 
залежить можливість використання 
новітніх технологічних досягнень, 
зокрема інформаційних технологій. 

Чому можна навчитися Метою вивчення курсу є засвоєння 
основних понять та методів дослідження 
надійності складних систем, оволодіння 
методикою побудови та опису процесів, 
що моделюють поведінку систем, та 
вміння використовувати сучасні 
інформаційні технології для оцінки 
показників створених моделей. 

Як можна користуватися набутими 
знаннями та вміннями 

Даний курс є тією частиною 
математичних знань, яка пов’язана з 
дослідженням, проектуванням, 
розробкою та побудовою складних 
систем з урахуванням їх надійності та 
оцінки ризику виникнення аварійних 
ситуацій. 

Інформаційне забезпечення дисципліни силабус 

Вид семестрового контролю залік 
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Аналіз великих даних в кібербезпеці 

(Професор Ланде Д.В.) 
 

Кафедра, яка забезпечує викладання Інформаційної безпеки 

Рівень вищої освіти 1 

Курс, семестр 4 курс, 8 семестр 

Обсяг дисципліни та розподіл годин 
аудиторної та самостійної роботи 

4 кредити ЄКТС 120 год 
Лекційних занять: 20 год 
Лабораторних занять: 20 год 
Самостійна робота студентів: 80 год 

Мова викладання українська 

Вимоги для початку вивчення 
дисципліни 

• „Теорії ймовірностей та 
математична статистика” 

• „Основи захисту інформації” 
• „Моделі та методи прийняття 

рішень” 
• Навички програмування на мовах 

Python або R 

Що буде вивчатися В результаті виконання практикумів 
студент набуває такі уміння: 

• уміння застосовувати методики 
аналізу даних; 

• навички застосування сучасних 
методів аналізу та статистичної 
обробки 

• даних; 
• уміння ідентифікації моделей; 
• уміння прогнозування рядів; 

 
Вивчення дисципліни має надати 
студентам знання сучасних методів 
обробки даних великих обсягів (Big 
Data), зокрема: 

• вилучення аномальних даних; 
• визначення структури та 

параметрів моделей часових рядів; 
• структурно-параметричної 

ідентифікації об’єктів та систем; 
• фільтрації та згладжування 

скалярних та векторних 
послідовностей; 

• класифікації об’єктів, описово 
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визначених інформаційною 
моделлю 

• певної структури; 
• аналізу та прийняття рішень за 

даними у різних формах подання. 

Чому це цікаво/треба вивчати Курс „Аналіз даних ” належить до 
дисциплін професійно-практичного 
циклу. Його вивчення необхідне для 
підготовки до розв’язку аналітично- 
прогностичних задач в рамках фахової 
діяльності за напрямом інформаційна 
безпека, зокрема підготовки та 
прийняття рішення, керування ризиками, 
моделювання загроз та оцінки 
ефективності систем захисту. 

Чому можна навчитися Матеріали курсу „Аналіз даних та 
статистична обробка сигналів” є однією 
із складових, з яких формуються 
теоретико-практичні засади підготовки 
спеціаліста. 

Як можна користуватися набутими 
знаннями та вміннями 

Курс передує вивченню дисциплін 
„Методи аналізу та проектування систем 
захисту інформації”, „Комплексний 
захист інформації в автоматизованих 
системах”, „Математичні основи безпеки 
структурно-складних систем”. 

Інформаційне забезпечення дисципліни силабус 

Вид семестрового контролю залік 

 
 


